
FORMULARIO DE EVALUACIÓN DE PROPUESTA TÉCNICA
CONSEJO DEL PODER JUDICIAL

Nombre del Proceso

Referencia del Proceso
Fecha de Evaluación
Oferente
Tipo de Evaluación

Cantidad Especificaciones Técnicas Propuesta Comentario
Monitoreo en tiempo real de la infraestructura crítica del Poder 
Judicial.

Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Análisis diario de bitácoras y comportamientos anómalos. Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Gestión de incidentes cibernéticos contemplando el primer y 
segundo nivel de soporte.

Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Servicios de Inteligencia de Amenazas y Cacería de Amenazas 
(Threat Hunting).

Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

La siguiente infraestructura debe ser monitoreada:
 a)10 servicios web publicados en internet. 
 b)100 disposi vos alojados en una infraestructura de nube 

híbrida. 
 c)Nombres de dominios adquiridos parecidos.  
 d)Cer ficados digitales adquiridos parecidos.  
 e)Correos fraudulentos haciéndose pasar por la ins tución. 
 f)Robo de credenciales.  
 g)Búsqueda de si os falsos parecidos a los si os del Poder 

Judicial. 
 h)Fuga de datos en la Deep Web.

Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Tomar en consideración que el Poder Judicial cuenta con su 
propia infraestructura SIEM, Directorio Activo, antivirus, cifrado y 
cortafuegos. 

Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Servicios de asesoría y apoyo en la contención de riesgos 
identificados. 

Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Apoyo técnico remoto y/o presencial ante incidencias de 
seguridad que lo ameriten

Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

El Poder Judicial debe tener acceso a los tableros (dashboards) en 
tiempo real de cada fuente de información monitoreada. 

Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Reportes de incidencias y postura de seguridad de los servicios 
críticos con periodicidad mensual y en demanda. También se 
deben generar reportes posteriores a una falla o incidente crítico 
de ciberseguridad. 

Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Reportes de cumplimiento con normativas de la familia ISO 27000. Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Suscripción del servicio de SOC 24/7 por un (1) año. Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.
Contemplar dentro del servicio la realización de pruebas de 
penetración a la infraestructura crítica. 

Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.
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FORMULARIO DE EVALUACIÓN DE PROPUESTA TÉCNICA
CONSEJO DEL PODER JUDICIAL

Nombre del Proceso

Referencia del Proceso

Fecha de Evaluación
Oferente

Tipo de Evaluación

Cantidad Especificaciones Técnicas Propuesta Comentario

Monitoreo en tiempo real de la infraestructura crítica del Poder 

Judicial.
Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Análisis diario de bitácoras y comportamientos anómalos. Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Gestión de incidentes cibernéticos contemplando el primer y 

segundo nivel de soporte.
Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Servicios de Inteligencia de Amenazas y Cacería de Amenazas 

(Threat Hunting).
Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

La siguiente infraestructura debe ser monitoreada:

a)	10 servicios web publicados en internet. 

b)	100 dispositivos alojados en una infraestructura de nube 

híbrida. 

c)	Nombres de dominios adquiridos parecidos.  

d)	Certificados digitales adquiridos parecidos.  

e)	Correos fraudulentos haciéndose pasar por la institución. 

f)	Robo de credenciales.  

g)	Búsqueda de sitios falsos parecidos a los sitios del Poder 

Judicial. 

h)	Fuga de datos en la Deep Web.

Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Tomar en consideración que el Poder Judicial cuenta con su 

propia infraestructura SIEM, Directorio Activo, antivirus, cifrado y 

cortafuegos. 

Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Servicios de asesoría y apoyo en la contención de riesgos 

identificados. 
Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Apoyo técnico remoto y/o presencial ante incidencias de 

seguridad que lo ameriten
Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

El Poder Judicial debe tener acceso a los tableros (dashboards) en 

tiempo real de cada fuente de información monitoreada. 
Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Reportes de incidencias y postura de seguridad de los servicios 

críticos con periodicidad mensual y en demanda. También se 

deben generar reportes posteriores a una falla o incidente crítico 

de ciberseguridad. 

Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Reportes de cumplimiento con normativas de la familia ISO 27000. Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Suscripción del servicio de SOC 24/7 por un (1) año. Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Contemplar dentro del servicio la realización de pruebas de 

penetración a la infraestructura crítica. 
Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Elaborado por

FIN MATRIZ DE EVALUACIÓN TÉCNICA

FORMULARIO DE EVALUACIÓN PROPUESTA TÉCNICA

CONTRATACIÓN DE LOS SERVICIOS DE MONITOREO Y RESPUESTA A INCIDENTES CIBERNÉTICOS
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Servicios de monitoreo y respuesta a incidentes cibernéticos
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FORMULARIO DE EVALUACIÓN DE PROPUESTA TÉCNICA
CONSEJO DEL PODER JUDICIAL

Nombre del Proceso

Referencia del Proceso
Fecha de Evaluación
Oferente
Tipo de Evaluación

Cantidad Especificaciones Técnicas Propuesta Comentario
Monitoreo en tiempo real de la infraestructura crítica del Poder 

Judicial.
Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Análisis diario de bitácoras y comportamientos anómalos. Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Gestión de incidentes cibernéticos contemplando el primer y 

segundo nivel de soporte.
Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Servicios de Inteligencia de Amenazas y Cacería de Amenazas 

(Threat Hunting).
Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

La siguiente infraestructura debe ser monitoreada:

a)	10 servicios web publicados en internet. 

b)	100 dispositivos alojados en una infraestructura de nube 

híbrida. 

c)	Nombres de dominios adquiridos parecidos.  

d)	Certificados digitales adquiridos parecidos.  

e)	Correos fraudulentos haciéndose pasar por la institución. 

f)	Robo de credenciales.  

g)	Búsqueda de sitios falsos parecidos a los sitios del Poder 

Judicial. 

h)	Fuga de datos en la Deep Web.

Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Tomar en consideración que el Poder Judicial cuenta con su 

propia infraestructura SIEM, Directorio Activo, antivirus, cifrado y 

cortafuegos. 

Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Servicios de asesoría y apoyo en la contención de riesgos 

identificados. 
Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Apoyo técnico remoto y/o presencial ante incidencias de 

seguridad que lo ameriten
Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

El Poder Judicial debe tener acceso a los tableros (dashboards) en 

tiempo real de cada fuente de información monitoreada. 
Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Reportes de incidencias y postura de seguridad de los servicios 

críticos con periodicidad mensual y en demanda. También se 

deben generar reportes posteriores a una falla o incidente crítico 

de ciberseguridad. 

Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Reportes de cumplimiento con normativas de la familia ISO 27000. Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Suscripción del servicio de SOC 24/7 por un (1) año. Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Contemplar dentro del servicio la realización de pruebas de 

penetración a la infraestructura crítica. 
Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.
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Servicios de monitoreo y respuesta a incidentes cibernéticos

CONSORCIO INCIBER.
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FORMULARIO DE EVALUACIÓN DE PROPUESTA TÉCNICA
CONSEJO DEL PODER JUDICIAL

Nombre del Proceso

Referencia del Proceso
Fecha de Evaluación
Oferente
Tipo de Evaluación

Cantidad Especificaciones Técnicas Propuesta Comentario
Monitoreo en tiempo real de la infraestructura crítica del Poder 
Judicial.

Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Análisis diario de bitácoras y comportamientos anómalos. Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Gestión de incidentes cibernéticos contemplando el primer y 
segundo nivel de soporte.

Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Servicios de Inteligencia de Amenazas y Cacería de Amenazas 
(Threat Hunting).

Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

La siguiente infraestructura debe ser monitoreada:
 a)10 servicios web publicados en internet. 
 b)100 disposi vos alojados en una infraestructura de nube híbrida. 
 c)Nombres de dominios adquiridos parecidos.  
 d)Cer ficados digitales adquiridos parecidos.  
 e)Correos fraudulentos haciéndose pasar por la ins tución. 
 f)Robo de credenciales.  
 g)Búsqueda de si os falsos parecidos a los si os del Poder Judicial. 
 h)Fuga de datos en la Deep Web.

Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Tomar en consideración que el Poder Judicial cuenta con su propia 
infraestructura SIEM, Directorio Activo, antivirus, cifrado y 
cortafuegos. 

Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Servicios de asesoría y apoyo en la contención de riesgos 
identificados. 

Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Apoyo técnico remoto y/o presencial ante incidencias de seguridad 
que lo ameriten

Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

El Poder Judicial debe tener acceso a los tableros (dashboards) en 
tiempo real de cada fuente de información monitoreada. 

Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Reportes de incidencias y postura de seguridad de los servicios 
críticos con periodicidad mensual y en demanda. También se 
deben generar reportes posteriores a una falla o incidente crítico 
de ciberseguridad. 

Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Reportes de cumplimiento con normativas de la familia ISO 27000. Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.

Suscripción del servicio de SOC 24/7 por un (1) año. Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.
Contemplar dentro del servicio la realización de pruebas de 
penetración a la infraestructura crítica. 

Cumple Ver páginas 183 y 184 del documento de Oferta Técnica.
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