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FORMULARIO DE EVALUACION DE PROPUESTA TECNICA

CONSEJO DEL PODER JUDICIAL

FORMULARIO DE EVALUACION PROPUESTA T

Nombre del Proceso

CONTRATACION DE LOS SERVICIOS DE MONITOREQO Y RESPUESTA A INCIDENTES CIBERNETICOS

Referencia del Proceso

PEPU-CPJ-04-2024

Fecha de Evaluacién

26 DE FEBRERO DE 2024

Oferente

CONSORCIO INCIBER.

Tipo de Evaluaciéon

EVALUACION TECNICA CONSOLIDADA

Servicios de monitoreo y respuesta a incidentes cibernéticos

Cantidad Especificaciones Técnicas Propuesta Comentario

JMz.nl.tc;reo en tiempo real de la infraestructura critica del Poder Cumple Ver paginas 183 y 184 del documento de Oferta Técnica.
udicial.
Anélisis diario de bitdcoras y comportamientos anémalos. Cumple Ver paginas 183y 184 del documento de Oferta Técnica.
Gestion de incidentes cibernéticos contemplando el primer y Cumple Ver paginas 183 y 184 del documento de Oferta Técnica.
segundo nivel de soporte.
Servicios de \.ntellgencwa de Amenazas y Caceria de Amenazas Cumple Ver paginas 183 y 184 del documento de Oferta Técnica.
(Threat Hunting).
La siguiente infraestructura debe ser monitoreada:
a)10 servicios web publicados en internet.
b)100 dispositivos alojados en una infraestructura de nube
hibrida.
c)Nombres de dominios adquiridos parecidos.
d)Certificados digitales adquiridos parecidos. Cumple Ver péginas 183 y 184 del documento de Oferta Técnica.
e)Correos fraudulentos haciéndose pasar por la institucion.
f)Robo de credenciales.
g)Busqueda de sitios falsos parecidos a los sitios del Poder

1 Judicial.
h)Fuga de datos en la Deep Web.
Tomar en consideracion que el Poder Judicial cuenta con su
propia infraestructura SIEM, Directorio Activo, antivirus, cifrado y Cumple Ver paginas 183y 184 del documento de Oferta Técnica.
cortafuegos.
Servicios d i I t 6n de ri L S
N EWFIQS € asesorlay apoyo en fa contencion de riesgos Cumple Ver paginas 183y 184 del documento de Oferta Técnica.
identificados.
Apqu tecnico remoto _V/O presencial ante incidencias de Cumple Ver paginas 183y 184 del documento de Oferta Técnica.
seguridad que lo ameriten
EYI Poder Judicial debe tener acFeso a IO§ 'tablerof (dashboards) en Cumple Ver paginas 183 y 184 del documento de Oferta Técnica.
tiempo real de cada fuente de informacién monitoreada.
Reportes de incidencias y postura de seguridad de los servicios
criticos con periodicidad mens“fa' y en demanda. Taljblen Se, . Cumple Ver paginas 183y 184 del documento de Oferta Técnica.
deben generar reportes posteriores a una falla o incidente critico
de ciberseguridad.
Reportes de cumplimiento con normativas de la familia ISO 27000. Cumple Ver péginas 183 y 184 del documento de Oferta Técnica.
Suscripcion del servicio de SOC 24/7 por un (1) afio. Cumple Ver paginas 183 y 184 del documento de Oferta Técnica.
Contemplar dentro del icio la realizacién d bas d - P

on emp”ar en ‘ro el servicio fa t?a 'zacion de pruebas de Cumple Ver paginas 183y 184 del documento de Oferta Técnica.

penetracion a la infraestructura critica.

Elaborado por

Analista de Seguridad y Monitoreo

Bernardo Barreiro

Consejo del Poder Judicial

Revisado por

Emmanuel Tejada

Gerente de Seguridad de la Informacion

Consejo del Poder Judicial

[=] PODER JUDICIAL | REPUBLICA DOMINICANA
Adderli De la Rosa Suarez

Bernardo Barreiro

Emmanuel Tejada Lora

Welvis Beltran Matos

Documento firmado digitalmente, puede validar su integridad en el siguiente enlace:
https://firma.poderjudicial.gob.do/inbox/app/poderjudicial/v/1C4T-20ZQ-AW1P-6B8P

Adderli de la Rosa Suarez

Analista de Seguridad y Monitoreo

Consejo del Poder Judicial

Welvis Beltran
Director TIC
Consejo del Poder Judicial
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FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSE]JO DEL PODER JUDICIAL

FORMULARIO DE EVALUACION PROPUESTA TECNICA

Nombre del Proceso CONTRATACION DE LOS SERVICIOS DE MONITOREO Y RESPUESTA A INCIDENTES CIBERNETICOS

Referencia del Proceso PEPU-CPJ-04-2024

Fecha de Evaluacién 26 DE FEBRERO DE 2024

Oferente CONSORCIO INCIBER.

Tipo de Evaluacién EVALUACION TECNICA INDIVIDUAL

Servicios de monitoreo y respuesta a incidentes cibernéticos

Cantidad Especificaciones Técnicas Propuesta Comentario

Monitoreo en tiempo real de la infraestructura critica del Poder
Judicial.

Cumple Ver paginas 183y 184 del documento de Oferta Técnica.

Andlisis diario de bitacoras y comportamientos andémalos. Cumple Ver paginas 183y 184 del documento de Oferta Técnica.

Gestion de incidentes cibernéticos contemplando el primer y

. Cumple Ver paginas 183y 184 del documento de Oferta Técnica.
segundo nivel de soporte.

Servicios de Inteligencia de Amenazas y Caceria de Amenazas

X Cumple Ver paginas 183y 184 del documento de Oferta Técnica.
(Threat Hunting).

La siguiente infraestructura debe ser monitoreada:

a)0 servicios web publicados en internet.

b)TOO dispositivos alojados en una infraestructura de nube
hibrida.

c)Bombres de dominios adquiridos parecidos.
d)Bertificados digitales adquiridos parecidos. Cumple Ver péginas 183 y 184 del documento de Oferta Técnica.
e)@orreos fraudulentos haciéndose pasar por la institucion.
f)Robo de credenciales.

g)Busqueda de sitios falsos parecidos a los sitios del Poder
1 Judicial.

h)Buga de datos en la Deep Web.

Tomar en consideracion que el Poder Judicial cuenta con su
propia infraestructura SIEM, Directorio Activo, antivirus, cifrado y Cumple Ver paginas 183y 184 del documento de Oferta Técnica.
cortafuegos.

Servicios de asesoria y apoyo en la contencion de riesgos
identificados.

Apoyo técnico remoto y/o presencial ante incidencias de
seguridad que lo ameriten

El Poder Judicial debe tener acceso a los tableros (dashboards) en
tiempo real de cada fuente de informacién monitoreada.
Reportes de incidencias y postura de seguridad de los servicios
criticos con periodicidad mensual y en demanda. También se
deben generar reportes posteriores a una falla o incidente critico
de ciberseguridad.

Cumple Ver paginas 183y 184 del documento de Oferta Técnica.

Cumple Ver paginas 183y 184 del documento de Oferta Técnica.

Cumple Ver paginas 183y 184 del documento de Oferta Técnica.

Cumple Ver paginas 183y 184 del documento de Oferta Técnica.

Reportes de cumplimiento con normativas de la familia 1ISO 27000. Cumple Ver paginas 183y 184 del documento de Oferta Técnica.

Suscripcion del servicio de SOC 24/7 por un (1) afio. Cumple Ver péginas 183 y 184 del documento de Oferta Técnica.
Contemplar dentro del servicio la realizacién de pruebas de
penetracion a la infraestructura critica.

Cumple Ver paginas 183y 184 del documento de Oferta Técnica.

Elaborado por

Bernardo Barreiro
Coordinador de Seguridad y Monitoreo
Consejo del Poder Judicial
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FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSEJO DEL PODER JUDICIAL

FORMULARIO DE EVALUACION PROPUESTA TECNICA

Nombre del Proceso CONTRATACION DE LOS SERVICIOS DE MONITOREQO Y RESPUESTA A INCIDENTES CIBERNETICOS

Referencia del Proceso PEPU-CPJ-04-2024

Fecha de Evaluacién 26 DE FEBRERO DE 2024

Oferente CONSORCIO INCIBER.

Tipo de Evaluacién EVALUACION TECNICA INDIVIDUAL

Servicios de monitoreo y respuesta a incidentes cibernéticos

Cantidad Especificaciones Técnicas Propuesta Comentario
Monitoreo en tiempo real de la infraestructura critica del Poder
Judicial.

Cumple Ver paginas 183 y 184 del documento de Oferta Técnica.

Andlisis diario de bitdcoras y comportamientos andmalos. Cumple Ver péaginas 183 y 184 del documento de Oferta Técnica.

Gestion de incidentes cibernéticos contemplando el primer y

. Cumple Ver péginas 183 y 184 del documento de Oferta Técnica.
segundo nivel de soporte.

Servicios de Inteligencia de Amenazas y Caceria de Amenazas

X Cumple Ver péginas 183 y 184 del documento de Oferta Técnica.
(Threat Hunting).

La siguiente infraestructura debe ser monitoreada:

a)0 servicios web publicados en internet.

b)EOO0 dispositivos alojados en una infraestructura de nube
hibrida.

c)Bombres de dominios adquiridos parecidos.
d)@ertificados digitales adquiridos parecidos. Cumple Ver péaginas 183 y 184 del documento de Oferta Técnica.
e)Borreos fraudulentos haciéndose pasar por la institucion.
f)Bobo de credenciales.

g)Busqueda de sitios falsos parecidos a los sitios del Poder
1 Judicial.

h)Buga de datos en la Deep Web.

Tomar en consideracion que el Poder Judicial cuenta con su
propia infraestructura SIEM, Directorio Activo, antivirus, cifrado y Cumple Ver péaginas 183 y 184 del documento de Oferta Técnica.
cortafuegos.

Servicios de asesoria y apoyo en la contencion de riesgos
identificados.

Apoyo técnico remoto y/o presencial ante incidencias de
seguridad que lo ameriten

Cumple Ver péginas 183 y 184 del documento de Oferta Técnica.

Cumple Ver péginas 183 y 184 del documento de Oferta Técnica.

El Poder Judicial debe tener acceso a los tableros (dashboards) en

Cumple Ver péaginas 183 y 184 del documento de Oferta Técnica.
tiempo real de cada fuente de informacion monitoreada. P pag v

Reportes de incidencias y postura de seguridad de los servicios
criticos con periodicidad mensual y en demanda. También se
deben generar reportes posteriores a una falla o incidente critico
de ciberseguridad.

Cumple Ver péginas 183 y 184 del documento de Oferta Técnica.

Reportes de cumplimiento con normativas de la familia 1ISO 27000. Cumple Ver péginas 183y 184 del documento de Oferta Técnica.

Suscripcion del servicio de SOC 24/7 por un (1) afio. Cumple Ver péginas 183y 184 del documento de Oferta Técnica.
Contemplar dentro del servicio la realizacién de pruebas de
penetracion a la infraestructura critica.

Cumple Ver péginas 183 y 184 del documento de Oferta Técnica.

Elaborado por

Emmanuel Tejada
Gerente de Seguridad de la Informacion
Consejo del Poder Judicial
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FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSE]O DEL PODER JUDICIAL

Nombre del Proceso

CONTRATACION DE LOS SERVICIOS DE MONITOREO Y RESPUESTA A INCIDENTES CIBERNETICOS

Referencia del Proceso

PEPU-CPJ-04-2024

Fecha de Evaluacién

26 DE FEBRERO DE 2024

Oferente

CONSORCIO INCIBER.

Tipo de Evaluacion

EVALUACION TECNICA INDIVIDUAL

Servicios de monitoreo y respuesta a incidentes cibernéticos

Cantidad Especificaciones Técnicas Propuesta Comentario
JMugir::l‘:ireo en tiempo real de la infraestructura critica del Poder Cumple Ver péginas 183 y 184 del documento de Oferta Técnica.
Andlisis diario de bitacoras y comportamientos anémalos. Cumple Ver péginas 183 y 184 del documento de Oferta Técnica.
Gestion dg incidentes cibernéticos contemplando el primer y Cumple Ver paginas 183 y 184 del documento de Oferta Técnica.
segundo nivel de soporte.
Servicios de \vntehgenua de Amenazas y Caceria de Amenazas Cumple Ver péginas 183 y 184 del documento de Oferta Técnica.
(Threat Hunting).
La siguiente infraestructura debe ser monitoreada:
a)10 servicios web publicados en internet.
b)100 dispositivos alojados en una infraestructura de nube hibrida.
c)Nombres de dominios adquiridos parecidos.
d)Certificados digitales adquiridos parecidos. Cumple Ver péginas 183 y 184 del documento de Oferta Técnica.
e)Correos fraudulentos haciéndose pasar por la institucion.
f)Robo de credenciales.
g)BUsqueda de sitios falsos parecidos a los sitios del Poder Judicial.

1

h)Fuga de datos en la Deep Web.

Tomar en consideracion que el Poder Judicial cuenta con su propia
infraestructura SIEM, Directorio Activo, antivirus, cifrado y Cumple
cortafuegos.

Ver paginas 183 y 184 del documento de Oferta Técnica.

Servicios de asesoria y apoyo en la contencion de riesgos

penetracion a la infraestructura critica.

X . Cumple Ver paginas 183 y 184 del documento de Oferta Técnica.
identificados.

Apoyo tecnlf;o remoto y/o presencial ante incidencias de seguridad Cumple Ver paginas 183 y 184 del documento de Oferta Técnica.
que lo ameriten

;I Poder Judicial debe tener acr?eso a Ios. Fablero‘s (dashboards) en Cumple Ver paginas 183 y 184 del documento de Oferta Técnica.
tiempo real de cada fuente de informacién monitoreada.

Reportes de incidencias y postura de seguridad de los servicios

criticos con periodicidad mens‘,‘a' yen demanda,‘Tarnb\en se, . Cumple Ver paginas 183 y 184 del documento de Oferta Técnica.
deben generar reportes posteriores a una falla o incidente critico

de ciberseguridad.

Reportes de cumplimiento con normativas de la familia 1SO 27000. Cumple Ver paginas 183 y 184 del documento de Oferta Técnica.
Suscripcion del servicio de SOC 24/7 por un (1) afio. Cumple Ver paginas 183 y 184 del documento de Oferta Técnica.
Contemplar dentro del servicio la realizacion de pruebas de Cumple Ver paginas 183 y 184 del documento de Oferta Técnica.

Elaborado por

Adderli de la Rosa Suarez
Analista de Seguridad y Monitoreo
Consejo del Poder Judicial
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FORMULARIO DE EVALUACION DE PROPUESTA TECNICA
CONSE]O DEL PODER JUDICIAL

FIN MATRIZ DE EVALUACION TECNICA

’1;5* :[8] PODER JUDICIAL | REPUBLICA DOMINICANA
__-:_1;"’ Adderli De la Rosa Suarez

R Documento firmado digitalmente, puede validar su integridad en el siguiente enlace:
1 https://firma.poderjudicial.gob.do/inbox/app/poderjudicial/v/L66 X-ABDU-Y6BJ-6 PEX
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