) UTJ _ Direccion Administrativa

/4-7 Direccion General de Administracion y Carrera Judicial
1)
e Gerencia de Compras

PROCEDIMIENTO DE EXCEPCION POR EXCLUSIVIDAD

ADQUISICION DE LICENCIAS PARA SOLUCIONES DE CIBERSEGURIDAD DE
FORTINET, GESTION DE VULNERABILIDADES TENABLE.IO Y SISTEMA
INTEGRAL DE INTELIGENCIA ARTIFICIAL PARA LA CIBERDEFENSA
DARKTRACE

REFERENCIA: PEEX-CPJ-06-2023.

CIRCULAR NUMERO 01

Fecha: jueves 30 de marzo de 2023

El Poder Judicial de la Republica Dominicana, en el marco del procedimiento de excepcion
por exclusividad para la adquisicion de licencias para soluciones de Ciberseguridad de
Fortinet, gestion de vulnerabilidades TENABLE.IO vy sistema integral de inteligencia
artificial para la ciberdefensa DARKTRACE, referencia: PEEX-CPJ-06-2023, actuando
de conformidad con lo establecido en los numerales 11 y 12 de los términos de referencia,
tiene a bien responder las preguntas por parte de los oferentes interesados, recibidas de
manera oportuna y en tiempo habil segin el plazo establecido en el cronograma de
actividades (copiadas textualmente de la manera en que fueron recibidas).

SECCION I- PREGUNTAS DE CARACTER TECNICO.

Las preguntas de caracter técnico respondidas por los peritos se encuentran anexas al presente
documento, el cual consta de tres (3) paginas.

Atentamente,

Yerina Reyes Carrazana
Gerente de Compras

Circular nimero 01 Paginaldel
Referencia nim. PEEX-CPJ-06-2023
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29 de marzo del 2023

PREGUNTAS Y RESPUESTAS DE CARACTER TECNICO

PROCEDIMIENTO DE EXCEPCION POR EXCLUSIVIDAD PARA LA ADQUISICION
DE LICENCIAS PARA SOLUCIONES DE CIBERSEGURIDAD DE FORTINET,
GESTION DE VULNERABILIDADES TENABLE.IO Y SISTEMA INTEGRAL DE
INTELIGENCIA ARTIFICIAL PARA LA CIBERDEFENSA DARKTRACE.

Referencia: PEEX-CPJ-06-2023.

Pregunta 1:
Para la parte de Tenable 10 es nueva adquisicion o renovacion?

Respuesta 1:
Es una nueva adquisicion, sin embargo, estas licencias deben ser asociadas a la siguiente cuenta:

Container I1D: 8ba40bfb-9b47-41bb-ae25-ec628172ed2d
Correo electrOnico: seguridad-tic@poderjudicial.gob.do
Pregunta 2:

Cantidad de activos a proteger

Respuesta 2:
El licenciamiento es requerido para analizar 10 FQDN.

Pregunta 3:
Si es renovacidn, cuél es el Customer ID y el correo al que dicho ID esta vinculado

Respuesta 3:

Container ID: 8ba40bfb-9b47-41bb-ae25-ec628172ed2d
Correo electrOnico: seguridad-tic@poderjudicial.gob.do
Pregunta 4:

Favor indicar fecha de inicio para la renovacion de los equipos Fortinet.

Respuesta 4:
La fecha de inicio para la renovacion de los equipos Fortinet serd de acuerdo con la fecha de
expiracion de cada uno de estos servicios. A continuacion, matriz con estas fechas:

No. Numero de serie Modelo ‘ Fecha de expiracion ‘
1 |FGT80ETK19007561 FortiGate 80E Renovacion inmediata
2 |FG100E4Q17000235 FortiGate 100E Renovacion inmediata
3 |FCTEMS8822000283 FortiClient EMS 2023-09-30
4 |FG3HOE5819907868 FortiGate 300E 2023-11-03
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5 |FG3HOE5819907534 FortiGate 300E 2023-11-03
6 |FGT8OETK20000061 FortiGate 80E 2024-01-08
7 |FGT80ETK20011956 FortiGate 80E 2024-01-08
8 |FG100ETK20008494 FortiGate 100E 2024-01-08
9 |FG10EOTB20901454 FortiGate 1100E 2024-01-08
10 [FGT8OETK20001463 FortiGate 80E 2024-01-08
11 |FG100ETK20008603 FortiGate 100E 2024-01-08
12 |FG200ETK20904866 FortiGate 200E 2024-01-08
13 |FG100ETK20008743 FortiGate 100E 2024-01-08
14 |FG10E0TB20901342 FortiGate 1100E 2024-01-08
15 |FG100ETK20008169 FortiGate 100E 2024-01-08
16 |FG100ETK20008433 FortiGate 100E 2024-01-08
17 |FG100ETK20009040 FortiGate 100E 2024-01-08
18 [FMG2HFTB20900026 FortiManager 200F 2024-03-09
19 |FG5HOETB19908376 FortiGate 500E 08/07/2024
20 |[FG3HOETB19909154 FortiGate 300E 08/07/2024
21 |FG100ETK20008621 FortiGate 100E 08/01/2024
Pregunta 5

Favor enviar listado de seriales de todos los equipos Fortinet a renovar.

Respuesta 5:
A continuacién, matriz con los nimeros de serie de cada equipo Fortinet cuya licencia sera renovada:

No. ‘ Numero de serie Modelo
1 |FGT80ETK19007561 FortiGate 80E
2 |[FG100E4Q17000235 FortiGate 100E
3 |FCTEMS8822000283 FortiClient EMS
4 |FG3HOE5819907868 FortiGate 300E
5 |FG3HOE5819907534 FortiGate 300E
6 |FGTS8OETK20000061 FortiGate 80E
7 |FGT80ETK20011956 FortiGate 80OE
8 |FG100ETK20008494 FortiGate 100E
9 |FG10E0TB20901454 FortiGate 1100E
10 |FGT80ETK20001463 FortiGate 80OE
11 |FG100ETK20008603 FortiGate 100E
12 |FG200ETK20904866 FortiGate 200E
13 |FG100ETK20008743 FortiGate 100E
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14 |FG10E0TB20901342 FortiGate 1100E
15 |FG100ETK20008169 FortiGate 100E
16 |FG100ETK20008433 FortiGate 100E
17 |FG100ETK20009040 FortiGate 100E
18 |FMG2HFTB20900026 | FortiManager 200F
19 |[FG5HOETB19908376 FortiGate 500E
20 [FG3HOETB19909154 FortiGate 300E
21 [FG100ETK20008621 FortiGate 100E
Pregunta 6

En el item 7 “FortiManager”, cuando mencionan “30 dispositivos de administracion y 2GB de
rastreo”, es describiendo actualmente lo que tiene o desean aumentar el licenciamiento hasta 30

dispositivos?

Respuesta 6:
Este requerimiento corresponde a la capacidad actual de nuestra solucion.

Equipo de peritos:

Luis Joel Mejia Castillo Adderli De La Rosa
Analista Senior de Continuidad Coordinador de Seguridad de Infraestructura
Consejo del Poder Judicial Consejo del Poder Judicial

Emmanuel E. Tejada
Gerente de Seguridad de la Informacion
Consejo del Poder Judicial

Revisado por:

Welvis Beltrédn
Director de Tecnologia de la Informacion y Comunicaciones
Consejo del Poder Judicial

e ¥rws Emmanuel Tejada Lora
£, Adderli De la Rosa Suarez
mra Luis Joel Mejia Castillo
Welvis Beltran Matos
Documento firmado digitalmente, puede validar su integridad en el siguiente enlace:

https://firma.poderjudicial.gob.do/inbox/app/poderjudicial/v/01ebde34-fd6e-4b50-9430-b5e3fc6cb5a4
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