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FICHA TECNICA

RENOVACION DE LICENCIAS DEL SISTEMA INTEGRAL
DE INTELIGENCIA ARTIFICIAL PARA LA
CIBERDEFENSA DARKTRACE

PROCEDIMIENTO DE EXCEPCION POR EXCLUSIVIDAD
PEEX-CPJ-07-2024

29 de febrero de 2024
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1. OBJETIVO

EAN

El objetivo del presente documento es establecer el conjunto de clausulas juridicas, econémicas,
técnicas y administrativas, de naturaleza reglamentaria, por el que se fijan los requisitos, exigencias,
facultades, derechos y obligaciones de las personas naturales o juridicas, que deseen participar en
este proceso de excepcion por exclusividad, a los fines de presentar su mejor oferta para
Renovacion de licencias del sistema integral de inteligencia artificial para la ciberdefensa
DARKTRACE, Referencia: PEEX-CPJ-07-2024.

Este documento constituye la base para la preparacion de las ofertas. Si el oferente omite
suministrar alguna parte de la informacion requerida en los presentes términos de referencia o
presenta una informacion que no se ajuste sustancialmente en todos sus aspectos al mismo, el riesgo
estard a su cargo Yy el resultado podra ser el rechazo de su propuesta.

Los interesados en participar en el presente proceso de excepcion deberan enviar un correo
electronico licitaciones-cpj@poderjudicial.gob.do indicando los datos de contacto y
representante que establece para recibir informaciones referentes al proceso.

2. ORGANO RESPONSABLE DE ADJUDICACION

Los procedimientos de excepcion son autorizados y decididos por el Comité de Compras y
Contrataciones.

3. NORMAS APLICABLES

El procedimiento sera regido por la presente ficha técnica y el Reglamento de Compras de
Bienes y Contrataciones de Obras y Servicios del Poder Judicial aprobado mediante
Resolucién numero 01-2023, de fecha dos (2) de mayo de dos mil veintitrés (2023), asi
como las siguientes normas:

1. Ley numero 200-04, sobre Libre Acceso a la Informacion Publica, de fecha
veintiocho (28) de julio de dos mil cuatro (2004).

2. Ley numero 340-06, sobre compras y contrataciones de bienes, servicios y obras, de
fecha dieciocho (18) de agosto de dos mil seis (2006) y sus modificaciones.

3. Ley namero 28-11, Orgéanica del Consejo del Poder Judicial, de fecha veinte (20) de
enero de dos mil once (2011).

4. Ley numero 247-12, Orgéanica de la Administracion Publica, de fecha nueve (9) de
agosto de dos mil doce (2012).

5. Ley numero 107-13, sobre los Derechos de las personas en sus relaciones con la
Administracion y de Procedimiento Administrativo, de fecha seis (6) de agosto de
dos mil trece (2013).
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4. FUENTE DE RECURSOS

Movimiento

, Periodo Fecha Concepto Monto
namero

Disponibilidad financiera para
renovacion de licencias de
defensa inteligencia artificial
DARKTRACE.

41685 2024 | 08/02/2024 RD$1,500,000.00

5. IDIOMA

El idioma oficial del presente proceso de excepcidn es el espafiol, por tanto, toda la correspondencia
y documentos generados durante el procedimiento que intercambien el oferente y el Comité de
Compras y Contrataciones deberdn ser presentados en este idioma. De encontrarse en idioma

distinto, el Consejo del Poder Judicial se reserva el derecho de solicitar en cualquier etapa del
proceso la traduccion al espafiol realizada por un intérprete judicial debidamente autorizado.

6. OBJETIVO GENERAL

Renovar las licencias y servicios de suscripcion del sistema integral de inteligencia artificial para la
ciberdefensa de los servicios digitales criticos del Poder Judicial.

7. BIENESY SERVICIOS PARA ADQUIRIRSE

Sistema integral de inteligencia artificial para la ciberdefensa Darktrace:
a) Deteccion de amenazas
b) Respuesta autbnoma

¢) Inteligencia artificial cibernética

8. ESPECIFICACIONES TECNICAS

ITEM | CANTIDAD DESCRIPCION NUM. ESPECIFICACIONES TECNICAS
1 Sistema integral de inteligencia artificial para la
ciberdefensa (DARKTRACE)
) . Motor de deteccion de amenazas capaz de
~ Sistema integral de 2 | descubrir cualquier patrén anémalo dentro de la
1 1 inteligencia artificial para la red.
ciberdefensa — - ——— —
Servicios de investigacion que clasifique,
(DARKTRACE) 3 interprete e informe de forma auténoma el alcance
total de los incidentes de ciberseguridad.
4 Tecnologia de respuesta autbnoma apoyada en el
uso de Inteligencia Artificial.
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ITEM | CANTIDAD DESCRIPCION NUM. ESPECIFICACIONES TECNICAS
Doscientas (200) direcciones IP dentro de una
5 infraestructura de nube hibrida estaran dentro del

alcance de la implementacion.

6 Suscripcion del servicio por un (1) afio.

7 Soporte del fabricante 24 x 7.

NOTA: Ver mas detalles en el documento anexo llamado ESPECIFICACIONES TECNICAS

9. HITO
El siguiente hito sera factor clave para medir el avance del proceso y liberar el pago:
¢ Hito — Entrega de las licencias y servicios de suscripcion.
10. FORMA DE PAGO
La forma de pago propuesta es:
100% pago final, aceptacién conforme del informe de recepcidn correspondiente al hito 1.
11. TIEMPO DE ENTREGA

La entrega de los servicios deberd ser en treinta (30) dias calendario contados a partir de la
recepcion de la orden de compra.

12. LUGAR DE ENTREGA DE LOS BIENES Y/O SERVICIOS
Los servicios deben ser entregados en el edificio del Consejo del Poder Judicial ubicado en la Av.
Enrique Jiménez Moya esq. Juan de Dios Ventura Simd, Centro de los Héroes, Santo Domingo,

Distrito Nacional.

13. CRONOGRAMA DEL PROCESO

ACTIVIDADES PERIODO DE EJECUCION
1. Publ_lgaC|on en la pagina e Invitaciones a Jueves 07 de marzo de 2024
participar.
2. Periodo para realizar consultas por parte de los | Hasta el martes 12 de marzo de 2024, a las
interesados. 04:00 P.M.

3. Plazo para emitir respuesta por parte del Comité
de Compras y Contrataciones, mediante | Hasta el miércoles 13 de marzo de 2024
circulares o enmiendas.

4. Recepcion de ofertas técnicas “Sobre A” y Jueves 14 de marzo de 2024, en el auditorio,
ofertas economicas “Sobre B” ubicado en el ler. nivel del edificio Suprema

Pagina 4 de 15



Comité de Compras y Contrataciones

ACTIVIDADES PERIODO DE EJECUCION
Corte de Justicia, desde las 09:00 A.M. hasta las
10:00 A.M.
5. Apertura de ofertas técnicas “Sobre A” y [Jueves 14 de marzo de 2024
ofertas econémicas “Sobre B” Apertura de ofertas desde las 10:05 A.M.
Verificacion y validacion de ofertas técnicas Hasta el viernes 15 de marzo de 2024
7. Informe Preliminar de Evaluacion de .
Credenciales/Ofertas Técnicas/Econdmicas Hasta el jueves 21 de marzo de 2024
8. Aprobacion del Informe Preliminar de
Evaluacion de Credenciales/Ofertas Técnicas Martes 26 de marzo de 2024
9. Notificaciébn de errores u omisiones de Hasta el lunes 01 de abril de 2024
naturalezas subsanables
., . Hasta el miércoles 03 de abril de 2024, a las
10. Recepcion de subsanaciones .
4:00 P.M.
11. Informe  Definitivo de Evaluacién de
Credenciales/Ofertas Técnicas Hasta el martes 09 de abril de 2024
Informe de evaluacion de ofertas econdmicas
12. Aprobacion de Informes Definitivo de
Evaluacién de Credenciales/Ofertas Técnicas | Jueves 11 de abril de 2024
y de evaluacién de ofertas econémicas.
13. Adjudicacion Jueves 11 de abril de 2024
e . o Hasta cinco (5) dias a partir del Acto
14. Notificacién y Publicacion de Adjudicacion Administrativo de Adjudicacion,
15. Plazo para la constitucion de la Garantia | Dentro de los siguientes cinco (5) dias, contados
Bancaria de Fiel Cumplimiento de Contrato a partir de la Notificacion de Adjudicacion.
L No mayor a 20 dias contados a partir de la
16. Suscripcion del Contrato Notificacion de Adjudicacion.

Nota: El monto estimado para esta contratacion es de un millon quinientos mil pesos pesos

dominicanos con 00/100 centavos (RD$1,500,000.00).

14.

CONSULTAS

Para cualquier consulta o aclaracion conforme al Cronograma proceso de referencia, los datos de
contacto son los siguientes:

15.

Departamento: Gerencia de Compras y Contrataciones
Entidad Contratante: CONSEJO DEL PODER JUDICIAL
Direccion: Av. Enrique Jiménez Moya, Esq. Juan de Dios Ventura Simo, Centro de los Héroes.

Teléfono Oficina: (809) 533-319, Ext. 2009/2297

E-mail: licitaciones-cpj@poderjudicial.gob.do.
Referencia: PEEX-CPJ-07-2024

CIRCULARES Y ENMIENDAS
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La Gerencia de Compras del Poder Judicial, al responder la(s) Consulta(s), transcribird la(s)
misma(s) sin identificar al Oferente que la(s) realiz6. La(s) respuesta(s) sera(n) emitida(s) y dada(s)
a conocer a todos los Oferentes, mediante Enmiendas o Circulares, segun corresponda, en el plazo
indicado en el cronograma establecido para este proceso.

Las circulares seran publicadas en el portal del Poder Judicial (www.poderjudicial.gob.do) y
remitidas por correo electrénico a los oferentes que hayan sido invitados o que hayan manifestado
interés en participar.

16. FORMA DE PRESENTACION Y CONTENIDO DE LAS OFERTAS

Los documentos contenidos, tanto en el “Sobre A” como en el “Sobre B”, deberan ser
presentados en formato fisico en original debidamente marcados como “ORIGINAL” en la
primera pagina del ejemplar, hasta tanto llegue el momento de la apertura.

Los documentos contenidos en el “Sobre A” como en el “Sobre B”, el original, debera estar
numerado, sellado con el sello social de la empresa o sociedad y contener la firma del
representante legal en todas sus paginas.

Cada sobre debera tener en su cubierta la siguiente identificacion, seglin corresponda:

SOBRE (dependiendo de qué propuesta se trate A 0 B)

NOMBRE DEL OFERENTE

(Sello social)

Firma del Representante Legal

Comité de Compras y Contrataciones

Consejo del Poder Judicial Dominicano

Referencia: PEEX-CPJ-07-2024

Direccion: Av. Enrique Jiménez Moya, esquina calle Juan de Dios Ventura Simo,
Centro de los Héroes, de Constanza, Maimon y Estero Hondo, Sto. Dgo., D. N. R.D.
Fax: 809-532-2906

Teléfono: 809-533-3191 Ext. 2009/2297

El Consejo del Poder Judicial no_recibira sobres que no estuviesen debidamente
cerrados e identificados segun lo dispuesto anteriormente. En caso de presentarse una
oferta que no esté debidamente cerrada e identificada, la misma no serd recibida y se
haréa constar en el acto notarial.

17. APERTURA DE SOBRES Y VALIDACION DE OFERTAS.

La presentacion de las ofertas se efectuara ante el Comité de Compras y Contrataciones, en el
domicilio del Consejo del Poder Judicial, ubicado en la avenida Enrique Jiménez Moya, esquina
Juan de Dios Ventura Simo, Centro de los Héroes de Constanza, Maimén y Estero Hondo, Santo
Domingo, D.N. Republica Dominicana, codigo postal 10101, apartado postal 1485, del dia indicado
para estos fines en el cronograma del proceso.
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El Notario Publico actuante procedera a la apertura de los sobres, segin el orden de llegada,
verificando que la documentacion contenida en los mismos esté correcta. El Notario Publico
actuante, debera rubricar y sellar cada una de las paginas de los documentos contenidos en los
Sobres.

Una vez que todos los Sobres hayan sido abiertos y verificado su contenido, el Notario Pablico
actuante invitard a los Representantes Legales o Agentes Autorizados de los oferentes a hacer sus

observaciones.

El Notario Publico actuante elaborara el Acta Notarial correspondiente, incluyendo las
observaciones realizadas en el desarrollo del Acto de apertura de los sobres, si las hubiere.

18. DOCUMENTACION PARA PRESENTAR

18.1. DOCUMENTOS DE CREDENCIALES A PRESENTAR EN OFERTA TECNICA
(SOBRE A):

A. Documentacién de Credenciales:
Nota: Toda la documentacidn de esta seccién es de caracter subsanable.

Formulario de presentacion de oferta (anexo).

Formulario de informacidn sobre el oferente (anexo).

Documento de identidad del representante legal de la empresa (cédula o pasaporte).

Registro de Proveedores del Estado (RPE) actualizado con la actividad comercial de

acuerdo con el objeto contractual. No es necesario depositar la constancia, esta

documentacion sera validada en linea, en caso de presentar error sera solicitado en la

fase de subsanacion y la legitimidad del documento sera verificada en el registro

publico establecido a tales efectos.

5. Certificacion de la Direccion General de Impuestos Internos (DGII) en la cual se manifieste
que el Oferente se encuentra al dia con sus obligaciones fiscales (pagos de anticipos, ITBIS,
y los aplicables al oferente). No es necesario depositar la constancia, esta
documentacion sera validada en linea, en caso de presentar error sera solicitado en la
fase de subsanacién y la legitimidad del documento serd verificada en el registro
publico establecido a tales efectos.

6. Declaracidn jurada simple (no requiere firma de notario) del oferente manifestando que no

se encuentra dentro de las prohibiciones en el articulo 14 de la Ley nim. 340-06 y sus

modificaciones y el articulo 14 de Reglamentos de Compras de Bienes y Contrataciones de

Obras y Servicios del Poder Judicial.

N -

Si el oferente es una persona juridica ademas de lo anterior debera incluir:
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7.

10.

11.

Certificacion de pago de la Tesoreria de la Seguridad Social (TSS) de la empresa. No es
necesario depositar la constancia, esta documentacion seré validada en linea, en caso
de presentar error serd solicitado en la fase de subsanacion y la legitimidad del
documento serd verificada en el registro publico establecido a tales efectos.

Registro mercantil actualizado. La legitimidad de este documento sera verificada en el
registro publico establecido a tales efectos.

Nomina de accionistas, debidamente registrada ante la Camara de Comercio y Produccion
correspondiente.

Estatutos sociales de la compafiia, debidamente registrada ante la CAmara de Comercio y
Produccidn correspondiente.

Acta de Ultima asamblea que designa representante autorizado para contraer obligaciones
homologas al objeto de la contratacion debidamente registrada ante la Camara de Comercio
y Produccion correspondiente.

Para los consorcios: En adicion a los requisitos anteriormente expuestos, los consorcios deberan
presentar:

12.

13.

14.

15.
16.

17.

Original del acto notarial por el cual se formaliza el consorcio, incluyendo su objeto, las
obligaciones de las partes, su duracién, la capacidad de ejercicio de cada miembro del
consorcio, asi como sus generales y legalizado ante la Procuraduria General de la
Republica.

Acta de asamblea de cada empresa que sea socia, en la que se refiera la decision de
participar en el consorcio y la designacion de un representante dentro del mismo,
debidamente registrada y certificada por la Cémara de Comercio y Produccion
correspondiente al domicilio de la empresa y debidamente sellada con el sello social de la
empresa.

Registro de Proveedor del Estado (RPE) del consorcio, con documentos legales-
administrativos actualizados emitidos por la Direccidon General de Contrataciones Publicas
(DGCP), actualizado y que no demuestre estar inhabilitado.

Copia de Registro Nacional del Contribuyente (RNC) del consorcio.

Certificacion emitida por la Direccion General de Impuestos Internos (DGII) donde se
manifieste que el consorcio se encuentra al dia con el pago de sus obligaciones fiscales.
Poder especial de designacion del representante o gerente Unico del consorcio autorizado
por todas las empresas participantes en el consorcio.

Quien haga oferta individual no puede participar formando parte de un consorcio. En caso de que se
participe individualmente y como parte de consorcio, se desestimaran dichas ofertas, por auto

descali

ficacion, sin mas tramite.

En caso de ser adjudicatario, el Consorcio debera suministrar el Registro de Proveedores del Estado

(RPE),

el Registro Nacional del Contribuyente (RNC) a nombre del Consorcio y la Certificacion

emitida por la Direccion General de Impuestos Internos (DGII), donde se manifieste que el
Consorcio se encuentra al dia en el pago de sus obligaciones fiscales.
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B. Documentacion Técnica:

1. Ficha técnica: conforme a las especificaciones técnicas establecidas en el anexo que indica
el numerales 7 y 8 de esta ficha técnica (NO SUBSANABLE).

2. Carta del fabricante que autorice al oferente a comercializar sus productos como
representante local. (SUBSANABLE).

3. Documentacién emitida por el fabricante o el representante autorizado donde se especifique
que el tiempo de respuesta para soporte de la solucion adquirida debe ser 24x7 por un afio.
(SUBSANABLE).

Seran descalificadas las ofertas gue no incluya todos los requisitos indicados en este numeral,

asi como las propuestas que revelen los precios fuera de la oferta econémica (sobre B).

18.2.

DOCUMENTOS PARA PRESENTAR EN LA OFERTAECONOMICA (SOBRE B):

Nota: Toda la documentacion de esta seccidn es de cardcter no subsanable.

1.

Formulario de Presentacion de Oferta Economica (Anexo),enUn (1) original
debidamente marcado como “ORIGINAL” en la primera pagina de la oferta, debidamente
identificado con el proceso de adquisicion que participa, firmado Representante Legal (y
sellado si es una empresa) en todas las paginas. Los precios deberdn expresarse en dos
decimales (XX.XX) y el ITBIS transparentado segun aplique. Los Oferentes presentaran su
Oferta en moneda nacional (pesos dominicanos, (RD$), totalizada por lotes (si aplica) y
monto total ofertado. Es obligatorio presentar en su propuesta econdmica las
caracteristicas y especificaciones técnicas de los bienes ofertados.

Garantia de la Seriedad de la Oferta. Correspondiente al UNO POR CIENTO (1%) del
monto total de la oferta econdémica, la cual debe ser emitida mediante una Péliza de Seguros o
Garantia Bancaria. Esta debera ser expedida por una compafiia aseguradora autorizada por la
Superintendencia de Seguros para operar en la Replblica Dominicana. Los
Oferentes/Proponentes deberan mantener las Ofertas por el término de noventa (90) dias

calendarios contados a partir de la fecha del acto de apertura.

19. CONDICIONES DE PRESENTACION DE LA OFERTA

El oferente debera asumir la totalidad de los costos, relacionados a la preparacion y presentacion de
su propuesta. El Poder Judicial, no reconocerd ninguna exigencia por concepto de gastos de
elaboracion de esta.

El solo hecho de un oferente participar en el presente proceso de excepcion por exclusividad
implica pleno conocimiento, aceptacién y sometimiento, por sus miembros, directivos, ejecutivos,
representante legal y agentes autorizados, de los procedimientos, condiciones, estipulaciones y
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normativas, sin excepcién alguna, establecidos en el presente documento, el cual tiene caracter
juridicamente obligatorio y vinculante.

Cada oferente tendra que suplir toda informacion requerida. En caso de requerirseles, supliran
certificaciones, documentos especiales, muestras o demostraciones como parte de su oferta.

Si el oferente omite suministrar alguna informacién requerida en el presente documento o presenta
una informacion que no se ajuste sustancialmente en todos sus aspectos al mismo, el riesgo estara a
su cargo Y el resultado podra ser el rechazo de su propuesta.

Los precios no deberan presentar alteraciones ni correcciones y deberan ser dados por la unidad de
medida establecida.

Los oferentes son responsables de los errores presentados en las propuestas; el precio unitario
cotizado prevalecera para consideraciones en la adjudicacion final. Todas las cantidades y cifras
totales estaran impresas en nimeros y letras, en caso de diferencia prevalecera la indicada en letra.

Después de recibidas las propuestas por parte del Comité de Compras y Contrataciones, las mismas
no podran ser modificadas.

Una vez retirada la oferta por el oferente, éste no podré depositar una oferta sustituta.

El Oferente que resulte favorecido con la adjudicacion del presente proceso de excepcién, debe
mantener durante todo el plazo de ejecucidn, el precio que proponga en el momento de presentacion
de la Oferta.

El Oferente sera responsable y pagara todos los gastos, incluyendo los costos transporte, acarreo,
seguros, todos los impuestos que hubiesen sido fijados por autoridades municipales, estatales o
gubernamentales, dentro y fuera de la Republica Dominicana, relacionados con la adquisicién y los
servicios conexos ofertados.

Las informaciones relativas al analisis, aclaracion, evaluacion y comparacion de las Ofertas y las
recomendaciones para la Adjudicacién del Contrato no podran ser reveladas a los oferentes ni a otra
persona que no participe oficialmente en dicho proceso hasta que se haya anunciado el nombre del

Adjudicatario, a excepcion de que se trate del informe de evaluacién del propio oferente. Todo

intento de un Oferente para influir en el procesamiento de las Ofertas o decision de la Adjudicacion
por parte del Contratante podré dar lugar al rechazo de la Oferta de ese Oferente
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20. CRITERIOS DE EVALUACION

Las Propuestas deberan contener la documentacion necesaria, suficiente y fehaciente en todas las
etapas del proceso, para demostrar el cumplimiento de todos los aspectos requeridos, los cuales

seran verificados bajo la modalidad “Cumple/ No Cumple”.

Las propuestas recibidas seran evaluadas conforme los siguientes criterios y las mismas deberan
cumplir con los requerimientos técnicos requeridos.

La adjudicacion serd en favor de aquel oferente que haya cumplido con los requerimientos técnicos

solicitados:

20.1. CRITERIO DE EVALUACION OFERTAS

Documentacion

Criterio

Referencia

Documentacién de
Credenciales

Cumple/No Cumple

Conforme documentacion
requerida en el numeral 18.1. A

Documentacion Técnica

Cumple/No Cumple

Conforme documentacion
requerida en el numeral 18.1. B

Documentacién econémica

Cumple/No Cumple

Conforme documentacién
requerida en el numeral 18.2

21. SUBSANACION DE OFERTAS TECNICAS

Durante la etapa de subsanacion de ofertas técnicas la Gerencia de Compras y Contrataciones podra
solicitar al oferente la subsanacidn de su oferta en el plazo establecido en el cronograma del proceso
mediante correo electrénico, para que en el plazo definido corrija cualquier documentacién que no
haya sido presentada correctamente conforme al articulos 95 del Reglamento de Compras y

Contrataciones del Poder Judicial.

22. CONDICIONES DE LA EVALUACION DE OFERTAS

El Comité de Compras y Contrataciones no estara obligado a declarar habilitado y/o adjudicado a
ningln oferente que haya presentado sus ofertas, si las mismas no demuestran que cumplen con la
presente ficha técnica de la contratacion.

Para fines de subsanaciones, los errores aritméticos seran corregidos de la siguiente manera:

1. Si existiere una discrepancia entre una cantidad parcial y la cantidad total obtenida
multiplicando las cantidades parciales, prevalecera la cantidad parcial y el total sera

corregido.

2. Si la discrepancia resulta de un error de suma o resta, se procedera de igual manera; esto es,
prevaleciendo las cantidades parciales y corrigiendo los totales.
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3. Si existiere una discrepancia entre palabras y cifras, prevalecera el monto expresado en
palabras.

Parrafo: Si el oferente no acepta la correccidn de los errores, su oferta serd rechazada.

23. DECLARATORIA DE DESIERTO

El Comité de Compras y Contrataciones podra declarar desierto el procedimiento, total o
parcialmente, en los siguientes casos:

Por no haberse presentado ofertas.

Si ninguna de las ofertas presentadas cumple con las especificaciones técnicas requeridas.

Si completada la evaluacion econdmica y técnica se descartan todas las propuestas.

Si por incumplimiento de un contratista u oferente adjudicatario y habiendo descartado previa
evaluacion las propuestas presentadas por los demas oferentes segun el orden de lugares
ocupados.

Hwn e

24. ADJUDICACION

El Comité de Compras y Contrataciones evaluara las ofertas dando cumplimiento a los principios de
transparencia, objetividad, economia, celeridad y demas renglones que regulen la actividad
contractual.

La adjudicacion sera decidida a favor de un Unico oferente cuya propuesta: 1) haya sido
calificadas como CUMPLE en las propuestas técnicas y econdémicas por reunir las condiciones
legales, técnicas y econdémicas requeridas en la presente Ficha Técnica, y 2) presente el menor

precio.

En caso de empate entre dos (2) o mas oferentes, se procederd de acuerdo con el siguiente
procedimiento: EI Comité de Compras y Contrataciones procedera por una eleccién al azar, en
presencia de Notario Publico y de los interesados, utilizando para tales fines el procedimiento de
sorteo.

La notificacion de adjudicacion podra entregarse de manera fisica o via correo electrénico.

La Direccion Legal podréa requerir al Adjudicatario cualquier otra documentacion que estime
necesaria para fines de formalizar la contratacion

24.1. ADJUDICACIONES POSTERIORES
En caso de incumplimiento del oferente adjudicatario, asi como por situaciones o errores detectados

en este proceso, este pierde la adjudicacion, el Comité de Compras y Contrataciones procedera a
revisar la siguiente mejor oferta y asi sucesivamente y decidira el respecto.
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25. GARANTIA DE FIEL CUMPLIMIENTO DE CONTRATO

El Adjudicatario deberd constituir una garantia Bancaria o Pdliza de compafiia aseguradora
autorizada por la Superintendencia de Seguros para operar en la Republica Dominicana, en un plazo
de cinco (5) dias habiles, contados a partir de la notificacion de la Adjudicacion, por el importe del
CUATRO POR CIENTO (4%) del monto total del contrato a intervenir, a disposicion del Consejo
del Poder Judicial En el caso de que el adjudicatario sea una Micro, Pequefia y Mediana empresa
(MIPYME) el importe de la garantia sera de un UNO POR CIENTO (1%) .Esta garantia sera
devuelta una vez que el Adjudicatario cumpla con sus obligaciones a satisfaccion del Consejo del
Poder Judicial, y no quede pendiente la aplicacion de multa o penalidad alguna.

La no comparecencia del Oferente Adjudicatario a constituir la Garantia de Fiel Cumplimiento de
Contrato se entendera que renuncia a la Adjudicacion y se procedera a la ejecucién de la Garantia
de Seriedad de la Oferta.

Si el Oferente Adjudicatario incumple con el plazo precitado pierde la adjudicacion y el Comité de
Compras y Contrataciones procedera a la adjudicacion a quien haya quedado en el segundo lugar,
conforme al reporte de lugares ocupados.

26. CONTRATO

En el plazo establecido en el cronograma de estos términos de referencia, se redactara el contrato
conforme con todas las normas y procedimientos de contrataciones vigentes.

El Adjudicatario y el Consejo del Poder Judicial no contraen obligacion alguna hasta tanto sea
firmado el contrato correspondiente entre las partes.

El adjudicatario con la aceptacion de la adjudicacién se compromete a mantener vigentes los
documentos legales presentados en su oferta hasta el término de las obligaciones contractuales, so
pena de rescision unilateral del contrato sin responsabilidad por parte del Consejo del Poder
Judicial.

26.1. VIGENCIA DEL CONTRATO
La vigencia del Contrato sera de un periodo de un (1) afio a partir de la fecha de la suscripcion de
este y hasta su fiel cumplimiento, o hasta que se agote la totalidad del monto adjudicado, de

conformidad con lo establecido en esta ficha técnica de la Contratacion y el contrato resultante.

Nota: La vigencia del nuevo contrato serd a partir del vencimiento del contrato actual, el cual vence
el dieciséis (16) de noviembre de dos mil veinticuatro (2024).

26.2. SUBCONTRATOS
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En ningun caso el adjudicatario que firmo6 contrato podré ceder los derechos y obligaciones del
Contrato a favor de un tercero, ni tampoco estara facultado para subcontratar sin la autorizacion
previa y por escrito de El Consejo del Poder Judicial. En todo caso la cesidén no podra ser mayor al
50% de la contratacion de acuerdo con lo establecido en el numeral 2 del articulo 32 de la Ley No.
340-06 y sus modificaciones, sobre compras y contrataciones de bienes, servicios, obras y
concesiones.

26.3. INCUMPLIMIENTO DEL CONTRATO
Se considerara incumplimiento del contrato, siendo enunciativas y no limitativas:
La mora del proveedor en la entrega de las bienes/servicios.

Si no se cumplen con las condiciones establecidas en el presente documento.
Que incumpla con cualquiera de las clausulas contratadas.

Hwnh e

26.4. EFECTOS DEL INCUMPLIMIENTO

El incumplimiento del Contrato por parte del proveedor determinara su finalizacién, procediéndose
a contratar al Adjudicatario que haya quedado en el segundo lugar.

En los casos en que el incumplimiento del Proveedor constituya falta de calidad de los equipos o
causare un dafio o perjuicio a la institucion, o a terceros, el Consejo del Poder Judicial podra
determinar su inhabilitacion temporal o definitiva, dependiendo de la gravedad de la falta, asi como
realizar cualquier reclamo ante los tribunales correspondientes.

26.5. FINALIZACION DEL CONTRATO

El Contrato finalizaréa con la entrega de lo pactado, vencimiento de su plazo o por la concurrencia
de alguna de las siguientes causas de resolucion:

1. Incumplimiento del proveedor contratado.

2. Incursion sobrevenida del proveedor en alguna de las causas de prohibicién de contratar que
establezcan las normas vigentes.

3. Cuando por causa de fuerza mayor o caso fortuito se vea impedida la ejecucién del mismo.

27. GENERALIDADES
Para los casos no previstos en esta ficha técnica de la Contratacion, los mismos quedaran sujetos al
Reglamento Compras de Bienes y Contrataciones de Obras y Servicios del Poder Judicial, a las

decisiones del Comité de Compras y Contrataciones y el ordenamiento juridico aplicable a la
contratacion de que se trata.
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Todo litigio, controversia o reclamacion resultante de este documento o el contrato a intervenir, sus
incumplimientos, interpretaciones, resoluciones o nulidades seran sometidos al Tribunal Superior
Administrativo conforme al procedimiento establecido en la Ley namero 13-07, de fecha cinco (5)
de febrero del dos mil siete (2007).

28. ANEXOS.

Especificaciones técnicas (Anexo).
Formulario informacion sobre el oferente.
Formulario presentacion de oferta.
Formulario oferta econdmica.

Formulario de declaracién jurada.

akrwdheE

Ficha técnica de la contratacion aprobada por el Comité de Compras y Contrataciones, mediante
acta numero 001 de inicio del expediente, de fecha veintinueve (29) de febrero dos mil veinticuatro
(2024).
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NOMBRE DEL PROCESO

Renovacion de licencias del sistema integral de inteligencia artificial para la ciberdefensa
DARKTRACE.

OBJETIVO GENERAL

Renovar las licencias y servicios de suscripcién del sistema integral de inteligencia
artificial para la ciberdefensa de los servicios digitales criticos del Poder Judicial.

INTRODUCCION

El Poder Judicial ha estado trabajando en la implementacién de su Plan Estratégico
Institucional, Vision Justicia 20/24. Este Plan Estratégico Institucional inicié en el afio
2020 un proceso de transformacion digital y evolucion de todo el sistema de
administracion de justicia que ha tomado impulso con la ley 339-22 sobre el uso de
medios digitales en el Poder Judicial.

El 17 de octubre de 2022, El Pleno de la Suprema Corte de Justicia (SCJ) aprobd el
Reglamento de aplicacion de la Ley num. 339-22 que habilita el Uso de Medios Digitales
en el Poder Judicial, normativa que tiene por objeto la implementacién y regulacion de
las herramientas tecnoldgicas en los procesos judiciales y administrativos de cara a las
competencias de los tribunales.

En ese sentido, para la implementacion de dicha ley, a través de su reglamento de
aplicacion, fue necesaria la contratacion de los siguientes servicios orientados a la
ciberseguridad:

a) Servicios de auditoria a la calidad del software y pruebas de penetracion,
con el fin de identificar y solventar cualquier vulnerabilidad que presenten
los activos que soportan el Sistema de Gestién de Casos y el Acceso Digital.

b) Herramienta para el registro de usuarios (servicios de Onboarding digital),
que facilitara el registro de los ciudadanos v la verificacién de su identidad
para el acceso al portal de Acceso Digital, donde podran realizar sus
tramites.

¢) Centro de Operaciones de Seguridad (SOC), facilitando el monitoreo de la
infraestructura tecnoldgica critica 24/7 vy la respuesta a incidentes
cibernéticos a través de un primer nivel de soporte y su oportuna escalacion
a los especialistas de ciberseguridad del Poder Judicial cuando esto sea
necesario.
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d) Soluciéon de monitoreo y respuesta a incidentes cibernéticos basada en
Inteligencia Artificial. Sistema que permite responder a cualquier actividad
sospechosa de manera proactiva, aplicando controles de seguridad
especificos para cada caso. Este sistema aprende los patrones de
comportamiento de la red institucional para mantener los servicios e
infraestructura tecnoldgicas que son accedidos a través de internet
protegidos ante amenazas.

En fecha 28 de agosto del 2022 fue adjudicado a la empresa NAP del Caribe el proceso
CSM-2022-184. A través de este proceso fue implementada la solucién Darktrace, un
sistema que de manera proactiva protege los activos de informacién de amenazas
avanzadas, entre las que se incluyen software malicioso, asi como ataques en la nube y
en SaaS. El enfoque fundamentalmente de DarkTrace es el uso de Inteligencia Artificial
(IA) de autoaprendizaje para conocer el comportamiento de nuestras redes de datos y
defenderlas de manera auténoma, la misma ha sido implementada para el monitoreo y
proteccién de los activos tecnolégicos que conforman el Sistema de Gestidn de Casos vy el
portal de Acceso Digital.

El 12 de octubre del 2023 fue adjudicado a la empresa Nap del Caribe, INC. el proceso de

referencia nimero PEEX-CPJ-16- 2023 para la adquisicion de licencias del sistema integral
de inteligencia artificial para la ciberdefensa Darktrace.

DE LOS BIENES Y SERVICIOS A ADQUIRIRSE

Sistema integral de inteligencia artificial para la ciberdefensa Darktrace:
a) Deteccion de amenazas
b) Respuesta auténoma
c) Inteligencia artificial cibernética

HITOS

El siguiente hito sera factor clave para medir el avance del proceso y liberar el pago:

e Hito— Entrega de las licencias y servicios de suscripcion.
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FORMA DE PAGO

La forma de pago propuesta es:

100% pago final, aceptacién conforme del informe de recepcion correspondiente al
hito 1.

ESPECIFICACIONES TECNICAS

item | Cant Descripcion No. Especificacidn técnica
1 Sistema de autoaprendizaje basado en Inteligencia Artificial
(DARKTRACE).
5 Motor de deteccion de amenazas capaz de descubrir cualquier
patron anémalo dentro de la red.
Servicios de investigacién que clasifique, interprete e informe
Sistema integral 3 d.e forma.autonoma el alcance total de los incidentes de
. . . ciberseguridad.
de inteligencia - -
e Tecnologia de respuesta auténoma apoyada en el uso de
1 1 | artificial parala | 4 . . e
berdef Inteligencia Artificial.
crberderensa Doscientas (200) direcciones IP dentro de una infraestructura
(DARKTRACE) 5 |de nube hibrida estardn dentro del alcance de la
implementacion.
Suscripcion del servicio por un (1) afio. La vigencia de este
6 | contrato iniciard al concluir la vigencia del contrato actual en
fecha 16 de noviembre de 2024.
7 | Soporte del fabricante 24 x 7.

OTROS REQUERIMIENTOS

Adicionalmente, de manera obligatoria, el oferente debe presentar en su Oferta Técnica lo

siguiente:
No. Descripcién de Otros Requerimientos
1 Carta del fabricante que autorice al oferente a comercializar sus productos como
representante local.
5 Documentacion emitida por el fabricante o el representante autorizado donde se especifique

que el tiempo de respuesta para soporte de la solucidon adquirida debe ser 24x7 por un afio.

Sistema integral de inteligencia artificial para la ciberdefensa
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TIEMPO DE ENTREGA

La entrega de los servicios debera ser en treinta (30) dias calendario contados a partir de
la recepcion de la orden de compra.

LUGAR DE ENTREGA

Los servicios deben ser entregados en el edificio del Consejo del Poder Judicial ubicado
en la Av. Enrique Jiménez Moya esq. Juan de Dios Ventura Simo, Centro de los Héroes,
Santo Domingo, Distrito Nacional.

CRITERIOS DE EVALUACION

Los bienes requeridos y los otros requerimientos seran evaluados bajo el método de Cumple / No
Cumple, utilizando el siguiente cuadro:

Lote Bienes Requeridos No. Detalles Cumplimiento
Cumple/
No Cumple

1 |Especificacién técnica

X Bien Requerido

CRITERIOS DE ADJUDICACION

La adjudicacion serd decidida a favor de un UNICO oferente cuya propuesta: 1) haya sido
calificada como CUMPLE en las propuestas técnicas y econdmicas por reunir las
condiciones legales, técnicas y econdmicas requeridas en el presente Pliego de
Condiciones, y 2) presente el menor precio.

El oferente que resulte adjudicatario debera firmar un Acuerdo de Confidencialidad antes
de iniciar con la implementacion.

Aseguramos que los criterios utilizados para la elaboraciéon de este documento estan
basados en los principios éticos, de transparencia, de imparcialidad y de procurar
proteger los intereses del Poder Judicial.
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Este documento sustituye, deroga y deja sin efecto cualquier otro relativo a las
especificaciones técnicas para la renovaciéon de licencias del sistema integral de

inteligencia artificial para la ciberdefensa Darktrace.

Equipo de peritos:

Bernardo Barreiro Adderli de la Rosa
Coordinador de Seguridad y Monitoreo TIC Coordinador de Seguridad de Infraestructura

Emmanuel E. Tejada
Gerente de Seguridad y Monitoreo TIC

Revisado por:

Welvis Beltran
Director de TIC

~il=] PODER JUDICIAL | REPUBLICA DOMINICANA Jon Do,
#® Emmanuel Tejada Lora 4
Welvis Beltran Matos 7
= Bernardo Barreiro “Ogg JoorS
Adderli De la Rosa Suarez
Documento firmado digitalmente, puede validar su integridad en el siguiente enlace:
https://firma.poderjudicial.gob.do/inbox/app/poderjudicial/v/GELX-09X]J-032V-J622
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= Comité de Compras v Contrataciones

FORMULARIO DE INFORMACION SOBRE EL OFERENTE

[El Oferente debera completar este formulario de acuerdo con las instrucciones
siguientes. No se aceptard ninguna alteracion a este formulario ni se aceptardn
sustitutos.]

Fecha:

1. Nombre/ Razén Social del Oferente: [indicar el nombre juridico del Oferente]

2. Sise trata de una asociacion temporal o Consorcio, nombre juridico de cada miembro:
[indicar el nombre juridico de cada miembro del Consorcio]

3. RNC/ Cédula/ Pasaporte del Oferente:

4. RPE del Oferente: [indicar el numero del Registro de Proveedores del Estado]

5. Domicilio legal del Oferente:

6. Informacién del Representante autorizado del Oferente:
Nombre: [indicar el nombre del representante autorizado]
Direccién: [indicar la direccion del representante autorizado]

Numeros de teléfono y fax: [indicar los numeros de teléfono y fax del representante
autorizado]

Direccidn de correo electrdnico: [indicar la direccion de correo electronico del representante
autorizado]
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CONSEJO DE PODER JUDICIAL

Nosotros, los suscritos, declaramos que:

a. Hemos examinado y no tenemos reservas a la Ficha Técnica para el proceso de excepcion
por exclusividad, para la Renovacion de licencias del sistema integral de inteligencia
artificial para la ciberdefensa DARKTRACE, incluyendo las adendas realizadas a los
mismos:

b. De conformidad con la ficha técnica y Cronograma de Ejecucién, nos comprometemos a
cumplir con los servicios conexos para la Renovacion de licencias del sistema integral
de inteligencia artificial para la ciberdefensa DARKTRACE.

c. Para este Procedimiento no somos participes en calidad de Oferentes en mas de una
Oferta, excepto en el caso de ofertas alternativas, de conformidad con la ficha técnica de
referencia del proceso de excepcion por exclusividad.

d. Nuestra firma, sus afiliadas o subsidiarias, incluyendo cualquier subcontratista o
proveedor de cualquier parte del contrato, no han sido declarados inelegibles por el
comprador para presentar ofertas.

e. Entendemos que esta oferta, junto con su aceptacion por escrito que se encuentra incluida
en la notificacion de adjudicacion, constituiran una obligacion contractual, hasta la
preparacion y ejecucion del contrato formal.

f. Entendemos que el comprador no esta obligado a aceptar la oferta evaluada como la méas
baja ni ninguna otra de las ofertas que reciba.

(Nombre y apellido) en calidad de
debidamente autorizado para actuar en nombre y
representacion de (poner aqui nombre del Oferente)

Firma
Sello (Persona o personas autorizadas a firmar en nombre del Oferente)
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FORMULARIO OFERTA ECONOMICA
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RENOVACION DE LICENCIAS DEL SISTEMA INTEGRAL DE INTELIGENCIA

Titulo del Proceso: ARTIEICIAL PARA LA CIBERDEEENSA DARKTRACE. Referencia PEEX-CPJ-07-2024
Nombre del Oferente:
Fecha: RPE
Lote | Item Descripcion del Bien, Servicio U:/;(ejgic;:e Cantidad Precio Unitario Precio Total
Renovacion de licencias del sistema integral de inteligencia artificial -
4 4 para la ciberdefensa DARKTRACE. SEIBle 4 Sk i
Subtotal| RD$ -
TOTAL GENERAL| RD$ -

Valor de la oferta en
letras:

Nombre, firma, del representante legal y fecha

Sello de la empresa
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CONSEJO DEL PODER JUDICIAL.
Comité de Compras v Contrataciones

PEEX-CPJ-07-2024

DECLARACION JURADA

Quien suscribe, _ (nombre) , (generales) , en calidad de
(cargo que desempefia) , actuando en nombre y representacion de _ (nombre de
la_persona fisica o juridica) , (generales y domicilio

de la sociedad), conforme a los poderes que me fueran otorgados, en virtud de mis
facultades estatutarias, por medio del presente documento, y en respuesta a los
requerimientos de la convocatoria de proceso de excepcidon por exclusividad nam.
PEEX-CPJ-07-2024, del Consejo del Poder Judicial para la Renovacion de licencias del
sistema integral de inteligencia artificial para la ciberdefensa DARKTRACE, declaro
BAJO LAS MAS SOLEMNE FE DEL JURAMENTO, lo siguiente:

1. No nos encontramos en ninguna de las situaciones de prohibiciones de contratar

establecidas en el Articulo 14 del Reglamento de Compras de Bienes y
Contrataciones de Obras y Servicios del Poder Judicial y el articulo 14 de la Ley
340-06 sobre Compras y Contrataciones del Estado.

2. Que ningun funcionario o empleado del Poder Judicial tiene interés pecuniario en la
oferta.

3. Que no hay ningun acuerdo de parte de (nombre de la empresa) con persona
particular, sociedad, corporacion o firma para someter varias ofertas bajo nombres
distintos.

4. Que ni nosotros ni nuestro personal directivo ha sido sometido ni condenado por un
delito relativo a su conducta profesional o por declaracion falsa o fraudulenta acerca
de su idoneidad para firmar un contrato adjudicado.

5. Que no tenemos juicios pendientes con el Estado Dominicano.

6. Que no estamos sometidos a un proceso de quiebra ni liquidacion.

7. Que estamos al dia en el pago de nuestras obligaciones Fiscales de la Seguridad
Social y Tributarias, conforme a la legislacion vigente.

8. Que no estamos embargados; nuestros negocios no han sido puestos bajo
administracion judicial, y nuestras actividades comerciales no han sido suspendidas
ni se ha iniciado procedimiento judicial en nuestra contra por cualquiera de los
motivos precedentes;

La presente DECLARACION JURADA ha sido realizada en la ciudad de
, Republica Dominicana a los (XX) dias del mes de

del afio dos mil veinticuatro (2024).
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