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1. OBJETIVO

Presentar la justificacion técnica para realizar el movimiento del Servicio de conectividad
dedicado (MPLS) usado en la conexién del Nodo de respaldo de la Nube internacional al
Centro de Datos del Poder Judicial ubicado en el NAP del Caribe.

2. ANTECEDENTES

Poder Judicial es uno de los tres poderes del Estado que conforman el gobierno de la nacién.
Su funcién consiste en administrar justicia, de manera gratuita, para decidir sobre los
conflictos entre personas fisicas o morales, en derecho privado o publico, en todo tipo de
procesos, juzgando y haciendo ejecutar lo juzgado. Su ejercicio corresponde a los tribunales
y juzgados determinados por la ley.

El Poder Judicial goza de autonomia funcional, administrativa y presupuestaria otorgada por
la Constitucidon y por la Ley Num. 46-97 del 18 de febrero de 1997, modificada por la Ley
NUm. 194-04 del 28 de julio de 2004. El presupuesto del Poder Judicial, conjuntamente con
el Ministerio Publico, serd de por lo menos un 4.10% de los ingresos internos incluyendo los
ingresos adicionales y los recargos establecidos en el Presupuesto de Ingresos y Ley de
Gastos Publicos, y se distribuye de la manera siguiente: un 65% del 4.10 correspondera a la
Suprema Corte de Justicia y un 35% correspondera al Ministerio Publico. El Consejo del Poder
Judicial, Segun el Art. 2 de la Ley 28-11, Organica del Consejo del Poder Judicial, es el 6rgano
constitucional de administracién y disciplina del Poder Judicial de la Republica Dominicana.

Para la gestién de la justicia, se tienen en grandes bloques las siguientes plataformas vy
herramientas tecnoldgicas (algunos no presentes o implementados parcialmente):

Ofimatica

Sistemas de gestién de tribunales

Sistema de gestion de la Jurisdicciéon Inmobiliaria
Sistema de planificacion de recursos empresariales (ERP)
Sistema de Gestion de los Procesos de negocios (BPM)
Sistema de Gestion de Contenido Empresarial (ECM)
Portales WEB

Oficinas virtuales

O NV EWN e

Los centros de datos estan ubicados en el edificio principal del Consejo del Poder Judicial y
en el edificio principal de la Jurisdicciéon Inmobiliaria. Es importante destacar que, a nivel de
los softwares de gestion, los mismos han sido desarrollados por equipos internos (in house)
o por terceros a los fines de desarrollar sistemas a la medida, con un alto nivel de
personalizacion.
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La tecnologia del Poder Judicial estd basada en una infraestructura “tradicional”, tanto a nivel
de los equipos servidores, almacenamiento de data, sistemas de gestion, sistema ERP
(financiero, contable), ofimatica, correo, los cuales estan instalados en los centros de datos
institucionales (“en premisa”).

Los centros de datos estan ubicados en el edificio principal del Consejo del Poder Judicial y
en el edificio principal de la Jurisdiccion Inmobiliaria.

Es importante destacar que, a nivel de los softwares de gestion, los mismos han sido
desarrollados por equipos internos (in house) o por terceros a los fines de desarrollar
sistemas a la medida, con un alto nivel de personalizacion.

A nivel de telecomunicaciones y redes de datos, se cuenta con el arrendamiento de estos
servicios a proveedores locales, en donde actualmente se tienen localidades a nivel nacional,
con casi 600 tribunales y/o oficinas de servicios.

3. JUSTIFICACION TECNICA

Se ha diseflado un esquema de funcionamiento para la infraestructura tecnolégica, que
permita la continuidad tecnoldgica de las operaciones y garantizar la seguridad de la
informacion producida en la institucién, ver a continuacion un diagrama técnico:

Oficinas
Principales
y Centros de

seniios e Privada

—
Enlaces
Redundantes

. Oficinas Medianas T p y . S
Enlaces (Sin :" P u b | Ica G S

Redundancia) Pequefias
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El analisis técnico estd enfocado en el uso de la Nube Privada, lo cual significa: Mover los
equipos del centro de datos actual hacia un centro de datos externo con las siguientes
caracteristicas:

v Estructura fisica resistente a Huracanes y Terremotos, con seguridad fisica
electrénica, alejada de zona de peligro de tsunamis.

v Conectividad: Con presencia de al menos 4 empresas de telecomunicaciones y
entradas multiples de fibras dpticas.

v" Energia: Estacion de energia independiente, generadores de emergencia, sistemas
de UPS redundante, almacén de combustible para minimo 2 semanas de operacion.

v’ Ciberseguridad: Controles y mecanismos tecnolégicos de seguridad de la informacion
para garantizar la confidencialidad y disponibilidad de los activos de informacion.

v' Personal técnico 24/7 y monitoreo activo de actividades.

Una alternativa para alcanzar los niveles requeridos de seguridad y confiabilidad de la
informacion es la construccion de un datacenter, a continuacion, las implicaciones:

v’ Ubicacién de un espacio de 10 Metros Cuadrados y sus adecuaciones de obras civil
en el edificio principal de la institucion.

v" Proyecto de Implementacion de Datacenter (Licitacion Publica Nacional) entre USS
600,000 - 675,000.

v Duracion estimada del proyecto: doce (12) meses

v/ Adecuaciones importantes a nivel eléctrico: Sistema de tierra, pararrayos,
generadores eléctricos, carga eléctrica. (costo estimado de USS 250,000).

Nota: Es importante destacar que estos costos no contemplan el escenario de alta
disponibilidad por lo menos dos datacenters ubicados en diferentes edificios separados por
al menos 30 kildmetros.

Dado que los costos y los tiempos de implementacion estan fuera de la visidn institucional,
la construccion de un datacenter esta descartada como opcion.

Dentro de la seleccion de tecnologias existen varios factores criticos de éxito, dentro de los
mismos es importante sefialar el marco legal, lo cual es relevante para nuestro estudio
debido a que la informacién que se almacena en el Poder Judicial es de alta criticidad, y esto
hace que se tomen en cuenta en dénde se “alojan los datos” dentro de las nubes publicas y
privadas:

Marco legal. Es importante tomar en cuenta la privacidad de los datos, que se hacen con
ellos, de igual manera surge el término de la soberania de la informacién, quien es duefio de
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la informacidén y hasta qué punto si una renta se deja de pagar quien es duefio de la data
almacenada.

Cambios de jurisdiccion. los datos de los clientes pueden albergarse en multiples
jurisdicciones, algunas de las cuales pueden ser de alto riesgo. Si los centros de datos estan
ubicados en paises de alto riesgo, por ejemplo, los Estados que no respetan los acuerdos
internacionales o en los que hay inseguridad juridica, los sitios podrian ser objeto de
incursiones de las autoridades locales y los datos o los sistemas podrian ser divulgados o
confiscados. Es mandatorio para mitigar el riesgo que el proveedor de servicios de la nube
se obligue a no transferir la informacidn a otros paises sin el previo consentimiento expreso
del cliente.

Para lograr disefiar e implementar la Nube Hibrida del Poder Judicial se realizd un estudio de
ingenieria de alternativas, las cuales fueron respectivamente presentadas y discutidas:

Opcion 1 : Centro de Datos Colocados en proveedor ubicado en el pais + Alta disponibilidad fuera del

pals:
" Brocaso Desterieich Provestdor Precio Unitario Precio Unitario | Total Anual
P (USD) Mensual (USD) Anual uss
1 ;g o [EMcmdCEdloronn sclENeh Por definir 4,000.00 48,000.00
Servicio de colocacion  |Republica Dominicana
5 [Gebinetesenfepublicn L 40 e Biimarie Brasdiand . GlARD| iR 6,730.77 80,769.23 185,769.23
Dominicana
3 Renta de Enlace Secundario C&W ca&w* 5,000.00 60,000.00
i Serwufo de renta de infraestructura fuera pardefifi 20,000.00 240,000.00
del pais
: Servicio de renta de Serwuo de renta de infraestructura en el Por definir 0.00 0.00 256,470.59
infraestructura pals
5 ;onfecfividad datacenter replica- enlace g 137255 15.470.50
simetrico
G tividad 15
7 (e Enlace Secundario de Conectividad caw 15,747.57 188,970.87  |188,970.87
Localidades
Total US| 52,850.89 | 634,210.69
Total RDS| 2,748,246.34 | 32,978,956.03

CLARO y C&W: Son proveedores de comunicacion del Poder Judicial. Los montos presentados son estimados.
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Opcion 2 : Centro de Datos Colocados en Proveedor ubicado en el pais + Alta Disponibilidad en el pais:

CLARO y C&W: Son proveedores de comunicacion del Poder Judicial. Los montos presentados son estimados.

£ Precio Unitari Precio Unitari
# Proceso Descripcion Proveedor (GEETMZLSLE ;TJCSK[;) :rlluarllo Total Anual USS
. , SEivia e et s e | e g 4,000.00 48,000.00
Servicio de colocacion Republica Dominicana
i i Renta de Enl Pri io BroadBand
Gabu‘we_tes en Republica enta de Enlace Primario BroadBan CLARD® 6.730.77 80,769.23 188,769.23
Dominicana CLARO
Renta de Enlace Secundario C&W C&W* 5,000.00 60,000.00
Servicio de RJenta de infraestructura Pt i - -
Fuera del pais
Servicio de renta de Sem}cm de renta de infraestructura en Por definir 14,000.00 168,000.00 184,470.59
infraestructura el Pais
i WAL Por definir 1,372.55 16,470.59
Enlace Simétrico
C tividad 15
AR Enlace Secundario de Conectividad C&W 15,747.57 188,970.87 188,570.87
Localidades
Total USS| 46,850.89 562,210.69
Total RDS| 2,436,246.34 |29,234,956.03

Opcidn 3 : Centro de Datos Colocados en Proveedor ubicado en el pais + Alta Disponibilidad en el pais:

o o Descrincian o Precio Unitario Precio Unitario (USD) | Total Anual
P (USD) Mensual Anual uss
1 Sewf‘;f,’ s alosadngblictesen Por definir 4,000.00 48,000.00
Servicio de colocacion |ZePublica Dominicana
9 GameFes en N Renta de Enlace Primaric BroadBand CIRRG 6,730.77 80,769.23 188,769.23
Republica Dominicana |[CLARO
3 Renta de Enlace Secundario C&W C&W 5,000.00 60,000.00
a Servicio de Rfenta de infraestructura e AR 0.00 0.00
Fuera del pais
5 Servicio de renta de Servif:io de renta de infraestructura en Por definir 14,000.00 162,000.00 184,470.59
infraestructura el Pais
& ann‘ectiv1dad datacenter replica- Enlace B datiniv 137255 16,470.59
Simetrico
Ci ctividad 15
7 one_ fvica Enlace Secundario de Conectividad C&WwW 0.00 0.00 0.00
Localidades
Total USS| 31,103.32 373,239.82
Total RDS| 1,617,372.64 | 19,408,470.64
CLARO y C&W: Son proveedores de comunicacion del Poder Judicial. Los montos presentados son estimados.
5
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#

Opcicnes

Ventajas

Desventajas

ICentro de Datos Colocados en
proveedor ubicado en el pais +
Alta disponibilidad fuera del pais:

*Seguridad y ambiente optimo de operacion para los equipos

servidores de |a institucion. Monitoreo 24,7 de las operaciones.

*Alta disponibilidad de los servicios ante fallas del centro de
datos primario, fuera del pais.

lAumento de los gastos recurrentes de la institucionales

ICentro de Datos Colocados en
proveedor ubicado en el pais +
IAlta disponibilidad en el pais:

*Seguridad y ambiente optimo de operacion para los equipos

servidores de la institucion. Monitoreo 24/7 de |as operaciones.

*Alta disponibilidad de los servicios ante fallas del centro de
datos primario, en el pais.

lhumento de los gastos recurrentes de la institucionales.

En caso de una catastrofe nacional no seria de utilidad la
lalta disponibilidad, pues podria ser afectada,

ICentro de Datos Colocados en
proveedor ubicado en el pais +
Ilta disponibilidad en el pais (no
incluye alta disponibilidad en
lenlace de comunicacion):

*Seguridad y ambiente optimo de operacion para los equipos

servidores de |a institucion. Monitoreo 24,7 de las operaciones.

lumento de los gastos recurrentes de la institucionales.

*Alta disponibilidad de los servicios ante fallas del centro de
idatos primario, en el pais.

En caso de una catastrofe nacional no seria de utilidad la
lalta disponibilidad, pues podria ser afectada,

Falla de sistemas en caso de falla proveedor de
comunicacion primario.

IConstruccion de DataCenter en

ledificio Principal de la Institucion

*Seguridad y ambiente optimo de operacion para |os equipos
servidores de la institucion.

El tiempo de dispenibilidad es mayor a 12 meses. Se
requiere de adecuaciones eléctricas importantes en el

edificio. Costos importantes de mantenimiento.

La opcidn aprobada fue la Opcion 1y se realizaron los respectivos procesos de compra para
masterizar este proyecto, a los proceso y normativas de compra del Poder Judicial, ver a
continuacion referencia de los procesos:

1- Centro de Datos en el pais: Se realizo el proceso para la contratacion de los servicios
de Colocacion de la infraestructura de servidores y almacenamiento en un Centro de
Datos resilente en el pais bajo el cddigo de referencia: LPN-CPJ-08-2020, siendo
adjudicada la empresa NAP del Caribe.

2- Alta disponibilidad fuera del pais: Se realizo el proceso para la contrataciéon de los
servicios de Alta disponibilidad de la infraestructura de servidores y almacenamiento
en un Centro de Datos resilente fuera del pais el codigo de referencia: LPN-CPJ-09-
2019, siendo adjudicada la empresa Columbus Networks

De inmediato tras la adjudicacion y completdndose los procesos administrativos, el equipo
de la Direccion de Tecnologia inicid los trabajos de planeacién necesarios para implementar
la Nube Hibrida.
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4. ANALISIS TECNICO

En el marco de la iniciativa para habilitar la Nube Hibridad del Poder Judicial se realizo el
traslado de los equipos de procesamiento y almacenamiento del Poder Judicial al nuevo
centro de datos ubicado en el NAP del Caribe, de igual manera esta en curso el traslado del
servicio de publicacion para migrar los servidores y aplicaciones a dicha localidad, en este
caso se esta a la espera que se complete el proceso de Compra. Todas estas actividades
resultarian en |la puesta operacional en su totalidad del Nodo Nacional de la Nube Hibrida.

En el nodo restante que se definid en la estrategia como el Nodo de respaldo segun las
mejores practicas de recuperacion ante desastre estda también en curso de despliegue. Las
actividades iniciaron con las configuraciones de los servidores virtuales y herramientas, pero
de cara a la puesta en operacion del esquema es necesario finalizar la instalacion en el NAP
de Caribe de las facilidades contratadas en el marco del proceso LPN-CPJ-09-2019 al
proveedor Columbus Networks, para lograr este fin se realizaron todas las gestiones para el
traslado del servicio sin costo adicional con esta empresa. Pero resultd en el proceso que es
necesario la configuracion de una conexion de fibra dptica desde el gabinete de la empresa
Columbus ubicado en el NAP al nuestro y por este proceso de instalaciéon especializado el
NAP del Caribe requiere un pago Unico por concepto de servicios profesionales e instalacion.

Conforme a los argumentos antes expuesto es necesario la instalacion de un cableado
especializado en las instalaciones del Poder Judicial NAP hasta las facilidades de Columbus
ubicada en el mismo NAP, para permitir la interconexién con el Nodo internacional. Este
servicio interno en el NAP es solo provisto por ellos ya que es necesario manipular
conexiones y paneles propios de dicho Centro de Datos.

El equipo DTIC estuvo revisando técnicamente las implicaciones de estas tareas y servicios,

asi como estimando los costos necesarios y resultd en un costo de ochocientos ddlares
norteamericanos USDS800 para lograr el fin, asi como al llenado de un formulario.

5. RECOMENDACIONES

En virtud de la necesidad de mover los servicios de conectividad MPLS del Nodo
internacional, sugerimos el pago de los montos implicados en este servicio para completar
de habilitar el Nodo internacional a favor del NAP del Caribe.
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