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1. OBIJETIVO

Presentar la justificacion técnica para la Renovacion de Servicios Complementarios para las
Operaciones del Centro de Datos ubicados en el NAP del Caribe.

2. JUSTIFICACION TECNICA

Se ha disefiado un esquema de funcionamiento para la infraestructura tecnoldgica, que
permita la continuidad tecnoldgica de las operaciones y garantizar la seguridad de la
informacion producida en la institucién, ver a continuacion un diagrama técnico:
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El analisis técnico estd enfocado en el uso de la Nube Privada, lo cual significa: Mover los
equipos del centro de datos actual hacia un centro de datos externo con las siguientes
caracteristicas:

v Estructura fisica resistente a huracanes y terremotos, con seguridad fisica
electrdnica, alejada de zona de peligro de tsunamis.

v’ Conectividad: Con presencia de al menos 4 empresas de telecomunicaciones y
entradas multiples de fibras dpticas.

v’ Energia: Estacion de energia independiente, generadores de emergencia, sistemas
de UPS redundante, almacén de combustible para minimo 2 semanas de operacion.

v’ Ciberseguridad: Controles y mecanismos tecnoldgicos de seguridad de la informacion
para garantizar la confidencialidad y disponibilidad de los activos de informacién.

v Personal técnico 24/7 y monitoreo activo de actividades.
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Una alternativa para alcanzar los niveles requeridos de seguridad y confiabilidad de la
informacion es la construccién de un datacenter, a continuacion las implicaciones:

v Ubicacion de un espacio de 10 Metros Cuadrados y sus adecuaciones de obras civil
en el edificio principal de la institucion.

v' Proyecto de Implementacion de datacenter (Licitacion Publica Nacional) entre USS
600,000 - 675,000.

v Duracion estimada del proyecto: doce (12) meses

v' Adecuaciones importantes a nivel eléctrico: Sistema de tierra, pararrayos,
generadores eléctricos, carga eléctrica. (costo estimado de USS 250,000).

Nota: Es importante destacar, que estos costos no contemplan el escenario de alta
disponibilidad por lo menos dos datacenters ubicados en diferentes edificios separados por
al menos 30 kildémetros.

Dado que los costos y los tiempos de implementacion estan fuera de la visidn institucional,
la construccién de un datacenter esta descartada como opcion.

Dentro de la seleccion de tecnologias existen varios factores criticos de éxito, dentro de los
mismos es importante sefialar el marco legal, lo cual es relevante para nuestro estudio
debido a que la informacién que se almacena en el Poder Judicial es de alta criticidad, y esto
hace que se tomen en cuenta en dénde se “alojan los datos” dentro de las nubes publicas y
privadas:

Marco legal. Es importante tomar en cuenta la privacidad de los datos, que se hacen con
ellos, de igual manera surge el término de la soberania de la informacion, quien es duefio de
la informacion y hasta qué punto si una renta se deja de pagar quien es duefio de la data
almacenada.

Cambios de jurisdiccion. los datos de los clientes pueden albergarse en multiples
jurisdicciones, algunas de las cuales pueden ser de alto riesgo. Si los centros de datos estan
ubicados en paises de alto riesgo, por ejemplo, los Estados que no respetan los acuerdos
internacionales o en los que hay inseguridad juridica, los sitios podrian ser objeto de
incursiones de las autoridades locales y los datos o los sistemas podrian ser divulgados o
confiscados. Es mandatorio para mitigar el riesgo que el proveedor de servicios de la nube
se obligue a no transferir la informacion a otros paises sin el previo consentimiento expreso
del cliente.
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Para lograr disefiar e implementar la Nube Hibrida del Poder Judicial se realizé un estudio de
ingenieria de alternativas, las cuales fueron respectivamente presentadas y discutidas:

Opcidn 1 : Centro de Datos Colocados en proveedor ubicado en el pais + Alta disponibilidad fuera del

pais:
4 Procesa Descrinclén Provesdor Precio Unitario Precio Unitario | Total Anual
P (USD) Mensual (USD) Anual uss$
1  fervicio de colocacion gabinstes en Por definir 4,000.00 48,000.00
Servicio de colocacion  Republica Dominicana
, [Gabinetesen Republica o o Enlace Primario BroadBand CLARO| CLARO* 6,730.77 280,769.23 185,769.23
Dominicana
3 Renta de Enlace Secundario C&W C&w* 5,000.00 60,000.00
a Servm\ro de renta de infraestructura fuera Por definir 20,000.00 240,000.00
del pais
s Serwcwo de renta de Sel:wmo de renta de infraestructura en el Por definir 0.00 0.00 256,470.59
infraestructura pals
6 C_on}ec‘_ﬂ\ndad datacenter replica- enlace Por definir 1,372.55 16,470.59
simetrico
C tividad 15
7 |onecivida Enlace Secundario de Conectividad CaW 15,747.57 188,970.87  |188,970.87
Localidades
Total USY| 52,850.89 | 634,210.69
Total RDS| 2,748,246.34 | 32,978,956.03

CLARO y C&W: Son proveedores de comunicacion del Poder Judicial. Los montos presentados son estimados.

Opcidn 2 : Centro de Datos Colocados en Proveedor ubicado en el pais + Alta Disponibilidad en el pais:

CLARO y C&W: Son proveedores de comunicacion del Poder Judicial. Los montos presentados son estimados.
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. Precio Unitari Precio Unitari
# Proceso Descripcién Proveedor (L::T)I;)M:Instzl:l ;E‘;‘[’)] :l:uarlm Total Anual USS
1 - , Serv!cwo de coloc?mon gabinetes en Por definir 4,000.00 48,000.00
Servicio de colocacion Republica Dominicana
5 (:abm:#es en Republica  |Renta de Enlace Primario BroadBand CLARO* 6,730.77 80,769.23 188,769.23
Dominicana CLARO
3 Renta de Enlace Secundario C&W C&W* 5,000.00 60,000.00
Servicio de Renta de infraestruct
4 ervicio de Jen a de infraestructura Por definir 0.00 0.00
Fuera del pais
5 ;erwmo de renta de SGFVIF\O de renta de infraestructura en Por definir 14,000.00 168,000.00 184,470.59
infraestructura el Pais
C tividad dat t lica-
6 onectivicac catacenter replica Por definir | 1,372.55 16,470.50
Enlace Simetrico
C tividad 15
7 |onectvids Enlace Secundario de Conectividad caw 15,747.57 188,970.87 188,970.87
Localidades
Total USS| 46,850.89 562,210.69
Total RDS| 2,436,246.34 [29,234,956.03
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Opcidn 3 : Centro de Datos Colocados en Proveedor ubicado en el pais + Alta Disponibilidad en el pais:

4 Proceso Descringion Proveedor Precio Unitario Precio Unitario (USD) | Total Anual
P (USD) Mensual Anual uss
1 Eew,";'lc,’ deDCO‘qcaC'on gabinetes en Por definir 4,000.00 48,000.00
Servicio de colocacign |“=PURlca Dominicana
5 Gablne.tes en B Renta de Enlace Primarioc BroadBand CLARO 6.730.77 20,769.23 188,769.23
Republica Dominicana [CLARO
3 Renta de Enlace Secundario C&W CE&W 5,000.00 60,000.00
a Servicio de R’enta de infraestructura Por definir 0.00 0.00
Fuera del pais
5 fserwcm:‘ de renta de Ser\nf:lo de renta de infraestructura en Por definir 14,000.00 168,000.00 184,470.59
infraestructura el Pais
5 C.om’ectwldad datacenter replica- Enlace Por definir 137255 16,470.59
[Simeétrico
C tividad 15
7 one; vica Enlace Secundario de Conectividad C&W 0.00 0.00 0.00
Localidades
Total USS| 31,103.32 373,235.82
Total RDS| 1,617,372.64 19,408,470.64

CLARO y C&W: Son proveedores de comunicacidn del Poder Judicial. Los montos presentados son estimados.

Opciones

Ventajas

Desventajas

ICentro de Datos Colocados en
1 proveedor ubicado en el pais +
Iilta disponibilidad fuera del pais:

*Seguridad y ambiente optimo de operacion para los equipos

servidores de |a institucion. Monitoreo 24/7 de las operaciones.

*Alta disponibilidad de los servicios ante fallas del centro de
datos primario, fuera del pais.

lkumento de los gastos recurrentes de la institucionales

ICentro de Datos Colocados en
2 |proveedor ubicado en el pais +
Ilta disponibilidad en el pais:

*Seguridad y ambiente optimo de operacion para los equipos

servidores de |a institucion. Monitoreo 24/7 de |as operaciones.

*Alta disponibilidad de los servicios ante fallas del centro de
datos primario, en el pais.

lkumento de los gastos recurrentes de la institucionales.

En caso de una catastrofe nacional no seria de utilidad la
alta disponibilidad, pues podria ser afectada.

ICentro de Datos Colocados en
proveedor ubicado en el pais +
3 |Alta disponibilidad en el pais (no
incluye alta disponibilidad en
enlace de comunicacion):

*Seguridad y ambiente optimo de operacion para los equipos

servidores de |a institucion. Monitoreo 24/7 de las operaciones.

lkumento de los gastos recurrentes de la institucionales.

*Alta disponibilidad de los servicios ante fallas del centro de
datos primario, en el pais.

En caso de una catastrofe nacional no seria de utilidad |a
alta disponibilidad, pues podria ser afectada.

Falla de sistemas en caso de falla proveedor de
comunicacion primario.

IConstruccion de DataCenter en
edificio Principal de la Institucion

*Seguridad y ambiente optimo de operacion para los equipos
servidores de |a institucion.

El tiempo de disponibilidad es mayor a 12 meses. Se
requiere de adecuaciones eléctricas importantes en el

edificio. Costos importantes de mantenimiento.

La opcidn aprobada fue la Opcidn 1y se realizaron los procesos de compra para materializar
este proyecto, a los proceso y normativas de compra del Poder Judicial, ver a continuacién
referencia de los procesos:

1- Centro de Datos en el pais: Se realizo el proceso para la contratacién de los servicios
de Colocacion de la infraestructura de servidores y almacenamiento en un Centro de
Datos resilente en el pais bajo el codigo de referencia: LPN-CPJ-08-2020, siendo
adjudicada la empresa NAP del Caribe.

2- Alta disponibilidad fuera del pais: Se realizo el proceso para la contratacién de los
servicios de Alta disponibilidad de la infraestructura de servidores y almacenamiento
en un Centro de Datos resilente fuera del pais el cédigo de referencia: LPN-CPJ-09-
2019, siendo adjudicada la empresa Columbus Networks
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De inmediato tras la adjudicacién y completandose los procesos administrativos, el equipo
de la Direccién de Tecnologia inicié los trabajos de planeacion y ejecucidn necesarios para
implementar la Nube Hibrida del Poder Judicial, resultando exitoso este proyecto.

3. ANALISIS TECNICO

Enla ejecucién de los proyectos adquiridos en los procesos de referencia LPN-CPJ-08-2020,
LPN-CPJ-09-2019 y mediante la infraestructura tecnolédgica donada “por la embajada de
Estados Unidos que en su conjunto constituyen la Nube Hibrida del Poder Judicial se hicieron
necesarios adquirir mediante proceso de compra servicios complementarios para hacer
posible esta iniciativa. A continuacion detallamos los procedimientos ejecutados:

1. Proceso para el Aumento Servicios MRS de conectividad de referencia: PEPU-CPJ-005-
2021, con este proceso se aumentd el servicio de conectividad que enlaza la sede
principal del Poder Judicial y el Centro de Datos ubicados el NAP del Caribe a 80/80
Mbps. Sin este servicio de conectividad el acceso a las aplicaciones y datos desde la
sede principal no seria posible. La vigencia de este es de un (1) afio

2. Proceso para adquirir servicios complementarios de facilidades eléctricas y PDU para
lainstalacién de equipos de infraestructura donados por el gobierno de Estados Unidos
de referencia: PEPU-CPJ-008-2021, con este proceso se adquirieron los servicios de
energia eléctrica 220 VAC necesarios para que los equipos de almacenamiento operen
correctamente, y de esta forma resguardar los datos del Poder Judicial. Sin estos
servicios los equipos donados por Estados Unidos no funcionarian. La vigencia de este
es de un (1) afo.

3. Proceso para adquirir adquisicion de servicios de interconexidon para los servicios de
conectividad de la nube de referencia: PEPU-CPJ-010-2021, con este proceso se
adquirieron los servicios de conexidn directa para que la alta disponibilidad contratada
con la empresa Columbus Networks opere de forma correcta. Sin este servicio la
redundancia de aplicaciones y datos no serian posible. La vigencia de este es de nueve
(9) meses.

Estos servicios complementarios son provistos por la empresa NAP del Caribe y necesarios
para que la Nube Hibridad del Poder Judicial Opere de forma correcta, sin los mismos la
infraestructura de datos y de aplicaciones del Poder judicial se detendria afectando las
operaciones administrativas y judiciales de este Poder del Estado, por lo que se hace
necesario la renovaciéon de estos servicios conforme al periodo de tiempo del servicio
primario de Colocacién adquirido al NAP del Caribe.
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4. RECOMENDACIONES

En virtud de la necesidad de disponer de los servicios complementarios para que las
operaciones del Centro de Datos ubicado en el NAP del Caribe funcionen de forma correcta,
y conociendo que los mismos solo pueden ser provisto por la empresa antes citada, por lo
que sugerimos la realizacion de este proceso de renovacién con la empresa NAP del Caribe
basado en los argumentos técnicos expresado en este informe.

Aseguramos que los criterios utilizados para la elaboracién de este documento estan basados
en los principios éticos, de transparencia, de imparcialidad y de procurar proteger los
intereses del Estado Dominicano. Este documento sustituye toda version anterior

Elaborado por el equipo de Peritos:

Ricy Bido Jan Carlos Duarte
Gerente de Sistemas/ Operaciones TIC Coordinador de Infraestructura

Leonel Santos
Coordinador de Redes y Comunicaciones

Revisado por:

Welvis Beltran
Director de TIC
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