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_" Comité de Compras y Licitaciones

R No. EXPEDIENTE

CP-CPJBS-12-2022

02 de septiembre de 2022

Paginalde1l

PRESENTACION DE OFERTA

Senores
CONSEJO DE PODER JUDICIAL

Nosotros, los suscritos, declaramos que:

Hemos examinado y no tenemos reservas a los términos de referencia para el proceso de
comparacion de precios, contratacion de los servicios de monitoreo y respuesta a
incidentes cibernéticos para el Poder Judicial. incluyendo las adendas realizadas a los
mismos: Términos De Referencia Comparacion De Precios CP-CPJ-BS-12-2022

a. De conformidad con los términos de referencia y Cronograma de Ejecucién, nos
comprometemos a cumplir con los servicios conexos contratacion de los servicios
de monitoreo y respuesta a incidentes cibernéticos para el Poder Judicial.

b. Para este procedimiento no somos participes en calidad de oferentes en mas de una
oferta, excepto en el caso de ofertas alternativas, de conformidad con los términos
de referencia del proceso de comparacion de precios.

c. Nuestra firma, sus afiliadas o subsidiarias, incluyendo cualquier subcontratista o
proveedor de cualquier parte del Contrato, no han sido declarados inelegibles por el
comprador para presentar ofertas.

d. Entendemos que esta oferta, junto con su aceptacion por escrito que se encuentra
incluida en la notificacion de adjudicacion, constituiran una obligacion contractual,
hasta la preparacion y ejecucion del contrato formal.

e. Entendemos que el comprador no estd obligado a aceptar la oferta evaluada como
la mas baja ni ninguna otra de las Ofertas que reciba.

Maria Waleska Alvarez en calidad de presidente ejecutiva debidamente autorizado para
actuar en rDmbre y representacion de NAP DEL CARIBE, INC.

Firma __ | o \D.,,\.{\_, \"Qg

] . . . ~
Sello (Persona o personas autorizadas a firmar en nom bre del Oferente)
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CP-CPJ-BS-12-2022
FORMULARIO DE INFORMACION SOBRE EL OFERENTE

[El Oferente deberd completar este formulario de acuerdo con las instrucciones
siguientes. No se aceptard ninguna alteracién a este formulario ni se aceptardn
sustitutos.]

Fecha: 02 de septiembre 2022

=

. Nombre/ Razdn Social del Oferente: NAP DEL CARIBE, INC.

. Si se trata de una asociacion temporal o Consorcio, nombre juridico de cada miembro: NO
APLICA

N

. RNC/ Cédula/ Pasaporte del Oferente: 1- 30- 483002

w

. RPE del Oferente: 18281

-

5. Domicilio legal del Oferente: Parque Cibernético de Santo Domingo KM 27 % Autopista las
Ameéricas, Republica Dominicana

6. Informacion del Representante autorizado|del Oferente:

Nombre: Maria Waleska Alvarez o D( }”QS
|iaeih

Direccion: Ave. Lope de Vega no. 19. Edificio PIISA, Suite 401, Ensanche. Naco Santo
Domingo, Rep. Dom.

Numeros de teléfono y fax: 809-985-3725.
Direccion de correo electronico: mwalvarez(@napdelcaribe.com.do
gguerra@napdelcaribe.com.do
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~Tm""BLICA DOMINICANA
Direccion General

HACIENDA Contrataciones Publicas

Registro de Proveedores del Estado (RPE)
Constancia de inscripcion

RPE: 18281

Fecha de registro: 2/2/2012 Fecha actualizacion: 8/12/2021

Razodn social: Nap del Caribe, INC No. Documento: 130483002 - RNC

Género: Masculino Provee: Servicios,Bienes

Certificacion MIPYME: No Registro de beneficiario: Si

Clasificacién empresa: No clasificada Estado: Activo

Ocupacion: Motivo:

Domicilio: Autopista Las Americas, KM 27 1/2, Parque e
Cibernetico, 0, La Caleta ; /m 1A '{,L“- .
15700 - REPUBLICA DOMINICANA /S NOTA865'0 N
Persona de contacto: Maria Waleska Alvarez \': r' C,

é“\ ‘ ‘r'} ;_

Observaciones:
| Actividad comercial

CODIGO DESCRIPCION

43230000 Software

81110000 Servicios informaticos

83110000 Servicios de medios de telecomunicaciones

Portal Transaccional - 25/8/2022 9:35:04 a.m.

Calle Pedro A. Lluberes, Esq. Rodriguez Objio. Gazcue. Santo Domingo, Reptiblica Dominicana. Tel: (809) 682-7407
www.comprasdominicana.gov.do | www.dgep.gob.do




Republica Dominicana

_ MINISTERIO DE HACIENDA Z0RA Uy
DIRECCION GENERAL DE IMPUESTOS INTERNOS &0 NOTAg, 0 N\

RNC: 4-01-50625-4 > B
CERTIFICACION :

No. de Certificacion: C0222953374493

La Direccidon General de Impuestos Internos CERTIFICA que el o la contribuyente NAP
DEL CARIBE INC, RNC No. 130483002, con su domicilio y asiento fiscal en BOCA
CHICA , Administracion Local ADM LOCAL BOCA CHICA, esta al dia en la declaracion
y/o pago de los impuestos correspondientes a las obligaciones fiscales siguientes:

Nombre del Impuesto

« ACTIVOS IMPONIBLES « DECLARACION JURADA ZONA FRANCA
¢« OTRAS RETENCIONES Y RETRIB COM « IMPUESTO A LA RENTA SOCIEDADES
* RETENCIONES Y RETRIB. EN RENTA « CONT RESIDUOS SOLIDOS IR2-ISFL

« ITBIS

Dada en la OFICINA VIRTUAL, a los veintinueve (29) dias del mes de agosto del
ano dos mil veintidos (2022).

NOTAS:

« La presente certificacién tiene una vigencia de treinta (30) dias a partir de la fecha y se emite a solicitud del o de la
contribuyente o su representante.

« Esta certificacion no constituye un juicio de valor sobre la veracidad de las declaraciones presentadas por el o la
contribuyente, ni excluye cualquier proceso de verificacién posterior,

+ Este documento no requiere firma ni sello.

Ge firma: P1A1-QESR-EF G1-6617-98854303

Codigo
shal: MTgx121G6z OGURPOYelro=

| - OFICINA
DIRECCION GENERAL DE IMPUESTOS INTERNOS
DIRECCION GENERAL DE IMPUESTOS INTERNOS

T
P1A

1-QEBR-8FG1-6617-0885-4303

Verifique la legitimidad de la presente certificacién en http://www.dgii.gov.do/verifica o llamando a los teléfonos 809-689-3444 y 1-
809-200-6060 (desde el interior sin cargos).




DIRECCION GENERAL DE

CONTRATACIONES PUBLICAS -D.G.C.P.- (‘)Ei‘ir"ﬂr“'mu
REGISTRO DE PROVEEDORES DEL ESTADO 7 e
DECLARACION JURADA
PERSONAS JURIDICAS
- RPE-F002 -

Quien suscribe, la Lic. Maria Waleska Alvarez, dominicana, mayor de edad, casada, titular de
la cédula de identidad y electoral No. 001-1372792-9; actuando en nombre de NAP DEL
CARIBE INC,, sociedad comercial debidamente constituida de conformidad con las leyes de
las Islas Virgenes Britdnicas, con Registro Nacional del Contribuyente No. 1-30-48300-2, y
oficinas abiertas en la ciudad de Santo Domingo, Reptiblica Dominicana, declaro BAJO LA MAS
SOLEMNE FE DEL JURAMENTO, lo siguiente:

1. Que nuestra empresa no se encuentra en ninguna de las prohibiciones establecidas en el
Articulo 14 de la Ley 340-06 y sus modificaciones sobre Compras y Contrataciones de
Bienes, Servicios, Obras y Concesiones del Estado Dominicano.

2. Que estamos al dia en el pago de nuestras obligaciones laborales y fiscales, conforme a
nuestra legislacion vigente.

3. Que no tenemos juicio pendiente con el Estado Dominicano o sus entidades del Gobierno
Central, con las Instituciones Descentralizadas y Auténomas no financieras, ni con las
Instituciones Publicas de la Seguridad Social, ni estamos sometidos a un proceso de
quiebra.

4. Que no estamos sometido a un proceso de reestructuracion mercantil.

La presente Declaracion ha sido realizada en la Ciudad de Santo Domingo, D.N., a los 31 dias
del mes de agosto del afio 2022.

4:\)1459»[85 }'Q& '

Declarante
Maria Waleska Alvarez
Presidente Ejecutiva
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A QUIEN PUEDA INTERESAR

Por medio de la presente certificamos que la empresa Nap del Caribe INC, RNC: 130483002, es
proveedor nuestro desde el afio 2008, brindandonos los servicios de Colocacién de Espacio Data
Center, asi como monitoreo y SOC, demostrando profesionalidad y responsabilidad en los
servicios contratados.

Esta certificacion se expide a solicitud de la parte interesada en fecha Uno (1) de Septiembre del
afio Dos Mil Veintidés (2022)

Atentamente
Digitally signed by
KILSA BIENVENIDA
CEVALDOM ARIAS DE ACEVEDO
Date; 2022,09.01 11:
15:56-04'00'
Kilsa Arias

Gerente de Administracion y Contabilidad

Calle Rafael Augusto Sanchez No. 86, Esquina Freddy Prestol Castillo, Roble Corporate Center, Piso 3, Ensanche Piantini
Santo Domingo Repliblica Dominicana » Teléfonos 809-227-0100 / 829-735-0011 « RNC: 130-03478-8 = Registro Mercantil: 24439SD

’:]l
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BANCO GRUFICORP

JRRO Y LR

Santo Domingo, D. N.
10 de junio del 2022

A quien pueda interesar:

Por este medio manifestamos que hemos contratado a la empresa Nap del
Caribe Inc., quien en conjunto con la empresa Devel Group Srl, nos
proporcionan los servicios de un Centro de Operaciones de Ciberseguridad (SOC,
Security Operations Center) brindando el servicio de monitoreo de incidentes
de seguridad de nuestra infraestructura tecnolégica de manera exitosa, asi como
también la gestion e implementacion de la solucion SIEM As A Service, dando
respuesta de una manera oportuna, servicio que nos brindan desde el primer
trimestre del ario 2021 hasta la presente fecha.

Los acuerdos definidos entre las partes, el cronograma de servicios y los
entregables, han sido ejecutados satisfactoriamente y a través de la presente
expresamos que estamos satisfechos con el servicio brindado, por lo tanto,
recomendamos a NAP DEL CARIBE y a DEVEL GROUP para ser considerados
como proveedores de las soluciones y servicios antes referidos.

Atentamente,

to Benitez,
Gerente Tecnologia,
Banco de Ahorros y Crédito Gruficorp, S. A.

Av. Roberto Pastoriza No. 214, Ensanche Naco, Sto. Dgo., D.N., Republica Dominicana
Apartado Postal No. 22190

Tel.: 809-566-5824 » Faxes: 809-381-1902 « 809-381-4640

E-mail: gnuficorp@gruficorp.com

Website: www.gruficorp.com

RNC 1-01-11069-4

—-'—‘T_‘\



x - Fundacion

JANCO ADOPEM, S.A. BBVA MicroFinanzas

Santo Domingo, 10 de junio 2022

A quien pueda interesar

Por este medio manifestamos que hemos contratado a la empresa Nap del Caribe Inc., quien
en conjunto con la empresa Devel Group Srl., nos proporcionan los servicios de Auditoria
Tecnolégica. dando respuesta de una manera oportuna, servicio que nos brindaron el afo
2021.

Los acuerdos definidos entre las partes, el cronograma de servicios y los entregables, han sido
ejecutados satisfactoriamente y a través de la presente declaramos que estamos satisfechos
con el servicio brindado, por lo tanto, recomendamos a NAP DEL CARIBE y a DEVEL GROUP para
ser considerados como proveedores de las soluciones y servicios antes referidos.

([ pusez44

—

“Atentamente,

Gerente de Segurida la Informacién

C/ Heriberto Pieter No.|2, Ensanche Naco, Santo Domingo, Republica Dominicana.

Tel: 809-563-3939 - RNC. |1-03-00310-9 -www adopem.com.do

~
|

=



RMNC 1-24-03162-1

Kecgion Mosdde

@D bancownién

DEAHORRO Y CREDITO

Santo Domingo, 01 de septiembre 2022

A QUIEN PUEDA INTERESAR

Por este medio manifestamos que hemos contratado a la empresa Nap del Caribe Inc., quien en
conjunto con la empresa Devel Group Srl., nos proporcionan los servicios de un Centro de
Operaciones de Ciberseguridad (SOC, Security Operations Center) brindando el servicio de
monitoreo de incidentes de seguridad de nuestra infraestructura tecnoldgica de manera exitosa,
asi como también la gestién e implementacién de la solucion de Servicio Profesionales del
Centro de Operaciones de Ciberseguridad (SOC), dando respuesta de una manera oportuna,
servicio que nos brindan desde el afio 2019 hasta la presente fecha.

Los acuerdos definidos entre las partes, el cronograma de servicios y los entregables, han sido
ejecutados satisfactoriamente y a través de la presente declaramos que estamos satisfechos con
el servicio brindado, por lo tanto, recomendamos a NAP DEL CARIBE y a DEVEL GROUP para ser
considerados como proveedores de las soluciones y servicios antes referidos.

Atentamente,
e S
| B 2> tf?_‘- \
Leonardo Mora Romero _',\ L B v )
Tecnologia A\, //

i) 4 1]
: La Ramana / San Padro de Macoris

LS

yan Cristébal / Borahono / Azua

- -~ - - .
Conlocio: 809 -565-6191 | -809-200-02 10 (desdea el inferior sin camos) ‘SB

o 3 . ) - = :
cinas Sanlo Domingo: Diamond Mall / Torre Er presarial AIRD / Aulopista San Isidra, ki 4 ENTIDAD

AUTORIZADA

€ v c 3 . REGISTRO #
unliago / Moca / San Francisco de Macoris / Puerta Plato / Lo Vego / Naguo @
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Auditoria Tecnoldgica | -

Cartas de recomendacion

Banco de Occidence, S.E.

APOYANDO AL PEQUERO DE HOY, HACEMOS EL GRANDE DEL MARANA.

Tegueigalpa, 15 de marzo de 2021

A QUIEN INTERESE;

Por medlo de la presente hacemos constar que fa empresa Devel Group, ha prestado servicios
nrofesionales de Pruebas de intrusién Internas y Externas, Pruebas de Seguridad de Redes
Inaldmbricas a Banco de Ocddente, SA., las cuales finalizaron exitosamente demostrando
experigncia y conocimiento en los proyectos cequedidos,

Estamos satisfechos con ¢l servicio brindado y por lo tanio tecomendamos o Devel Group para ser
considerados como proverdores de seguridad informatica.

Para los lines que el interesado convenga, se extlende b presente a los 15 dias del mes de mario de
2021,

Alentaments,

Héctor R. Ortlz, CISM

Oficlal de Seguridad 1
Banco de Oceldente

17
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Auditoria Tecnologica |
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AQUEN INTERESE:

Par media de &4 preseate hacemas censtar gue li empresa Deval Grezup, ha prestado semvicies
profesionsles de Ravisidn de Infraostricties SWIFT, Evaluscadn de Sities Transacclonalas,
Analists e lnspeccin de Infrazdractura de Parimetro, Revisién do Ingeniers Sacial, Revisidn de
Infrapstructura inslimbrica de Banéo Ficohsa a pasel regional, incliando Hondurss, Guatamala,
Hicaragua 4 Panamd, las cvales linglizaron exitasaments demostraats sxpariencia ¢
cotatimiento an los proyetios requentas,

Fstamas satlstechos con ol seracio brindade y par @ 12010 recomeadamos  Devel Grup pace
ser considerados come proveodgres da separidad informddca.

Fara Iz fines gque 2l intoresado canvenga, w axljende fa preserta g los 07 dias tal mes de sl

de 2021
/}l,\\ |\ U!’f
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Wiclar Kuti
Subgerente / Seguridid de b Infermaridn
Ranta Flcehsa
Tl 22306910 ext 2148

et Tendina cuem,

R
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Auditoria Tecnologica | |-
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A QUIEN INTERESE:

Mago de su comacimiento que Banto Agrarmeércantil de Guatemala, 5.4, ha

contratade con ld empresa Devel Securily, S0 servicios prolesionales
relacipnados a consultoria en segeridad informaética donde han demostrado
Experiencia y proactividad,

Lo servicios brindados por Devel Security, S.A fugron entregados a 1a entera
satislaceitn del Banco, por lo que no dudo recomendarlos,

¥ para los uses gue convengan al interesado extiendo, sello y firmo la presente
en la cludad de Guatemala a los veintitrés dias del mes de febrero de das mil
velntiunos.

Sin ofro particular, me sustribo,

Alentamente,

M

large Daniet Alfaro

Gerenle de Unidad de Seguridad integral
Divisidn de Servicies Corparativas
jorge.allara@bam. com.gl

AY
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Ave. Lope De Vega No. 19 / ‘\ \?‘0 ”\“‘L, o
PIISA, Bloque A, 4to Piso, Naco - == i

Santo Domingo, Repiblica Dominicana j LA R -
, § O

TEL. 809.566.3495

RNC.130483002
02 septiembre 2022
Santo Domingo, R.D.

Sefores

Gerencia de Compras

Consejo del Poder Judicial

Su Despacho. -

Ref. CP-CPJ-BS-12-2022 CONTRATACION DE LOS SERVICIOS DE MONITOREO Y
RESPUESTA A INCIDENTES CIBERNETICOS

Estimados Sr. Gerencia de Compras,

Reciba del equipo de NAP del Caribe y el mio propio nuestro saludo, tenemos a bien remitir de manera
formal la propuesta técnica para la Contratacidn de los Servicios de Monitoreo y Respuesta a Incidentes
Cibernéticos, de acuerdo a su requerimiento para Consejo del Poder Judicial.

Agradecemos su interés en considerar a NAP del Caribe como su aliado en soluciones de tecnologia. El
NAP del Caribe ha sido disefiado, construido y es operado para resistir huracanes, terremotos y ataques
del hombre, con los mejores niveles de conectividad, seguridad fisica y digital, con un alto control y
confiabilidad en el suministro de energia eléctrica y de aire acondicionado.

Desde sus inicios en octubre de 2008, el NAP del Caribe ha mantenido operaciones permanentes sin
interrupcion y sin registrar ningun tipo de falla en sus sistemas, ofreciendo a nuestros clientes un nivel
de servicio equivalente a un 100% (SLA) al dia de hoy. Lo anterior confirma al NAP del Caribe como una
de las facilidades mas confiables, robustas y mejor preparadas de la region.

NAP del Caribe ha sido pionero en Republica Dominicana en la oferta de soluciones de Centro de Datos,
Cloud Computing y Ciberseguridad, durante mas de trece (13) afios de experiencia hemos atendido con
éxito los requerimientos de importantes empresas de sectores diversos, destacando: Mercado De
Capitales: Financiero & Valores, Tecnologia, Telcos, Salud, Seguridad Social, Gobierno, Seguridad
Nacional, entre otros.

Agradeciendo de antemano su atencidn, nos remitimos a sus érdenes, esperando que la siguiente
propuesta cumpla con sus expectativas.

ordl

\ na W Ieska Alvarez
| Pr sidenta Ejecutiva

napP;Lribe Devel
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TESORERIA DE LA SECURIDAD SOCIAL

4-01-51707-8

CERTIFICACION No. 2641919

A QUIEN PUEDA INTERESAR

Por medio de la presente hacemos constar que en los registros de la Tesoreria de la Seguridad Social, la empresa NAP
DEL CARIBE INC con RNC/Cédula 1-30-48300-2, a la fecha no presenta balance con atrasos en los pagos de los aportes a
la Seguridad Social.

La presente certificacion no significa necesariamente que NAP DEL CARIBE INC haya realizado sus pagos en los plazos

que establece la Ley 87-01, ni constituye un juicio de valor sobre la veracidad de las declaraciones hechas por este
empleador a la Tesoreria de la Seguridad Social, ni le exime de cualquier verificacion posterior.

Esta certificacion no requiere firma ni sello, tiene una vigencia de 30 dias a partir de la fecha y se expide totalmente gratis
sin costo alguno a solicitud de la parte interesada.

Dado en la ciudad de Santo Domingo, Republica Dominicana, a los 29 dias del mes de Agosto del afio 2022.

Para verificar la autenticidad de esta certificacion dirijase a la siguiente direccion:
https://suir.gob.do/sys/VerificarCertificacion.aspx

Datos de verificacion:
« Codigo de firma digital: 2641919-C2959280-52022
« Pin: 1527

NO HAY NADA ESCRITO DEBAJO DE ESTA LINEA

%



Edificio Plaza Comercial Megacentro, Avenida San Vicente de Padl esq. Carretera Mella, Provincia de Santo Domingo, Local 8B.
Tel: 809-518-7890 Email: contacto@camaraprovinciasantodomingo.do Website: www.camaraprovinciasaniodomingo.do RNC:
430259187

ESTE CERTIFICADO FUE GENERADO ELECTRONICAMENTE Y CUENTA CON UN CODIGO DE VERIFICACION QUE LE
PERMITE SER VALIDADO INGRESANDO A WWW.CAMARAPROVINCIASANTODOMINGO.DO
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EL REGISTRO MERCANTIL DE LA CAMARA DE COMERCIO Y PRODUCCION DE LA PROVINCIA SANTO DOMINGO DE
CONFORMIDAD CON LA LEY NO. 3-02 DEL 18 DE ENERO DEL 2002, EXPIDE EL SIGUIENTE:

CERTIFICADO DE REGISTRO MERCANTIL SOCIEDAD EXTRANJERA
REGISTRO MERCANTIL NO. 58400PSD

PR e e T T T T T Lttt c e e e R R R R R R R R R R R R R LR R R R L L A R R e LR

DENOMINACION SOCIAL: NAP DEL CARIBE INC.

JCIEDAD EXTRANJERA RNC: 1-30-48300-2

FECHA DE EMISION: 30/04/2008 FECHA DE VENCIMIENTO: 30/04/2024

P T T L L L Lt L L e e L R R L e e A Rl
SIGLAS: NO REPORTADO

NACIONALIDAD: ISLAS VIRGENES BRITANICAS
CAPITAL SOCIAL: 10,000,000.00

CAPITAL SUSCRITO Y PAGADO: 2,100,000.00
MONEDA: USS

FECHA ASAMBLEA CONSTITUTIVA/ACTO: 20/08/2007

FECHA ULTIMA ASAMBLEA: 01/07/2016

DURACION DE LA SOCIEDAD: INDEFINIDA

DOMICILIO DE LA SOCIEDAD:

CALLE: AUTOPISTA LAS AMERICAS, KM. 27%, PARQUE CIBERNETICO

SECTOR: LA CALETA
*MUNICIPIO: SANTO DOMINGO ESTE

NO. VALIDACION: AFSE838A-150F-4C0B-A257-1C38092631BF RM NO. 58400PSD PAG.1de 4 6 \
l




Edificio Plaza Comercial Megacentro, Avenida San Vicente de Pail esq. Carretera Mella, Provincia de Santo Domingo, Local 8B.

Tel: 809-518-7890 Email: contacto@camaraprovinciasantodomingo.do Website: www.camaraprovinciasantodomingo.do RNC:
430259187

DATOS DE CONTACTO DE LA SOCIEDAD:
~TLEFONO (1): (809) 566-3495

LEFONO (2): NO REPORTADO
CORREO ELECTRONICO: NO REPORTADO

FAX: NO REPORTADO
PAGINA WEB: NO REPORTADO

ACTIVIDAD DE LA SOCIEDAD: SERVICIO /éf:,

OBJETO SOCIAL: TECNOLOGIAS DE INFORMACION Y COMUNICACION; SERVICIOS DE NAP, DATA CENTER,
PLATAFORMAS DE INTERCAMBIO Y SERVICIOS ADMINISTRADOS DE TECNOLOGIA.

PRINCIPALES PRODUCTOS Y SERVICIOS: TECNOLOGIAS DE INFORMACION Y COMUNICACION, DATA
CENTER/PLATAFORMAS DE INTERCAMBIO, SERVICIOS DE TECNOLOGIA

SISTEMA ARMONIZADO (SA): NO REPORTADO

"tti#tt‘#“t!t!‘.ﬁ.t*lt*"l“*t“t#‘tﬁ#ttt“!t.".‘.t‘t‘!tt#*"#tt".**‘.“‘#*‘t“‘#t.‘tt##t*t#

ACCIONISTAS/ SOCIOS/ SUSCRIPTORES:

NOMBRE DIRECCION RM/CEDULA NACIONALIDAD ESTADO
IPASAPORTE CIVIL
SOMERTON ENTERPRISES, AUTOPISTA LAS AMERICAS, KM. B105055 PANAMA

S.A., REP. POR. HENRY 27 1/2, PARQUE CIBERNETICO, LA
JULIAN GUERRA MORALES CALETA SANTO DOMINGO ESTE

TRIPOINT INTERNATIONAL, AUTOPISTA LAS AMERICAS, KM. 1496848 BAHAMAS
D, REP. POR. RIGBY 27 1/2, PARQUE CIBERNETICO, LA

~ALDWIN LINCOLN CALETA SANTO DOMINGO ESTE

TEL INTERNATIONAL AUTOPISTA LAS AMERICAS, KM. 1545738 REPUBLICA

HOLDINGS, INC., REP. POR. 27 1/2, PARQUE CIBERNETICO, LA DOMINICANA

SAMUEL ANTONIO CONDE CALETA SANTO DOMINGO ESTE

ARENAS

COOL WATERS FINANCIAL AUTOPISTA LAS AMERICAS, KM. 9358 REPUBLICA

GROUP, S.A,, REP. POR. 27 1/2, PARQUE CIBERNETICO, LA DOMINICANA

LUIS FERNANDO VASQUEZ CALETA SANTO DOMINGO ESTE

HIRUJO

CANTIDAD ACCIONISTAS: En el presente certificado figuran 4 de 4 accionistas.
CANTIDAD DE ACCIONES: 42.00

ll*t'tttl!tl*tl*ﬁ‘.#!ltltt‘.‘*tl*#.#i‘lli‘t‘*###*“##*i!ti‘tii‘**itttttt.l‘.ﬂ#*‘*t#t**ﬂ‘Otttttt#

CONSEJO DE ADMINISTRACION/ ORGANO DE GESTION:

NOMBRE CARGO DIRECCION RM/CEDULA NACIONALIDAD _ESTADO'
/PASAPORTE o/ AV
MANUEL ENRIQUE  Director AV. PEDRO HENRIQUEZ ~ 001-0094497- REPUBLICA Casado(a)
TAVARES SANCHEZ  /Presidente URERNA NO. 183, SAN 4 DOMINICANA :
GERONIMO SANTO \
DOMINGO LN ,
SAMUEL ANTONIO  Director C/ LAS TRINITARIAS NO. 24, 001-0084214- REPUBLICA - Casado(a)
CONDE ARENAS Nicepresidente ARROYO HONDO SANTO 5 DOMINICANA
DOMINGO
NO. VALIDACION: AFSE838A-150F-4C0B-A257-1C38092631BF RM NO. 58400PSD PAG.2de 4 )e
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Edificio Plaza Comercial Megacentro, Avenida San Vicente de Pal esq. Carretera Mella, Provincia de Santo Domingo, Local 8B.
Tel: 809-518-7890 Email. contacto@camaraprovinciasantodomingo.do Website: www.camaraprovinciasantodomingo.do RNC:

430259187
MANUEL ENRIQUE Director C/ GRACITA ALVAREZ NO.  001-1340778- REPUBLICA Casado(a)
\WARES NAVARRO /Secretario 15, TORRE MONTECARLO, 7 DOMINICANA
PISO 4, ENS. NACO SANTO

DOMINGO
DURACION CONSEJO DE ADMINISTRACION/ ORGANO DE GESTION: 6 ANO(S)

tltt.t.tlt#'#.‘tl“.**#‘t‘l.##‘#tt‘t"‘tl#t‘l#t#**itﬁtt‘t‘*#ﬁl#*it‘#t.lt"ttt‘##i‘ttt*tt‘ttti‘t‘

ADMINISTRADORES/PERSONAS AUTORIZADAS A FIRMAR:

NOMBRE DIRECCION RM/CEDULA NACIONALIDAD ESTADO CIVIL (/=
/PASAPORTE
MANUEL ENRIQUE TAVARES AV. PEDRO HENRIQUEZ 001-0094497-4  REPUBLICA  Casado(a)
SANCHEZ URENA NO. 183, SAN DOMINICANA
GERONIMO SANTO DOMINGO
MARIA WALESKA ALVAREZ ~ C/ LADERAS DE ARROYO 001-13727929  REPUBLICA  Casado(a)
SARRIA HONDO NO. 33, ARROYO DOMINICANA
HONDO SANTO DOMINGO
t‘ttttttt#tttntttt#*ttttttt#*tt#!t##it*tti‘tt*i#tt‘*t#*#t#tttnt*t#ttﬂt.tOt*t-ttttttttttt#tfttt*t
COMISARIO(S) DE CUENTAS (OPCIONAL): < \
NO REPORTADO VN QNOTAR/ Y N
\Vf\JVTZL“L”IZI
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FNTE REGULADO: ZONA FRANCA NO. RESOLUCION: NO REPORTADO

tt!ttlt‘*tt*‘*#&.***‘*‘l***‘it#..‘*‘.#‘tti*i#il‘Ii*t.*tt.ttt.tt#‘#*t‘t*#i‘*‘*ﬁl!t!‘!*‘i***l*‘t#
TOTAL EMPLEADOS: 12 MASCULINOS: 9 FEMENINOS: 3
SUCURSALES/AGENCIAS/FILIALES: NO REPORTADO

M R L T T T RSN
NOMBRE(S) COMERCIAL(ES)

NOMBRE NO. REGISTRO
NO REPORTADO NO REPORTADO

'*‘iﬁ‘tttt‘*llt‘i#*tt#tt“‘*‘#i!..!ﬂttt‘*‘t*ﬂtt#‘t#ttt.*#i#.t##“t*‘tt*#t#‘.*.*t#tt.t..‘ttitt't-

REFERENCIAS COMERCIALES REFERENCIAS BANCARIAS
NO REPORTADO NO REPORTADO !

t*t"ﬁ.‘t**i.“‘l‘..*#‘.t‘#ttl..!t.“‘tt‘#tll#*l#t'ttitt*itttt‘*.“#t.‘**.t"‘##‘t#llt#“ttt*it.

COMENTARIO(S)
NO POSEE

ttt‘#ti‘tl’*ili*#tll“t“t"it‘#ttt-l-i“it#*i**‘**tt‘ﬁ*t0&‘**‘**‘1‘.!ttt#l‘t-i#;.l!t!‘ii‘t#*itt

ACTO(S) DE ALGUACIL(ES)
NO) POSEE

NO. VALIDACION: AFSE838A-150F-4C0OB-A257-1C380926318F RM NO. 58400PSD PAG. 3 de 4
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Edificio Plaza Comercial Megacentro, Avenida San Vicente de Padl esq. Carretera Mella, Provincia de Santo Domingo, Local 8B.
Tel: 809-518-7890 Email: contacto@camaraprovinciasantodomingo.do Website: www.camaraprovinciasantodomingo.do RNC:
430259187 "
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FS RESPONSABILIDAD DEL USUARIO CONFIRMAR LA VERACIDAD Y LEGITIMIDAD DEL PRESENTE DOCUMENTO A
AVES DE SU CODIGO DE VALIDACION EN NUESTRA PAGINA WEB: WWW.CAMARAPROVINCIASANTODOMINGO.DO
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Elina Guerrero
Registradora Mercantil

*** No hay nada méds debajo de esta linea ***
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NAP DEL CARIBE INC.
Registro (BVI) nimero: 1426634 .

ACTA DE LA JUNTA GENERAL DE ACCIONISTAS

En Santo Domingo, Replblica dominicana, a los once (11) dias del mes de julio del afio dos mil
veintidos (2022), a las 9:00 a.m., se han reunido en junta general de accionistas, la totalidad de
los socios de la sociedad comercial NAP DEL CARIBE, INC., conforme la lista de presencia que
se indica a continuacion:

SOCIOS : ACCIONES VOTOS
1.- SOMERTON ENTERPRISES, S. A., sociedad con
registro mercantil No. B105055, representada por el 10 10
Sr. Henry Julian Guerra Morales, portador, del

pasaporte No. 19318416. AZZANRA U]

2.- MANUEL ENRIQUE TAVARES SANCHEZ, S P
dominicano, mayor de edad, casado, titular de la 20 20 ’

cédula de identidad y electoral No. 001-0094497-4, @%}___C\
, A =

domiciliado y residente en esta ciudad de Santo

Domingo, D.N. o
3.- SAMUEL ANTONIO CONDE ARENAS,
dominicano, mayor de edad, casado, titular de la 10 10

cedula de identidad y electoral No. 001-0084214-5,
domiciliado y residente en esta ciudad de Santo
Domingo, D.N.

4.- COOL WATERS FINANCIAL GROUP, S. A,
sociedad con registro mercanti  No. 9358, 2 2
representada por Luis Fernando Vasquez Hirujo,
portador de la Cédula de Identidad No. 001-0099658-

6.
Total niimero de cuotas sociales...........cc.u...... 42
Total NUMero de VotoS......ocovuveerieiirisenniininennns 42

De inmediato, El Director/Presidente, Sr. Manuel Enrique Tavares Sanchez asumio la funcién de
Presidente de la Asamblea y manifestd que estaban presentes o representados los accionistas
propietarios de la totalidad de las acciones de la sociedad, por lo que se renuncié al requisito de
convocatoria.

A seguidas y a peticion del Presidente, la Asamblea General reconocio, por unanimidad.d votos,
la regularidad de la misma, y que por tanto estaba apta para sesionar, por lo-que indicc que el
objeto de la Asaimblea consistia en deliberar sobre el siguiente orden del dia:

1. Conocer del informe de gestion de la Junta Directiva réiaﬁy_d‘lés éj_ergi,cidé Isociales

concluidos al 31 de diciembre del 2019, 2020, 2021; y dapdescargo, si procede, l1::1 Junta

Directiva por sus gestiones durante los indicados afos goclales. ' TIE i 5
l ' & 2 ‘
e — = it / p

s




2 Conocer de los estados financieros auditados de la sociedad relativos a los periodos
concluidos al 31 de diciembre del 2019, 2020, 2021; deliberar acerca de los balances y

las cuentas contenidos en los mismos y resolver sobre los resultados de dichos periodos. .

3. Ratificar en sus cargos a los miembros de la Junta Directiva.
4. Ratificar la designacion de la Presidenta Ejecutiva.

5. Cualquier tema que sea de la competencia de la presente junta de accionistas'y que esté
relacionado directa o indirectamente con los puntos anteriores.

El Presidente tomd la palabra y explicé a los demas accionistas que correspondia que los
accionistas tomaran conocimiento del informe de gestién de la Junta Directiva relativo los
ejercicios sociales concluidos al 31 de diciembre del 2019, 2020, 2021, asi como de los Estados
Financieros correspondientes a esos periodos fiscales, con el fin de decidir sobre dichos
resultados. Estos documentos habian sido puestos a disposicion de los accionistas con
anterioridad a la celebracion de la presente asambiea.

Luego de mocién debidamente presentada, secundada y aprobada por unanimidad, se
adoptaron las siguientes resoluciones:

PRIMERA RESOLUCION

La asamblea general de accionistas de NAP DEL CARIBE, INC., después de haber tomado
conocimiento del informe de gestién de la Junta Directiva sobre las actividades de la Sociedad
durante los ejercicios sociales concluidos al 31 de diciembre del 2019, 2020, 2021, asi como de
los estados financieros auditados relativos a dichos periodos, aprueba en todas sus partes el
informe de gestion, y los estados financieros auditados presentados a la asamblea, asi como las
cuentas y resultados contenidos en estos ultimos.

En consecuencia, la Asamblea General otorga descargo total y sin reserva a la Junta Directiva de
la Sociedad por la ejecucion de su mandato durante los periodos sociales sefalados.

Esta resolucion fue sometida a votacion y resulto aprobada por unanimidad.
SEGUNDA RESOLUCION

La asamblea general de NAP DEL CARIBE, INC., RESUELVE RATIFICAR como Directores de la
sociedad a las siguientes personas: -

MANUEL ENRIQUE TAVARES SANCHEZ - DIRECTOR/PRESIDENTE
SAMUEL ANTONIO CONDE ARENAS - DIRECTOR/VICE-PRESIDENTE/TESORERO
MANUEL TAVARES NAVARRO - DIRECTOR/ SECRETARIO

Dichos Directores permaneceran en sus funciones, de manera indefinida, hasta tanto los mismos
renuncien o sean destituidos, de conformidad a las disposiciones estatutarias de la sociedad.

Esta resolucion fue sometida a votacion y resulto aprobada por unanﬂﬁiﬁaci.\ 00
| X \\ ]
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TERCERA RESOLUCION

La asamblea general de NAP DEL CARIBE, lNQ., RESUELVE RATIFICAR como Presidenta
Ejecutiva de la sociedad a la Lic. Maria Waleska Alvarez Sarria, quien ocupara este cargo, de

manera indefinida.

Esta resolucion fue sometida a votacion y resulté aprobada por unanimidad.

No habiendo otro asunto que tratar, se declard cerrada la sesiona las 11:00 a.m., del dia, mes y
afo arriba indicados: de lo cual, fue levantada la presente acta, la cual fue leida a los-presentes,
aprobada unanimemente y firmada por todos y certificada por el Presidente de la Asamblea.

r

LW

SOMERTON ENTERPRISES, S.A., _
represgntada por Henry Julian Guerra

~SAMUEL [O CONDE ARENAS

CERTIFICA la presente acta:

/ﬁv/ %/

Manuel Enrique Tavares Sanchez
Direclor/Presidente

(Y

"

'MANUEL ENRIQUE TAVARES SANCHEZ

representada por Luis Fernando Vésquez
Hirujo
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CONTRATACION DE LOS SERVICIOSDE
MONITOREO Y RESPUESTA A INCIDENTES
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nNaPkcaribe

Ave. Lope De Vega No. 19

PIISA, Bloque A, 4to Piso, Naco §

Santo Domingo, Reptiblica Dominicana o\ h il

TEL. 809.566.3495 NOTA
RNC.130483002 Tl oS el s B

02 septiembre 2022
Santo Domingo, R.D.
Seiores
Gerencia de Compras
Consejo del Poder Judicial
Su Despacho. -

Ref. CP-CPJ-BS-12-2022 CONTRATACION DE LOS SERVICIOS DE MONITOREQ Y

RESPUESTA A INCIDENTES CIBERNETICOS

Estimados Sr. Gerencia de Compras,

Reciba del equipo de NAP del Caribe y el mio propio nuestro saludo, tenemos a bien remitir de manera
formal la propuesta técnica para la Contratacion de los Servicios de Monitoreo y Respuesta a Incidentes
Cibernéticos, de acuerdo a su requerimiento para Consejo del Poder Judicial.

Agradecemos su interés en considerar a NAP del Caribe como su aliado en soluciones de tecnologia. El
NAP del Caribe ha sido disefiado, construido y es operado para resistir huracanes, terremotos y atagues
del hombre, con los mejores niveles de conectividad, seguridad fisica y digital, con un alto control y
confiabilidad en el suministro de energia eléctrica y de aire acondicionado.

Desde sus inicios en octubre de 2008, el NAP del Caribe ha mantenido operaciones permanentes sin
interrupcion y sin registrar ningn tipo de falla en sus sistemas, ofreciendo a nuestros clientes un nivel
de servicio equivalente a un 100% (SLA) al dia de hoy. Lo anterior confirma al NAP del Caribe como una
de las facilidades mas confiables, robustas y mejor preparadas de la region.

NAP del Caribe ha sido pionero en Republica Dominicana en la oferta de soluciones de Centro de Datos,
Cloud Computing y Ciberseguridad, durante mas de trece (13) afios de experiencia hemos atendido con
éxito los requerimientos de importantes empresas de sectores diversos, destacando: Mercado De
Capitales: Financiero & Valores, Tecnologia, Telcos, Salud, Seguridad Social, Gobierno, Seguridad
Nacional, entre otros.

Agradeciendo de antemano su atencion, nos remitimos a sus ordenes, esperando que la siguiente
propuesta cumpla con sus expectativas.

Sal t‘;los ﬁrd\aie?Qg
NAow )

Marja Waleska Alvarez

Presidenta Ejecutiva

22
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NAP del Caribe se complace en presentar para la consideracion de Consejo del Poder Judicial la
siguiente propuesta de Servicios:

El NAPC es el centro tecnoldgico de acceso a redes (Network Access Point-NAP) mas avanzado del
pais y de la region del Caribe dotado de los mas avanzados estandares de seguridad, confiabilidad
y redundancia. Disefiado, construido y operado para ofrecer soluciones de Centro de Datos,
Recuperacion de Desastre y Continuidad de Negocios utilizando la mas avanzada infraestructura
de telecomunicaciones en el Caribe.

NAPC ofrece sus soluciones, experiencia y fortalezas con el objetivo de convertirnos en el aliado
estratégico de Consejo del Poder Judicial en el presente proyecto de Ciberseguridad y otros en el
futuro, con el fin de asesorar, apoyar e implementar soluciones que les permitan la creacién y
evolucion de procesos mas seguros, automatizados y colaborar con ustedes en volverlos mas
competitivos en una optimizacion de sus inversiones en Tl.

NAPC cuenta con una experiencia acumulada de mas de trece (13) afios en el mercado dominicano,
siendo los proveedores lideres por excelencia en soluciones de Data Center, Infraestructura, Cloud,
Cybersecurity, Hosting, Backup, entre otros. Actualmente servimos a mas de noventa (90) clientes
en el territorio dominicano, destacandose Mercado de Capitales: financiero y valores, Tecnologia,
Telecomunicaciones, Salud, Seguridad Social, Gobierno, Seguridad Nacional, entre otros.

Nuestra propuesta de valor se basa en los siguientes puntos:

*  Alta seguridad fisica y logica.

*  Experiencia del mas alto nivel.

* Una trayectoria local e internacional de mas de 18 afios.

* Alta confiabilidad de los servicios ofrecidos (100% Service Level Agreement — SLA) Unicos
en la industria).

* Modelo de negocios basado en la neutralidad.

* Conectividad masiva con acceso a todos los continentes, basada en la presencia en el NAP
de las principales empresas de telecomunicaciones locales e internacionales que operan
en el pais.

* Servicios especializados de Colocacién, Cloud, Cybersecurity, Gestion de Conectividad,
todos basados en procesos y practicas ampliamente probados y certificados por las mas
rigidas calificaciones.

«  Supervision y monitoreo 24/7 a través de los Network Operation Center (NOCs) y de los
Security Operation Center (SOCS), localizados en Reptblica Dominicana y a nivel
internacional.

L9
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RESUMEN DE VENTAJAS Y BENEFICIOS PRINCIPALES

Acuerdo de Nivel de Servicio 100% (SLA)

Nuestro riguroso Acuerdo de Nivel de Servicio les garantiza la operacion de centro de datos, la
plataforma y el desempefio de la red. Estan disponibles para los clientes sin costo adicional, lo que
les asegura la confiabilidad de su operacién de mision critica.

Escalabilidad:

NAPC ha disefiado una solucion robusta, redundante y flexible que proporciona una base solida
para la entrega de nuevas y avanzadas soluciones que sean requeridas en el tiempo, con unos
tiempos de implementaciéon muy razonables y eficientes. Nuestra solucién le permite que sus
plataformas informaticas puedan responder a sus requerimientos institucionales simultaneamente.

Alta Disponibilidad:

Todos los componentes de mision critica (seguridad, energia, climatizacion, etc.) estén respaldados
en configuraciones de 2N + 1. Ofrecemos un punto intercambio (Exchange Point Service) que facilita
la interconexion entre ISPs, operadores proveedores de contenido y cliente comerciales. Una matriz
de conmutacion basada en Ethernet le permite al cliente interconectarse a 100 Mbps 6 1000 Mbps.

Neutralidad / Conectividad:

No somos una empresa de telecomunicaciones, por lo que nuestra neutralidad les permite a
nuestros clientes maximizar la flexibilidad en cuanto a las opciones de servicio de conectividad
disponibles y garantizar el acceso y diversidad a la red global. Somos el tinico Network Access Point
de la Republica Dominicana, por lo que todas las empresas de telecomunicaciones del pais tienen
presencia en NAP del Caribe, esto nos convierte en el punto de acceso mejor interconectado y més
redundante del pais y toda la region del caribe.

Estos servicios son disefiados para soportar los requerimientos de los sistemas de misidn critica
basados enred, e incluyen, entre otros, gerencia de los sistemas de red, monitoreo del desempefio,
asistencia técnica, almacenamiento de datos y acceso al internet.

NAPC esta en la capacidad de proporcionar los niveles de servicio de mision critica requeridos para
la colocacion de su infraestructura, en sedes Unicas en su clase y con niveles maximos de
redundancia y seguridad.

%1
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La propuesta de Contratacion de los Servicios de Monitoreo y Respuesta a Incidentes
Cibernéticos, ha sido configurada considerando nuestros centros localizados en Centroamérica
y en el territorio dominicano. No obstante, en caso de requerir un esquema combinado una
alternativa internacional, tenemos disponible mas de 220 NAPs a nivel internacional.

Sobre la clasificacion de los Tiers nuestros sites han sido disefiados, construidos y son operados
tomando en cuenta los requerimientos técnicos y de cumplimiento de Tier IIl.

Cabe destacar que en la Republica Dominicana no es posible construir y operar un Tier IV,
debido a la configuracion operativa y legal del sistema energético del pais que establece un solo
anillo de energia a nivel nacional.

nNaP:aribe Devel



Perfil del Proveedor

| Nombre completo de la Empres ta
1 | P presa que presentaa | nap del caribe Inc.
| oferta
2 Ubicacién fisica de sus oficinas principales y | Oficinas comerciales: Av. Lope de Vega No.19, Ensanche Naco.
subsidiarias Data Center Principal: Km 27 % Autopista Las Américas PCSD.
3 Afnos de Existencia 13 afos.
4 Nombre del contacto principal Maria Waleska Alvarez
5 | Ndmeros telefénicos 809.566.4405, 829.734.2000
[
6 Numero de empleados Mas de 50 personas a nivel regional
8 Descripcion de la experiencia del proveedor
NAP del Caribe y sus soluciones de seguridad, en colaboracion con su partner Devel Group, especializada en proveer servicios

este tipo de servicios. Esta empresa fue fundada por profesionales de la ciberseguridad y crecid para ayudar a las instituciones

del mercado de América Central.

NAP del Caribe actualmente tiene operaciones en la Region Centroamericana, Republica Dominicana, y EEUU, Miami. Con mas

de diez afios de experiencia desde su constitucion. Sus consultores combinan mas de 50 afios de experiencia en el sector de la
‘ seguridad de la informacion. Trabajando principalmente en entidades gubernamentales, sector salud y financieras, NAP del

Caribe & Devel Group han asesorado a sus clientes a mejorar su cultura de seguridad, principalmente en llevar a cabo auditorias

de seguridad que han colaborado a mejorar la infraestructura y metodologias de desarrollo de sistemas.

Nuestra Mision: Nuestro principal objetivo es maximizar los recursos de nuestros clientes, brindandoles el mejor asesoramiento ‘

neutral para implementar las mejores. '

| PERSONAL DEL PROYECTO ‘

José Upia ; Coordinadnr de Proyecto
éarlos Bonillua - . N | : : : Super\nsor del Proyecto -
SiEEes AN Rodrigo Castellanos il | R s Analnsté?OFN;;I_;" e
Marvin Rivera | Analista SOC Nivel 2
~ Gabriellépez  AnalistaSOCNivel 1 :
Erick Ucles | Analista SOC Nivel 1
Jonathan Turcios Analista SOC Nivel 1
losué Agullar - j\_r-\;lls_t_a SOC Nivel 3 a
O B D Jarim Ll;aﬁ e e }77”7 o 777;lalﬁagcmvell AN e S
Angélica Patricia | Analista SOC NIVEL 2
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éSabes el costo de estar expuesto?

Algunos datos

B9% de los participantes en industria de
servickas finanderos han expermentado
ataque/robo de data en los uRimos 12 meses

B0% de este fraude fue detectado por un
Ao externo.

B cantidad de robo de informacion o fraude
monetario e ilimitada

Gberincidentes en busqueda de-

30% perdida de informacion por problemas
de sistema.

27% emall pithing attack.
27% wirus/ worm infestation.

s 39 segundos It un hacker, de las
CIPCUIRIICIONES €N MAYOr Creamiento.

99% de computadoras son vulnerables 3
exploit Wty software vunerabilmies)

MyDoom wvirus causo un daho de 5385 billon.

Fraude bancario web incrementa 48%

A% puntos 2TDA de promedio.

170 dias promedio e o que ke toma a la
Of gani 2aCion iNternamente detectar un
aaque.

30% de los prinCipales atacantes vienen de ex
colaboradores

Fraudes en busgqueda de:

42% robo de informacion de clientes.

38% robo informacion de comercio, I&D, P
32% robo de identida de 13 organiazdon

98N de web apps son vulnerables a un
aaque.

&% de antivirus No paran vulnerabilidades
recientes

El costo del cibercrimen se proyecta a
S&triion anualmente.

¥ Krol, Global Fraud & Risk Report, annual Edition 2017/2018
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LA IMPORTANCIA DE LA CIBERSEGURIDAD
EN LA EMPRESA

da!amucn hmmfddoun uhquo
‘cibernético enlos liltimos 12 meses*

L~ ] e
35% 33% 2'7% 29%
|
Eliminacién de datos Infestacion de virus/gusanos Ataque de phishing basado Equipo robado
en correo electrénico con datos confidenciales
L] L]

¢ Qué informacioén se roba
durante un ataque cibernético?

@ Registros de empleados

@ Activos fisicos/dinero & :
|



Introduccion

La propuesta que se presenta a continuacion comprende en detalle la
infraestructura propuesta para cubrir las necesidades de PODER JUDICIAL para la
contratacidn de un servicio de SOC que provea un monitoreo, gestion y respuesta
a incidentes cibernéticos en tiempo real de las soluciones criticas.

Los productos ofertados, asi como los servicios de soporte, implementacion y
monitoreo, reunen las grandes fortalezas de NAP del Caribe - DEVEL SECURITY
mismas que se encuentran concentradas en su experiencia, la cual permite
satisfacer necesidades de su organizacion. Adicionalmente NAP del Caribe - Devel
Security pone a su disposicion metodologias exclusivas de implementacion,
seguimiento y soporte, contamos con personal experto certificado
internacionalmente, con altos estandares de calidad que garantizaran un correcto
desarrollo de todo el proyecto en sus diferentes etapas y su sostenibilidad en el
futuro.

Asi, con un portafolio integral de servicios y soluciones en seguridad de la
informacion, NAP del Caribe - Devel Security se complace en poder ofrecerle la
mejor respuesta a su requerimiento, permitiéndole aportar valor a su entidad y
ser mucho mas competitivo en el mercado.

Objetivos Principales “Nuestra excelencia en
el servicio es nuestra

propia pasion por la

* Proveer un servicio de un SOC para monitoreo, gestion y respuesta a .
P »8 YR seguridad.

incidentes ceberneticos para Consejo del Poder Judicial.
Camilo Fernandez

fie T q 3 Socio Ciberseguridad
* Responsabilidad de la carga de la operacion al dia a dia (24x7x365)

24
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EISOC de NAP del Caribe - Devel tiene la capacidad de garantizar la deteccion de incidentes,
recopilando toda la informacion a través de la correlacion de eventos de los diferentes
equipos ofreciendo deteccion de vulnerabilidades, andlisis del comportamiento de la red,
deteccion de amenazas y ataques, proporcionando una visibilidad de la infraestructura

tecnoldgica enfocada a riesgo tecnoldgico.

Dentro del alcance propuesto para el proyecto de Consejo del Poder Judicial, se ofrece el

siguiente escenario:

ALCANCE - Servicios de SOC

Los servicios cubren la implementacién de un servicio de monitoreo (SOC) por un (1) afio.

* Monitoreo en un formato 24x7x365.

e Analizar, notificar y alertar.

* Gestion de incidentes de Seguridad contemplando el primer y segundo nivel de sopo
* Acciones sobre alertas que se efectuaran en la plataforma del SIEM.

* Cambios en configuraciones resultado del anélisis y comportamiento andmalos.

® Servicios de Inteligencia de Amenazas y Caceria de Amenazas (Threat Hunting).

* Servicio de asesoria en y apoyo en la identificacion de riesgos identificados.

* Recomendacion de mejoras.

* Reportes de incidenciasy postura de seguridad de los servicios criticos con
periodicidad mensual y en demanda. También se entregaran reportes

posteriores a una falla o incidente critico de ciberseguridad.

* Servicios profesionales de toma de acciones correctivas (remoto y/o

presencial) en caso de incidentes de seguridad.

¢ (Capacitacion para 10 especialistas técnicos del Consejo del Poder Judicial.

Descripcion de las fuentes de informacion a monitorear:
- 100 dispositivos alojados en infraestructura hibrida

UTM - Fortigate
UTM - Fortigate

UTM - Fortigate
Serviaor - UELL

Servidor - HP

Servidor web
SErviaor ae apiicaciones

DErVIaor ae base ae aatos

Servidor de dominio
Total

naPcaribe

1100E

'500E

300
'UELL AC73UAD

HYPER -V

AYFER -V

FITEER =V

HYPER -V

ProLiant DL380 Gen10

15
32

o]

10
100
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ALCANCE - Servicios de Brand Protection

* Servicio de protecciéon para 1 marca.
* Periodo del Servicio: Anual.
* Tipo de monitoreo: 24x7x365

- Servicios de monitoreo:

(0]

C O 0 O 0O 0O O

ALCANCE — Servicios de EYEPHISH

* Proteccion de 10 servicios web publicados en internet:

1)
2)
3)
4)
5)
6)
7)
8)
9)

Redes Sociales (Ej. Facebook, Twitter, LinkedIn, Instagram, Youtube)
1) Facebook: @PoderJudicialRD
2) Twitter: @poderjudicialrd
3) Instagram: @PoderJudicialRD
4) Youtube: PoderludicialRD
5) Flickr: PoderJudicialRD
Nombres de dominios adquiridos parecidos. (Ej. Godaddy, Etc.)
Certificados digitales adquiridos parecidos.
Correos fraudulentos haciéndose pasar por mi (DMARC)
Deep Web (Fuga de informacidn en la Dark Weeb).
Robo de credenciales (Malware afectando a mis clientes).
Anuncios fraudulentos en buscadores (Ej. Google / Bing).

Busqueda de sitios falsos parecidos al mio. (HTML).

poderjudicial.gob.do

portal.poderjudicial.gob.do
transparencia.poderjudicial.gob.do
dialogojusticia.poderjudicial.gob.do
escalafonjudicial.poderjudicial.gob.do
diadelpoderjudicial.poderjudicial.gob.do
webmail.poderjudicial.gob.do
ohservatorio.poderjudicial.gob.do
observatoriojusticiaygenero.poderjudicial.gob.do

10) sistemadegestiondecasos.poderjudicial.gob.do

Alcance de implementacion

Planificacion de Instalacién

Un especialista de Devel Security se pondrd de acuerdo con PODER JUDICIAL, para calendarizar la entrega
del Servicio, que sera realizado en horas laborales, salvo en acuerdo contrario con Devel Security.

Las actividades por llevar a cabo son:

>

>
r
»
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Reunion de kick-off

Verificacion de requerimientos de preinstalacion

Disefio y validacion de la configuracion a instalar (conexién VPN)
Reunion de cierre




Las actividades de instalacion incluyen:
» Monitoreo y soporte en un formato 24*7*365.
Gestion de incidentes de Seguridad. Analizar, notificar y alertar.

Verificacién de Instalacion

verificacion de instalacion paraconfirmar la funcionalidad del producto, incluidas las

Gestion de incidentes de seguridad.
Gestion completa de la solucion SIEM.
Informes completamente customizados.
Consola de gestion de incidentes.
Aplicacion Movil.

VNYYY VY

siguientes:

» Conectividad de red
» Configuracion de respaldos de ajustes del sistema

Elegibilidad del Servicio
Para la entrega del servicio, CONSEJO DEL PODER JUDICIAL debe proveer lo siguiente:

Suficiente conectividad de red, espacio en rack, poder y enfriamiento necesario para
soportar las soluciones.

Componentes de hardware y software de las soluciones.

Para instalacion en sitio, todas las acomodaciones logisticas necesarias para el

especialista de Devel Security, incluyendo, pero no limitadas a ubicacién fisica de

trabajo adecuada, acceso a la red del CONSEJO DEL PODER JUDICIAL, acceso a

internet y acceso a oficinas del CONSEJO DEL PODER JUDICIALdonde sera realizada

la instalacion.

Para instalacion en sitio o remota, todos los requisitos necesarios de acceso a la red

y servidores incluyendo configuracion de VPN y software, direcciones IP y nombres

de servidores y usuarios y contrasefias administrativas. Adicionalmente, PODER

JUDICIAL es responsable por todo lo relacionado a respaldos de informacion.

Limitaciones del Servicio

El servicio sera entregado en un Unico evento continuo.

Actividades como las siguientes:

NaRkcaribe

Servicio en horario habil (lunes a viernes entre 8:00 y 18:00 hrs. (no incluye festivos).
Una vez finalizadas las actividades relacionadas al proyecto y enviado el informe
final, el cliente tendra un plazo de 7 dias de corrido para la revision, aprobacion o
solicitar la correccion de ésta y de no tener respuesta durante este tiempo, se
asumira la aprobacion del Proyecto.

No se contempla ningun despliegue de configuraciones o cambios de ningun tipo en
los equipos CONSEJO DEL PODER JUDICIAL que no estén involucrados en el proyecto
(Firewall, Router, etc.). En el caso de que se tenga que hacer cambio en algunos de
ellos para obtener algun tipo deinformacién, CONSEJO DEL PODER JUDICIAL debera
proveer de personal especializado, al cual se le entregara los requerimientos
necesarios para que pueda operar la plataforma.

>y
Devel




Adicionalmente, el CONSEJO DEL PODER JUDICIAL es responsable por todo lo relacionado a respaldos de
informacion.

Responsabilidades del CONSEJO DEL PODER JUDICIAL

Contacto con Devel Security para calendarizacion de entrega de servicio.

* Coordinar instalacion de servicio, asignacion de recurso humano y cumplimiento de
requerimientos declarados en Elegibilidad del Servicio.
Requerimientos

e SYSMON instalado en cada uno de los servidores.

e Brindar o configurar acceso a una red VPN.

e Brindar contacto de la empresa con quien se tendra
comunicacion técnica para esteproyecto.

e Acceso a las fuentes de informacion seran integradas al servicio de

* Acceso a los equipos a gestionar.

e Acceso a las instalaciones fisicas de CONSEJO DEL PODER JUDICIAL, en
caso de que se requiera.

Servicios de Valor Agregados

Se detallan servicios de valor agregado por parte de NAP del Caribe - Devel para con el cliente CONSEJO
DEL PODER JUDICIAL

e Aplicacion Movil para usuarios ilimitados.

e Consola de entrega de informes para usuarios ilimitados.

Nuestros centros de monitoreo

Los Servicios seran brindados desde nuestro Centro de operaciones SOC ubicado en 7ma avenida 5-
45 zona 4 Edificio Xpo 1 nivel 9 Guatemala, contamos con redundancia en el territorio
Centroamericano, siendo nuestra segunda sede El Salvador Final 105 Avenida Norte Calle Arturo
Ambrogi No 440 Colonia Escaldn, San Salvador, adicionalmente contamos con otro sitio principal en
el NAP del caribe Republica Dominicana ubicado en Max Henriquez Urefia, No. 84, 3er Nivel, Suite
303, Piantini, Santo Domingo.

Ny Principal
. (104)

Ix nakaribe
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Servicio Gestionados de SOC
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Servicios de Monitoreo

El servicio del centro de operaciones de seguridad (SOC) consiste en llevar a cabo un monitoreo
activo de las plataformas de seguridad de su organizacion, las cuales van a ser las fuentes de
informacion para el servicio y a partir de estas se generan los casos de uso definidos en el alcance
para su negocio.

Beneficios

* Mejora de la postura en ciberseguridad. ‘
" , W AUTHORIZED
» Alertas tempranas en incidentes de seguridad. (=] TO USE CERT™ 3
» Reportes alineados al negocio y a procesos criticos. '
e Cumplimiento con estandares internacionales y regulaciones.

e Desarrollar una cultura de proactividad en vez de reactividad.

Actividades dentro del monitoreo
e Monitoreo en eventos de seguridad 24x7x365.
e (Gestion de Incidentes y eventos de seguridad.
e |Implementacion y adecuacién de fuentes de informacion.
* Generacion de conectores para fuentes de informacion personalizadas.
e Dashboards en tiempo real de cada fuente de informacién monitoreada.
e Reportes para cumplimiento regulatorio (1ISO27001. HIPAA, SOX).

* Asesoria y seguimiento de incidentes de seguridad p
certificado. /

<

N4
9001:2015
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Servicios de Monitoreo

Asistencia en las oficinas locales en caso de falla (cuando el problema no se pueda solventar por
telefono, correo electrénico o via remota) las 24 horas, 7 dias de la semana, los 365 dias del afio, de
acuerdo con las prioridades siguientes:

Prioridad 1:
Sistemas inactivos (urgente):
Soporte telefonico y en linea: Para consultas y reporte de problemas y soporte en general.

Soporte en las oficinas, respuesta maxima de 4 horas, luego de la solicitud de servi
por medio de llamada telefonica o correo electronico.

Prioridad 2:

Sistema en operacion normal: ;
Soporte telefénico y en linea: Para consultas generales y configuraciones especificas. Sop
oficinas, respuesta maxima de 8 horas, luego de la solicitud de servicio, reportado por medio de
llamada telefénica o correo electrénico.

Monitoreo de las Plataformas

Debido a la naturaleza cambiante de las plataformas se requiere que tanto los dispositivos como los
recursos humanos actuen con diligencia y de forma idénea. Para cumplir con estas condiciones se
define el alcance de los siguientes servicios:

Ajuste y analisis

Diariamente se analizaran los registros de eventos de los dispositivos para verificar el grado de
efectividad de las reglas y politicas configuradas y la necesidad de modificarlas acorde a las mejores
practicas.

Monitoreo de eventos

El personal del centro de operaciones de NAP del Caribe - Devel Security monitoreard los eventos
del sistema e identificara aquellos incidentes que requieran atencion proactiva. Cuando se detecte
una falla fisica de alguno de los dispositivos que componen la plataforma administrada, se notificara
al cliente.

La deteccion automatica de fallas de red genera notificaciones cuando se superan los umbrales. Los
incidentes o las solicitudes se crean para el equipo de operaciones de red del cliente segun los
niveles de gravedad estandar y recomendados. Una vez que el dispositivo vuelve a funcionar, el
incidente o la solicitud se dan por finalizados.

Todos los eventos se consolidan en informes mensuales utilizados para ayudar durante la evaluacion
de las operaciones de red, y para que el equipo de ingenieria del cliente determine las acciones o
areas problematicas que deben resolverse.

NaPRcaribe Devel




Metodologia

Nuestra metodologia de gestion y monitoreo de incidentes de seguridad se enfoca en los principios
fundamentales de la ciberseguridad, nuestro gran diferenciador se centra en la experiencia de
nuestro personal para la deteccion de amenazas y riesgos en los eventos de seguridad identificados
no solamente sobre la plataforma gestionada si no sobre el ambiente protegido. Al momento de
identificar y confirmar un incidente, se cumple un proceso claro de atencién que inicia con la
notificacién inmediata, la investigacion preliminar y una busqueda exhaustiva del incidente y su
naturaleza; Llegando a actividades de contencion que mitigan de forma inmediata el incidente o dan
espacio a una investigacion mas profunda sin exponer los activos asociados al incidente; Todo este
proceso es documentado y metddico pudiendo ser utilizado en una base de conocimiento en donde
se tiene la bitacora de todo incidente de seguridad identificado.

Actividades dentro de la gestion de incidentes

El operador
identifica el evento.

El evenlo es de
un sistema critico ?
{Nivel 1-2)

PO

Genera el Avisa Inicia Proceso

Asignacion oy Py et —y
-—{ al P bk |--»| Do di n/|————— resueito ?

EYioriiad A Det Siste westig

El evento impacta s

. s El evento puede 3 ==
- ?
il |Genera el Aviso vulnerar el sistema 7 NO si
R al A de | )
Seguridad ﬁ &
51| | Genera el Aviso al
INO

£l sventa impacta departamento de Se genera ticket
integridad 7 Seguridad del incidente
Gensra Ln coITao) Inicia Proceso
s Rym.‘.ll | ”| De Investigacion [*
Del Sistema
NO
El evento impacta NO
disponibilidad ?
Se identifico
la causa
det evento 7 Sl
Se identifico la
Se documenta ™ Sec o |__remediacion adacuada ? o
el caso dentro — m""' -~
del KB

Deteccidn del incidente por monitoreo activo

Apertura de ticket y notificacion al cliente.
Investigacion y comunicacion activa del incidente.
Identificacion y notificacion de acciones correctivas.

Bwon e

Cierre del ticket y documentacion de remediacion.
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Metodologia

Actividades dentro de la gestion de incidentes
I Deteccion del incidente por monitoreo activo.

A traves del analisis de la informacion presentada por el colector y por otras fuentes de informacion
monitoreada, nuestro equipo de monitoreo de primera linea detectara los eventos de seguridad.
Esta actividad incluye la recoleccion de la informacion del evento, la cual sera utilizada para el
registro, analisis e investigacion del nivel de criticidad del evento.

2. Apertura de ticket y notificacion a Consejo del Poder Judicial.

Al tener la informacion asociada al evento el responsable del monitoreo creara un ev
herramienta Service Desk Plus, siempre que este no sea un falso positivo, con el fin de ré &
que este disponible para la consulta en linea por parte del personal del Consejo del Pode
que este designado.

3 Investigacion y comunicacidn activa del incidente.

Al tener el registro del evento se procedera a evaluar el nivel de criticidad del evento, si este es de
criticidad media o alta o se considera que la informacion o infraestructura del Consejo del Poder
Judicial podria estar vulnerable por la amenaza, se procedera a alertar a través del envio de una
notificacion a los canales establecidos a los designados por el Consejo del Poder Judicial segun la
unidad al cual pertenece el dispositivo afectado o bien a su administrador. Esta alerta adicional de
la informacién del evento contendra la recomendacién de la accién para mitigarlo o remediarlo.

4. Identificacion y notificacion de acciones correctivas:

Posterior a la notificacion e identificacion de la accién correctiva por parte de NAP del Caribe - Devel
Security por los medios establecidos, el Consejo del Poder Judicial a través de la herramienta
designada, Service Desk Plus informara las acciones que se han tomado y la conclusion de estas.

5. Cierre del ticket y documentacion de remediacién.

Nap del Caribe - Devel Security al tener la notificacion que se ha aplicado las acciones necesarias
para mitigar o remediar el evento, el responsable del seguimiento del caso por parte de NAP del
Caribe - Devel Security procedera a cerrar el ticket. Si la notificacion no indica que el evento esta
controlado, no se procedera al cierre del evento.

6. Al no ser NAP del Caribe — Devel Security el responsable de la administracion de las
plataformas de seguridad monitoreadas, es necesario contar con la confirmacion que el evento ha
sido mitigado o remediado por parte del PODER JUDICIAL el cual sera tomado como unico criterio

de cierre.

Estas actividades se llevan a cabo por nuestros ingenieros de nivel T1, T2 y T3 respectivamente.
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Ahora se utilizara Sysmon para los servicios SOC hacia Threat Hunting, el Consejo del Poder Judicial

debe tener instalado en todos sus servidores dicho driver para tener una mayor visibilidad de los

procesos ejecutados.

Sysmon incluye las siguientes funcionalidades:

e Registra la creacion de procesos con linea de
comandos completa para los procesos actuales
yprimarios.

. Registra el hash de los archivos de imagen de
proceso mediante SHA1 (valor
predeterminado),MD5, SHA256 o IMPHASH.

. Se pueden usar varios hashes al mismo tiempo.

° Incluye un GUID de proceso en los eventos de

creacion de procesos para permitir la

il Event Properties - Fvent 1, Sysmen

Genersl  Details

Procens Creste -~

WcTime 2020-04-01 174543680

|ProcessGuid: (40488 3434 Sedd- 0000-0010c TSbaO2)

[Processid: 2642

Image CAWindows\:

FileVerson: 10.0.Y7761 !»6!(#-.&,!4 160001 0800y

|Description: Registry Edit

Product: Microsoft ® wm * Cpersting Syttem

Company: Micrasaft Corporaton

[OnginaiFilehame: REGEDIT EXE

ICommandLine "C\Windows\regedit exe”

CumrentDirectory: C\Windowy'systesn i\

User: BLULAB\abertin

LogonGuid: |HA0488- 153¢ - Se8f-0000-002052042000)
200052

TermmatSessionid: 1

integityLevet High

{Hathes: MD5= A3582013713853050AD 1 23ASASCDC 184 SHAY

=FF3856M(IEA1“JBN‘B(M(}C)CNEE]FW’D‘W‘IMLIMSH 7
ol

. . - Log Mame: Whcrosoft- Windows- Sysmon Operational
correlacion de eventos incluso Windows 105 | seuce Syomis logged 4NN LESEM
. e Event ID: 1 Task Category:  Process Cramte (nde: ProcessCreat
identificadores de proceso. = Inferation Kayword
. Incluye un GUID de sesién en cada evento para | mewe e TS TSRS
permitir la correlacion de eventos en la misma Moo Reiadsss
sesion de inicio de sesion.
e Registra la carga de controladores o archivos DLL con sus firmas y hashes.
° Se abren registros para el acceso de lectura sin procesar de discos y volimenes.
° Opcionalmente, registra las conexiones de red, incluidos el proceso de

origen, las direccioneslIP, los nimeros de puerto, los nombres de hosty los

nombres de puerto de cada conexion.

. Detecta cambios en el tiempo de creacion de archivos para comprender
cuando se cred realmente un archivo. La modificacion de las marcas de
tiempo de creaciéon de archivos es una técnica que el malware usa

habitualmente para cubrir sus pistas.

o Vuelva a cargar automaticamente la configuracion si se cambia en el Registro.
® Filtrado de reglas para incluir o excluir determinados eventos dinamicamente.
° Genera eventos desde el principio del proceso de arranque para capturar

la actividad realizada por malware incluso sofisticado en modo kernel.

naP:aribe



Casos de Uso

Se contempla la implementacidn de los siguientes paguetes de casos de uso por cada tecnologia
dentro del alcance definido en el TDR, sin embargo, no son limitantes para la generacion de casos
de uso especificos a requerimiento del Consejo del Poder Judicial.

ACTIVE DIRECTORY / WINDOWS

° Movimiento de Usuarios

. Modificaciones de grupos de seguridad

. Modificaciones a Directiva de grupo

. Control de Usuarios Privilegiados

. Cambios de Credenciales de Usuarios
FIREWALL

. Ataques Detectados/Bloqueados

. Control de conexiones Aceptadas/Rechazadas

. Monitoreo de actividades sospechosas

. Estadisticas de Ancho de Banda

. Deteccion de comunicacion con Malware de comando y control
ANTIVIRUS

. Comunicacion con Hosts Maliciosos conocidos

. Deteccion de Malware de sistemas infectados

. Alertas en Cambios de servicios No Autorizados

. Analisis de amenazas

. Deteccion de Propagacion de Malware

. Estadisticas de equipos controlados y su nivel de actualizaciones

BASES DE DATOS

° Control de Acceso y Autenticaciones

. Control de Errores y Depuracion

o Control de modificaciones a tablas criticas

. Control de caidas y espacios en disco

. Control de disponibilidad, locks y cuellos de botella

CASOS DE USO SOLICITADOS POR EL CONSEJO DEL PODER JUDICIAL

. Creacion, eliminacion y modificacion de objetos en el Directorio Activo.
. Delegacion de permisos en el Active Directory.

. Usuarios agregados o removidos de grupos de seguridad / distribucion.
. Cambios realizados en las politicas de grupo (GPO).

. Actividades relacionadas con inicios de sesion sospechosos.

e Seguimiento a cuentas privilegiadas.

o Infeccion de malware.

o Navegacion y comunicaciones maliciosas.

o Ataques detectados en IPS.
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Threat Intelligence

Threat Intelligence,

Plataforma de Inteligencia de amenazas

W N YN e

el el e = =
nm bW =0

Alerta - Comunicacion hacia Malware C2 IP
Alerta - Comunicacion hacia Spamming IP

Alerta - Comunicacion hacia |Bs- Fuerza Bruta
Alerta - Comunicacion hacia |Ps - Proxy Anonimo
Alerta - Comunicacion hacia |Rs APT-C2

Alerta - Comunicacion hacia |Ps Spamming.

Alerta - Comunicacion hacia TOR IP

Alerta - Comunicacion hacia Scapning IP
Alerta - Comunicacion hacia IP - VPN Anonima

. Alerta - Comunicacion hacia correos Maliciosos
. Alerta - Comunicacion desde correos Maliciosos
. Alerta - Comunicacion hacia URLS Malware

. Alerta - Comunicacion hacia URLS Phishing

. Alerta - Comunicacion a DNS Malicioso

. Alerta - Comunicacion a Dominio Malicioso

AP aribe
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78K

65.6K
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Defensa cibernética activa

mo el proveedor de desmontajes mas grande del

0 mundo; tenemos las herra

Solucion Propuesta Proteccion de marca
Netcraft se sitia en el epicentro de la batalla contra el
ciberdelito y, a través de su comunidad Anti-Phishing, -8

ha detectado y bloqueado mas de 86 millones de —

ataques de phishing unicos hasta la fecha [agosto de 2020]. Las fuentes validadas de
Netcraft de expresiones regulares para bloquear ataques de phishing protegen a miles de
millones de personas contra el phishing y otras formas de ciberdelito. Las empresas que
licencian nuestro feed incluyen:

. Todos los principales proveedores de navegadores web: Microsoft (Edge,
Outlook.com), Google (Chrome, Gmail, etc.), Firefox, Opera, Safari.

o Compaiiias lideres de antivirus, firewall, deteccion de intrusiones y filtrado de
contenido, como Cisco, Kaspersky, Fortinet, McAfee y Symantec.
. Registros de dominio, incluidos ccTLD como SIDN (.nl), DNS.BE (.be) y Nominet (.uk).

Los clientes de Netcraft incluyen cuatro de las diez empresas méas grandes del mundo por
capitalizacion de mercado; seis de los diez bancos mas grandes de Europa; cuatro de los diez
bancos mas grandes de Africa y once de los cincuenta principales bancos del mundo
clasificados por activos totales. —

criptomonedas mas destacadas.

Desde que el Ministro de Hacienda anuncio planes para que el gobierno del Reind i
trabajara con Netcraft en noviembre de 2016, hemos protegido los departamentos_
gubernamentales del Reino Unido y la infraestructura de alojamiento con defensas—"
automaticas para reducir el impacto de los ciberataques que afectan al Reino Unido. El
| director de GCHQ, Jeremy Fleming, hablando en junio de 2019, llamd a esto "Una de
nuestras estrategias mas efectivas hasta ahora" e "innovacion seriamente estratégica”,
citando que la proporcion de phishing alojado en el Reino Unido se habia reducido del 5,4%
a menos del 2% en tres afios, y que HMRC es ahora la entidad nimero 146 con mas phishing
en Internet. Antes de empezar era el 16.

Actualmente, Netcraft realiza eliminaciones para tres de las diez empresas mas suplantadas
por phishing en Internet y, en conjunto, contra alrededor del 30% de todos los ataques de
phishing, que se ejecutan a unas 100 eliminaciones por hora.

Netcraft ha descubierto que una amplia automatizacion combinada con la iniciativa humana
da como resultado la eliminacion rapida de los sitios de phishing. Nuestras relaciones
establecidas desde hace mucho tiempo con la comunidad de infraestructura de Internet,
junto con los flujos de datos de alto volumen, han creado una excelente plataforma para
actividades contra el ciberdelito.

4

nap.. ibe Devel




Netcraft

Deteccion de Fraudes
Proteja su marca en linea

El servicio de deteccion de fraudes de Netcraft le ayuda a proteger su marca id
de forma preventiva posibles ataques y sitios fraudulentos.

El servicio funciona mediante el seguimiento de las apariciones del nombre, las marcas, las——
marcas comerciales y los lemas de su organizacion en Internet. El servicio ayuda a las
empresas a identificar sitios que pueden estar intentando cometer fraude, construir
ataques de phishing o intentar el robo de identidad mediante la suplantacion de identidad,

0 que estan insinuando fraudulentamente una relacion inexistente con la empresa.

Las formas comunes de ataque en linea incluyen suplantacién de identidad (intentos de
engafar a los titulares de cuentas para que revelen sus credenciales de cuenta), asociacion
fraudulenta como parte de estafas de inversion y violacion de marca registrada
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A través de la Encuesta de servidores web de Netcraft, tenemos detalles de mas de 1.200
millones de nombres de host de sitios web [agosto de 2020] y el contenido de la pagina
principal de 223,7 millones de sitios. Podemos verificar cada uno de estos para ver si existen
dominios, marcas comerciales y frases de uso comun de su empresa.

Recibimos informes de phishing de socios de la industria, correos electronicos no deseados
y nuestra comunidad anti-phishing. Hemos bloqueado mas de 86 millones de ataques hasta
la fecha [agosto de 2020]. Con esta informacion, estamos en una posicidén (nica para
monitorear Internet en busca de estos ataques e informarle de manera oportuna.

-

49

 MaPcaribe 0 Devel



Netcraft

Busquedas completas

Identificacion de campanias de correos fraudulentos - DMARC

objetivo es una tactica comun para los phishers.

Netcraft procesa informes DMARC (autenticacion, informes y conformidad de mensajes
basados en dominios) en su nombre, que los ISP y los receptores de correo electronico
envian cuando ven correos electrénicos que afirman ser de uno de sus propios dominios.
Una interfaz web muestra el estado de todos sus propios dominios, los cambios de
configuracidn necesarios y resalta los dominios desprotegidos que utilizan los estafadores
que atacan a sus clientes

Netcraft puede recibir y procesar estos informes en su nombre. Las direcciones URL
presentes en los correos electronicos se extraen automdaticamente e inspeccionan los signos
de phishing. Todos los sitios de phishing encontrados se inyectan en el sistema de
eliminacidn. Una interfaz web muestra el estado de todos sus dominios, los cambios de
configuracion necesarios y pone de relieve los dominios desprotegidos utilizados por los
estafadores.

Busquedas de nombres de dominio — DNS maliciosos

Los dominios que son engafosamente similares a sus sitios web legitimos dan credibilidad
a un ataque de phishing. Netcraft supervisa los registros de DNS a diario para detectar
patrones de alerta especificos y también busca dominios potenciales en TLD comunes y
puntos registrables (por ejemplo, .com, .net, .free.fr). Netcraft tiene las siguientes fuentes
de dominios para sus busquedas diarias de DNS:

. Coincidencias en expresiones regulares son realizadas sobre un set completo de
dominios registrados en todos los TLDs donde tenemos acceso a la zona de archivos. Esto
incluye vatios de los TLDs mas grandes (e.g. .biz, .com, .us, .net, .org) y actualmente tenemos
aprobacion de mas de 1,100 de los nuevos gTLD archivos de zona, y se incluiran zonas
adicionales una vez que tengamos el acceso.

. TLDs nuevos y otros puntos registrables son identificados a través de la encuesta
mensual de Netcraft. Cualquier nuevo nombre de host/dominio/TLD que es encontrado que
sea adecuado es afiadido inmediatamente como una fuente de entrada a nuestras cadenas
de  busquedas. Actualmente
tenemos 1,600 puntos, de los:m" .
cuales 488 son TLDs, 352 con:~
codigos de pais de dominios de;
segundo nivel (ccSLD), y que el
resto son registros publicosf
populares que podrian ser'”
explotados por defraudadores. .
(e.g. azurewebsites.net,. -
freehostia.com, rhcloud.com). o
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Netcraft

Reporte externo de riesgo de la corporacion / RISK SCORE REPORT - BENCHMARK
Por medio del proveedor internacion BITSIGHT, especialista en comparativas e informacion
de industrias a nivel mundial, se le brinda a la corporacion de un informe de riesgo mensual
en base a varios indicadores externos identificando la madurez por control externo
incluyendo configuraciones de servicios publicos, certificados digitales e informacion
recaudada en sitios publicos.

Ejemplo de blisqueda de dominios DNS
Busquedas de paginas principales - Front Pages
dado que no hay garantia de que un sitio web fraudulento utilice un dominio sospechoso,
Netcraft también busca en el contenido de la pagina principal de mas de 120 millones de
sitios web encontrados por la Encuesta de servidores web de Netcraft

Busqueda de certificados digitales — SSL maliciosos

los ataques de phishing que utilizan certificados SSL son especialmente peligrosos ya que la
mayoria de los usuarios asocian la presencia de un certificado SSL vélido con un mayor nivel
de seguridad. Netcraft supervisa los registros de Certificate Transparency (CT) junto con
86,9 millones de certificados SSL encontrados por la Encuesta de servidores SSL de Netcraft
para detectar certificados emitidos a dominios y nombres de host que son engafiosamente
similares a los suyos

Busqueda de aplicaciones méviles en tiendas en linea

Cada vez mas, las empresas brindan sus servicios a los usuarios a través de aplicaciones de
teléfonos moviles (apps); esto ha dado lugar a que los estafadores creen aplicaciones que
se hacen pasar por aplicaciones legitimas de la empresa para obtener acceso a los detalles
de seguridad de un usuario. Netcraft busca con regularidad aplicaciones que mencionen su
marca en muchas tiendas oficiales y no oficiales diferentes. Donde las tiendas de
aplicaciones ofrecen aplicaciones especificas al pais, Netcraft también corre busquedas
especificas para los paises basados en donde el cliente tiene presencia, y se puede
especificar paises adicionales para la busqueda si asi es requerido. Actualmente se realizan
las busquedas en las siguientes tiendas de aplicaciones:

k. Mobile

2. Amazon

3 BlackBerry

4. Cydia

5 Google Play

6. iTunes

7. Opera (all Operating Systems)
8. Samsung

9, Windows Phone

10. Baidu

T3 Appjenny

12, Mobogenie

13. Wandoujia

14. Myapp

15; Xiaomi

Adicionalmente pueden incluirse otras tiendas si asi es requerido. /[)
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Netcraft

Busqueda de perfiles sospechosos en redes sociales

Muchas empresas ahora mantienen una presencia en los sitios web de las rede %:ﬁal 5,
sin embargo, a menudo puede haber varias cuentas no autorizadas presentes ene s SHIGRCLLL 2967 A
que pueden engafiar y confundir a los clientes. Netcraft busca con regularidad p ones ?\g.ff/,
especificos del cliente para encontrar paginas de Facebook fraudulentas, asi como cuentas- ==

de Twitter e Instagram.

Busqueda en motores de busqueda de publicidad

los estafadores se estan aprovechando de la dependencia de las personas en los motores
de busqueda pagando anuncios patrocinados para promocionar sus sitios de phishing entre
los usuarios. Netcraft detecta anuncios dirigidos a sus marcas, incluidos anuncios especificos
de paises, en sitios como Google, Bing, Yahoo, DuckDuckGo, clasificando y monitoreando
automaticamente los sitios web resultantes para detectar aquellos que son phishing.

Alertas de phishing
Reciba alertas en tiempo real de los sitios de phishing dirigidos a su empresa informados
por la comunidad Netcraft Anti-Phishing.

Eliminacion de sitios maliciosos y contramedidas

Una vez que se le ha alertado sobre el hecho de que su empresa es objeto de un ataque,
comienza la carrera para cerrar el sitio malicioso objetivo lo mas rapido posible. Sin
embargo, los defraudadores profesionales tomarén las medidas necesarias para garantizar
que el proceso sea lo mas dificil y lento posible: su tiempo es su dinero.

Actualmente, Netcraft realiza eliminaciones para tres de las diez empresas mas suplantadas
por phishing en Internet y, en conjunto, contra alrededor del 30% de todos los ataques de
phishing, que se ejecutan a unas 100 eliminaciones por hora. Se admiten mas de 90 tipos
de ataques diferentes, incluidos sitios de phishing, malware, perfiles de redes sociales
fraudulentos y aplicaciones maviles falsas.

Los defraudadores suelen alojar sus sitios en paises en desarrollo con recursos limitados
para hacer cumplir la ley e incentivar a la empresa de alojamiento a mantener el sitio en
funcionamiento tanto tiempo como sea posible. De hecho, algunas empresas de
alojamiento sin escrupulos promueven el alojamiento fraudulento como un servicio.

El servicio de contramedidas de Netcraft ayuda a las organizaciones a combatir estas
técnicas. Una vez que se ha
detectado un sitio de phishing,
Netcraft responde inmediatamente
con un conjunto de acciones que hps:s
limitaran  significativamente el
acceso al sitio y, en Gltima instancia,| e s _
haran que se elimine el contenido
fraudulento. Sl e ¢ | =
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EYEPHISH

Solucidn de Alerta Temprana
EYEPHISH, identificara en Internet signos de un
ataque de PHISHING. La comprobacion de que
un ataque de PHISHING esté sucediendo se
realizara

por medio de un analisis metodico, automatico y humano para la identificacion completa
del ataque.

EYEPHISH

ALERTA TEMPRANA ANTI-PHISHING

El ataque es ubicado, y automaticamente se realiza la comunicacién con los administradores
de su portal, para que estos puedan ejecutar los servicios de ANTIPHISHING de baja de sitio
web. Paralelamente nuestro equipo realizara un analisis con la informacion recogida, esta
se compilara y analizara tratando de llegar hasta el agresor que realizo el ataque.

Amenaza

Un PHISHER copia toda su pdgina web, incluyendo imégenes, archivos de estilos, paginas
HTML y archivos de Java Script. Este lo puede hacer en dos maneras:

1. Copia TODO el contenido en otro servidor, utilizando una herramienta automatica
de copiado Web.
2 Solo copia la pagina donde se ingresa la informacion y REFERENCIA todas las

imagenes y demds archivos.

La solucion de EYEPHISH nos ayuda a contrarrestar estas dos amenazas de ma
economica

Funcionamiento

EYEPHISH es un codigo JAVASCRIPT que se ejecuta del lado del cliente el ¢
direccion URL del explorador del cliente a nuestros servidores los cuales comprueb
recibida con la que se encuentra en nuestra base de datos.

Si esta no es la misma, el sistema genera una alerta, enviandole un correo electronico y
mensaje de texto al administrador del dominio, para que pueda comprobarla direccion Web
y EJECUTAR los servicios de baja de pagina web inmediata
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PHISHER
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Arquitectura Propuesta

El servicio de monitoreo del centro de operaciones de seguridad (SOC) se brindard en la
modalidad de 24x7x365 brindando todos los elementos tecnoldgicos necesarios para
brindar los servicios propuestos en el periodo de tiempo contemplado.

Dentro de esta modalidad se contempla el uso del FortiSIEM con el que cuenta CONSEJO
DEL PODER JUDICIAL para que nuestro centro de operaciones de seguridad (SOC) pueda
proveer el servicio de gestion y monitoreo de incidentes de seguridad

Diagrama de arquitectura propuesta
A continuacion, se contempla un breve diagrama de la solucion propuesta para la
correlacion de informacion de los activos dentro del alcance.

Fuentes de
informacién

Internet
Firewall Tunel VPN Firewall nsnc
] .

'S
4
A4

Diagrama macro de la solucidn propuesta [Devel Security]

Dentro del diagrama se contemplan los siguientes componentes:

. Dispositivos Fuentes de Informacién: Los equipos dentro del alcance se
encuentran definidos como fuentes de informacion y estos se configuraran para el envio
de bitacoras en tiempo real hacia el equipo en sitio — brindando la informacién necesaria
para el monitoreo activos de amenazas. Este equipo estd incluido dentro de la presente
propuesta de servicios.

2. VPN Sitio a Sitio: Necesaria para la gestion y monitoreo de eventos del servicio de SOC.

3. SOC Devel Security: El equipo encargado de la correlacion avanzada y generacion

de alertas se encuentra dentro del SOC y se encarga de la correlacion de informaciény la

generacion de alertas y reportes por los casos de uso definidos dentro del alcance. Este es ‘
gestionado y monitoreado por el personal dentro del SOC en formato 24x7. ,%
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Soporte Técnico Premium

Todo nuestro soporte técnico en soluciones tecnoldgicas funciona de forma 24 horas por 7 dias de
la semana por los 365 dias del afio (24x7x365) y es atendido por nuestros expertos dentro del centro
de operaciones de seguridad (SOC) en Guatemala.

Soporte Premium

Este tipo de soporte brinda toda la gestidn de la solucion adquirida, brindado la administracion de
la solucion por medio de tickets de soporte resueltos dentro del tiempo establecido dentro del
contrato de calidad de servicio (SLA). Dentro del soporte técnico Premium se incluyen las siguientes

actividades:

Atencion en horario habil (8x5) para nuevos requerimientos o en base al SLA establecido.

U Seguimiento de fallas por medio de nuestro sistema de tickets.

. Soporte sobre implementacion inicial de la solucion.

. Soporte sobre defectos de fabrica, apoyo en RMA y cambios de equipo. A
. Apoyo en ventanas de mantenimiento y cambios de configuracion.

. Generacion de nuevos casos de uso bajo demanda.

. Actualizaciones de soluciones e implementacion de nuevas funcionalidades.

. Seguimiento, bitacora y plataforma de gestion de cambios solicitados.

. Apoyo y diagndstico de fallas no criticas.

. Estadisticas de funcionalidad y reportes personalizados.

El soporte Premium viene acompaniado de un contrato de calidad de servicio de los mas rigurosos
del mercado.

Canales de Atencion Inmediata

Correo Llamada Mensajes de Ubicacion
Electrénico Telefénica Texto Fisica

e

S
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Como parte de los procesos a considerar, se encuentra el seguimiento de atencién a Iosl”mn“es Az

tickets abiertos. Este proceso determinard la condicion que gestionan los tickets que estan
por rebasar o rebasaron los limites establecidos en los SLA's.

Dentro de las mejores prdcticas el servicio, se incorporan politicas de escalamiento sobre las
solicitudes que rebasen el limite de tiempo de atencidn requerido segln los acuerdos de
niveles de

servicio, las cuales generardn notificaciones a los responsables de estas solicitudes por medio de
correo electronico, telefénicamente y por el sistema central de la mesa de servicios (Help Desk).
Dentro del sistema de mesa de ayuda se tendra toda la informacion de los responsables de cada
nivel (teléfonos de oficina, celulares y particulares) para que puedan estar accesibles para resolver
un incidente que se les asigne.

La mesa de ayuda dard seguimiento de problemas y permitird el escalamiento y notificacion de fallas
a las diferentes areas involucradas asi:

Primer nivel de soporte

Realizado por los ingenieros de monitoreo dentro del SOC en horario 24x7x365. Estas actividades
se definen como la identificacion de amenazas activas y la apertura de tickets de soporte, iniciado
el proceso de gestion de incidentes.

Segundo nivel de soporte

Realizado por los ingenieros analistas de seguridad dentro del SOC en horario 24x7x365. Este
soporte brindara la fase investigativa del analisis de las amenazas y las acciones de mitigacion
pudiendo cerrar el ticket de soporte.

Tercer nivel de soporte

Realizado por consultores senior en horario 24x7x365. Este soporte brindara el soporte de mas alto

nivel en base a la criticidad del ticket y amenaza identificada, asignando acciones preventivas y
correctivas en base al incidente de seguridad segtin experiencia de los asesores asignados.
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Entregables

Entregables del servicio de SOC

Dentro de los entregables de este servicio se encuentran los tipos
definidos a continuacién, sin embargo, los mismos pueden ser
modificados de acuerdo a la necesidad del Consejo del Poder
Judicial:

1. Alertas, generadas bajo demanda y automaticas por
nuestro equipo de respuesta.
2. Reportes, generados periddicamente por todo el periodo

de duracion del servicio.

3. Reporte de Incidentes posterior a una falla o incidente.
Entregable mensual de un resumen sobre los incidentes
o fallas en la infraestructura

Se contemplan los siguientes reportes:

1. Reporte mensual
Este reporte se entregard mensualmente conteniendo la siguiente informac

* Numero de incidentes identificados y cerrados en el mes.
* Numero de tickets abiertos y sin resolucion en el mes.

e Listado de acciones recomendadas y ejecutadas.

e Tiempos de afectacién y estadisticas de amenazas.

* KPI's de medicion de niveles de servicio (SLA).

2. Reporte Mensual
Este reporte se entregara mensualmente conteniendo la siguiente informacién:

¢ Numero de incidentes identificados y cerrados en el mes.

* Numero de tickets abiertos y sin resolucion en el mes.

* Listado de acciones recomendadas y ejecutadas.

* Tiempos de afectacion y estadisticas de amenazas.

e KPI's de medicion de niveles de servicio (SLA).

* Estos deben solicitarse con una semana de anticipacion la presentacién de estos reportes.

Adicionalmente a estos entregables, el cliente puede solicitar bajo demanda de la siguiente
informacion:

= Estatus del cumplimiento del acuerdo de servicio (SLA).
= Informacidn de incidentes. (Detalle de Tickets)
= Listado de sugerencias y recomendaciones.
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Entregables

Entregables de la plataforma:

El manejador de incidentes permite la gestion e integracion con una herramienta para la gestion de
casos por medio de flujos de trabajo, como minimo el siguiente ciclo de vida del incidente:

e Notificacion.

e Organizacion, categorizacion y priorizacion.
° Analisis.

. Recoleccion de datos forenses.

. Seguimiento y/o rastreo. Remediacion.

e la herramienta cuenta con una base predefinida de reportes estdndar que permitan su
aprovechamiento desde el inicio de la puesta en produccion.

e La solucion Propuesta permite programar la ejecucion y entrega de los reportes construidos y
personalizados.

e La herramienta propuesta cuenta con reportes de auditoria pre-construidos basados en
estandares de cumplimiento como 1SO 27001/27002, SOX, PCI DSS, etc.

e Los reportes podran ser configurados para enviarse por correo de forma automatica y
consultados a través de la consola.

e Elsistema permite exportar los datos en formato estandar para uso con otras herramientas (XLS,
CSV, XML, TXT, PDF, etc.).

NULERS
W oTARip0
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Criterio de aceptacion de entregables &

Ocurrird la aceptacion del entregable cuando el cliente acepte por escrito el mismo.

Tiempo de entrega, informe semanal: A definir.

Tiempo de entrega, informe mensual: A definir.

Todos estos informes seran compartidos con el personal de la organizacion por medio de nuestra
consola de entrega de informes a la cual se les brindaran los accesos solicitados por el personal,
esto con el objetivo de no compartir informacién confidencial de la organizacién por medio de
correo electrdnico.
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Platatormas de Servicio SOC

Plataformas del servicio SOC

Con el fin de brindar a nuestros clientes una mejor experiencia de servicio, NAP del Caribe - Devel
Security pone a su disposicion nuestras plataformas de apoyo. Estas nos permiten tener acceso a
los incidentes en tiempo real, para entender mejor las amenazas y/o obtener mayor detalle,
informacion y guia para la remediacion de incidentes en caso de ser necesario.

Plataforma de gestion y entrega de informes.

Beneficios:

Es una plataforma que permite consolidar evaluaciones de seguridad y monitoreo de los distintos

ambientes.

. El objetivo es identificar los puntos de entrada que un agente malicioso puede utilizar para
comprometernos.

o Reduce el costo y mantenimiento de hardware y software al ser un servicio.

. Ha sido disefiada por expertos en seguridad informatica ofensiva.

. Les permite a las empresas enfocar el esfuerzo en las fallas que tienen un impacto técnico
alto.

éComo funciona?
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Plataforma de Gestion y Entrega de Informes

Dashboard principal de archivos.

Managed Security Services

LLiS CORDON

DASHBOARD

ADMNIS TRAR

SMARTID

AUDITORIAS

Calendario de actividades
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Service Desk Plus

Nuestra consola de monitoreo proporciona visualizacion de los incidentes de seguridad,
estatus de estos, KPI de todos los eventos de seguridad y amenazas, filtrado de eventos por
severidad, customizacion de la consola de administracion y consultas en tiempo real de los
logs, que se reciben por el SOC.

Nuestra consola es completamente customizable para cubrir las necesidades puntuales del
cliente.

DevelSecurity

PROFESSIOMAL SERVICES
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llustracion Plataforma de Incidentes
Dentro de nuestros sistemas se lleva a cabo la identificacion de tickets y eventos identificados
por el SOC con su criticidad asociada, asi como la categoria de evento y el SOC que alerta
(Guatemala/ El Salvador). Estos Dashboards se actualizan en tiempo real, a medida que cada
incidente, se crea actualiza o se cierra. Dentro de la plataforma integrada de NAP del Caribe —
el cliente encontrara:

e Sistema de gestion de tickets de soporte, requerimientos y euuests

solicitudes. R

e Plataforma de gestion de eventos de Seguridad.

. . gt . Account - All Requests EY Ney
¢ Canal de comunicacion de alertas y notificaciones. g 2 ° Ky

e Gestidn de incidentes. 0 | | Q earcn Fife

e (Cada vez que se reciba una nueva actualizacion o cambio en 152 Account - Open Requests

el proceso del Ticket, se enviara una notificacion por correo 15| Account - Requests On Rolg -~ PR
EIECtréniCO. 1518 Account - Closed Requests Brueh
= . < Account - PE'\C:"L} Reguests
Como parte de la gestion de Monitoreo SOC 24/7 los Eventos de Seguridad 15 e 0 d --8a
P - N . ccount - Comppets equests
seran creados y gestionados por medio de Service Desk. Los Eventos que sy B beu

Account~ AlfRequests

requieran alguna gestidn de su parte, seran registrados en esta plataforma
y recibira una alerta via correo electrénico.

Adicionalmente a estos entregables, el cliente puede solicitar bajo demanda de la siguiente
informacion:

150t -~ PR

. Estatus del cumplimiento del acuerdo de servicio (SLA).
. Informacidn de Incidentes. (Detalle de Tickets)
. Listado de sugerencias y recomendaciones.

!
NaPcaribe Devel



Aplicacion Movil

Donde podra tener chat y llamar directamente al SOC 24x7, visualizar sus indicadores de
compromiso, noticias de la semana en Ciberseguridad, listado de vulnerabilidades (CVE) TOP/ggdé/\

semana.

MIS INDICADORES

Indicadores de ciberseguridad

INCIDENTES ANALIZANDO

.

Robo de datos de Capital One de 106
millones de personas
El banco Capital One fue victima de un robo de datos

Vulnerabilidad

Revision Manual

CREAR TICKET DE SOPORTE

Malware

REVISION MANUAL
Hacking Interno

CONEXIONES MALICIOSAS
IDENTIFICADAS

Equipo revisado: Alerta d

Phishing

Fuga de Informacidn

1ener Batch F

firma e ip fueror

Robo de Informacién

Top Vulnerabilidades CERT CA

-~

INDICADORES GLOBALES

Semana del 05 al 11 de agosto

Caida de Servicio

REVISION MANUAL

E REVISION MANUAL

CONEXIONES MALICIOSAS
IDENTIFICADAS

iidiven Alerta de ataque
de bitécoras
nes tlu‘llut' ssas identificadas
Conexiones —nl asas identhc adas
Andlisis de !:-!:lr.a'as
Analies de l-.'..-.\--.u
Aadlisis de b.;...m-.;;

Analizis de brticoras

ENVIAR TICKET ey
Andlisis de bitdcaras / SQL Servers

nNaPcaribe



Certificaciones

CERT reconocimiento Oficial:

https://www.sei.cmu.edu/education-outreach/computer-security-
incident-response- teams/authorized-users/

Authorized to Use CERT™
CERT is a mark owned by
Carnegie Mellon University

LIS AULNOriZe = el
DSoc CERT
GUATEMALA
DSOC-CERT
Team Information
Team name DSOC-CERT
Official team name DEVEL SOC-CERT
Member since March 16, 2021
Host organization DEVEL GROUP / SECURITY
Country of team Guatemala J}-JJ GT
Other countries of team Dominican Republic (the), El Salvador, Honduras g DO mimm 5V e HN
Date of establishment 2012-01-01
Website https://devel.group/ =
r
https://www.first.org/members/teams/dsoc-cert P

nakcaribe Dev e_l
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CERTIFICATE !‘

No. 5020010 L

This is to certify the Information Security Managament System of

evel

CYBERSECURITY REDEFINED

Devel Security S.A.
Edificio Europlaza, torre 4, Nivel 5
1-01014 Guatemaa

Guatemala

has been assessed and found to be in compliance with the Standard

ISO/IEC 27001:2013

applicable to

Managed computer security services Security
Monitoring Center - SOC

SOA: 10/01/2019 v.1.1

The certificate has been issued under No. 5020010 for the registration
period from 25 March 2019 to 24 March 2022.
The first certificate year of issue is 2019.

L AR}

validity code 40C3F147-FO6

Check the validity of this cerlificate using Mz code sl wwwe.ll-C.info

LL-C (Certification) Czech Republic as. | Pobifeldni 62073, 186 00 Prabla 8

0y
Devel



cerTIFiIcabo W

No. 5020018 LI

Por Iz presente se cenifica & Sistema de Gestdn de Caldad de

Devel

CYBERSECURITY REDEFINED

Devel Security S.A.
7a_avenida 545 Edificio XPO1 zona 4 nivel §
1-01014 Guatemala

Guatemalzs

ha zdo evaluads y se encuentra en conformedad con la Norma

ISO 9001:2015

aplicable a

Servicios administrados de seguridad informatica y
auditoria. Centro de monitoreo de Seguridad - SOC

El certificado ha sida publicado con el No. de registro 5020018 con un penodo de
validez desde el 2 de noviembre de 2020 hastz el 1 de noviembre de 2023
La fecha de primera expedicidn es 2 de noviembre de 2020

5 3137

Codigo de validez 96ETEA32-TAY

Compruebs Ia valdes del cenfficads nroducento esie eddige an wew -2 mf

LL-C (Certification) Czech Republic as. | Pobfeini 62073, 186 00 Fraha 8

%)

AR ribe Devel




NaPcaribe

Oficinas Comerciales: Lope de Vega No. 19, Data Center principal: Km 27 V2
Torre PlISA Suite 401, Santo Domingo, D.N Autopista Las Ameéricas, Parque Cibernético,
Tel. 809-566-4405 Santo Domingo Este, Tel. 829-734-2000

www.napdelcaribe net.do

in 8 v f

evel

CYBERSECURITY REDEFINED

Esta cotizacion es valida por 60 dias desde la fecha de expedicion establecida en el encabezado de la presente.
En caso de que la orden del servicio no sea ejecutada dentro de los 60 dias de la fecha de la cotizacion, esta
cotizacion podra quedar nula o invalida. La informacion contenida en este documento es actual en el tiempo de
su publicacién. NAP del Caribe hace todo el intento de validar la informaciéon y asegurar que el contenido sea
exacto, apropiado y atil. La informacion y las instrucciones son previstas como pautas, y cualquier cambio al
producto mencionado en la misma puede ser el resultado del incremento del NRC o MRC. Los precios sefialados
en esta propuesta no incluyen impuestos.

nap: ibe Devel
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MATRIZ DE ESCALAMIENTO

TIEMPO A ESCALAR LUEGO DE

CONTACTOS NIVEL APERTURADO EL TICKET

(809) 985-3700
Network Operation (829) 734-2011
Center (NOC-50C) (829) 943-4263 1
nocsupport@napdelcaribe.com.do

grupo_socsupport@napdelcaribe. z = 0 P
com.do e L,-,,f\
\ 7 L:)

Enmanuel Ramirez
Gerente de (809) 985-3707
Operaciones (NOC) (829) 610-3727
eramirez@napdelcaribe.com.do

Gina Guerra
Gerente Comercial (809) 985-3723 4
Senior (849) 916-7570 4 HORAS

gguerra@napdelcaribe.com.do

Carlos Bonilla
Director de (809) 985-3705 4
Operaciones (809) 903-0896 6 HORAS

cbonilla@napdelcaribe.com.do

Maria Waleska Alvarez
(809) 985-3715 5
(809) 258-7536
mwalvarez@napdelcaribe.com.do

Presidente Ejecutiva 8 HORAS

En caso de requerir asistencia tecnica ante cualquier solicitud, el Autorizador del Cliente en |la cuenta de
NAP del Caribe debe de:

1. Remitir un correo electrénico inmediatamente a nocsupport@napdelcaribe.com.do con los datos que se
detallan a continuacién y contactar al NOC Support a traves del numero 809-985-3700.

a. Nombre de la Compaiiia.

b. Descripcion de la solicitud.
¢. Numero de Orden de Servicio contratado.

d. Datos de contacto del personal a cargo.
e. EI NOC creara un ticket. El numero del ticket sera asignado durante la llamada. El uso de este numero D

servira de ayuda para cualquier informacion y/o seguimiento al reporte. El representante del Network \
Operation Center (NOC) notificara a quien reporté, tan pronto sea atendida su solicitud. \
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CROMOGRAMA PROVICIONAL DE IMPLEMENTACION

' Plan de Trabajo SOC f FASE 1 ,

‘ Fase de planificacién , Devel /Cliente |

e e s | Devel/Cliente

| Reunidn kick-off- Reunidn con el equipo verificacion de : Devel /Cliente ‘
alcance y objetivos

' Disefio de Solucién B T e
Revisién de disefio de integracion de SIEM del cliente bara . Devel /Cliente

| implementacion del SOC

: Recepcién de documentos iniciales P ichiente . |

| Configuracion de conexiones VPN entre Devel y el cliente Devel /Cliente _
Pruebas de conexion ] Devel /Cliente ‘

' Fase de Control y Ejecucién A FASE2
Integracion de fuentes . Devel [Cliente
Firewall - Devel /Cliente
Switches S i B (5™~ 7

Servidores B Devel /Cliente
Controladores de dominio Devel /Cliente
Antivirus ' Devel /Cliente
Implementacidn de casos de uso y reportes ~ Devel
Recoleccién de Data y eventos . Devel

' Cbnfigura}:ién de casos de uso: DB y alertas i Devel %
Creacién de accesos - - ' Devel
Metodologia de gestion de alertas | Devel

‘ Capor:}tacfdn : Devel

" Entrenamiento de usuarios finales ' ; ' Devel |

| Presentacion de plataforma SOC Devel ‘

e )
Entrega y presentacidn de informe de proyecto : Devel \

Elaboracién de informe i B |

' Presentacién de informe de implementacion SOC e ~ Devel /Cliente

integracion con el SIEM del cliente

' Inicio del servicio de monitoreo . Devel [Cliente
' Actividades preproductidn " ' Devel

| Arranque del monitoreo activo S ' Devel /CIienté |
i Fase de Control y Ejecucién ' FASE 4 |
i Disefio de casos de uso a demanda NS THE 1 Devel /Cliente J
:?oin%iigu?éciéin de casos de uso ademanda - 5eQel_/Cli_en_te_ - |
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CERTIFICATE

No. 520092 | LL-C

Cevuscarion

This s to ceruly thee: the [nformastcn Ssosnty Manageraent System of

evel

CYBERSECURITY REDEFINED

Devel Security

Euwropiaza Bulding, Tower 4, Leve 5, Guatemala
Q1000 Guatamata

Mexico

e Daen desedsad and found o be 0 campliance wah e sandard
ISO/IEC 27001:2013
sppicuble to

Managed computer security services Secu
Monitoring Center - SOC

SOA: 10/01/2019 v.1.1

Tha certificale has been xsued under No. 820092 for the reglstration
period from 257 March 2019 5 24" March 2022,

X - - £

Apgroved hy Primted by

sns

L




CERTIFICACIONES PERSONAL PROFESIONAL

"--Vll}ll]BHl[lUHllTY STHHDHRDIHSTIT\IJ-T‘E\H"\ o GLOBALQUALITY

[T\milcar Dario de Ledn Velasqu:]]\

T e RSO\
Auditor Lider CEf

15O 27001:2013

For and on Behalf of GQSI
En Nombrede GQS!

Fecha del Curso: 25 AL 29 de Junio del 2018

P P F >y
) ‘)u_u(/, 7723 —— j“I
AL FabloA Pabén Ing. Abraham Tanus

Director Académico

Instructor

Registro STPS  TAHA-500316-3E9-0005




PEOPLE 1 0 AXELOS
GLOBAL BEST PRACTICE

This is to certify that

Amilcar de Leon

Has achieved the

ITIL® Foundation Certificate in
IT Service Management

Effectve from 16 Jun 2017 Expiry dzte NJA

4




C)

Certificatiof)

This document certifies that

C)
)

Has attained the designation of )

C
e
C

Date: 12.29.2015

)
C)

e 2

Raymond Friedman C)

CEO
C)

Certificate 1. D. #: 450600
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THIS IS TO ACKNOWLEDGE THAT

| Luis Cordon

IS CERTIFIED AS A

AND HAS SUCCESSFULLY COMPLETED ALL REQUIREMENTS AND CRITERIA
FOR SAID CERTIFICATION THROUGH EXAMINATION ADMINISTERED BY
OFFENSIVE SECURITY.

THIS CERTIFICATION EARNED ON

14th of July 2012

I
hond 7
i

Mati Aharoni

PRESIDENT AND CHIEF EXECUTIVE OFFICER

This certificate may be verified at www.offensive-security:éom usihg the certificate holders student IL"J:A O__S-101..02"96
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NaPcaribe

Ave. Lope De Vega No. 18

PHISA, Blogue A, 4to Piso, Naco

Santo Domingo, Republica Dominicana
TEL. B09.566.3495

RNC.130483002

31 de agosto 2022

A QUIEN PUEDA INTERESAR

Distinguidos sefiores:

La suscrita, NAP DEL CARIBE INC sociedad comercial, organizada y existente de conformidad con las
leyes de las Islas Virgenes Britdnicas, con RNC No. 1-3048300-2, debidamente representada por la
Sra. Maria Waleska Alvarez, muy cortésmente, tenemos a bien certificar que nuestra empresa NAP
DEL CARIBE INC ha desarrollado una alianza comercial estratégica con la empresa DEVEL GROUP,
S.R.L, RNC No. 1-3192924-9, desde el 28 enero de 2019, mediante la cual de forma conjunta
hemos implementado un Security Operation Center (SOC) en las instalaciones del NAP del
Caribe, respaldado internacionalmente y hemos desarrollado un portafolio de soluciones de
ciberseguridad complementando las fortalezas de ambas empresas.

Tenemos a bien informarles que hasta la fecha ambas empresas, NAP del Caribe Inc como DEVEL
GROUP, S.R.L han desarrollado de forma exitosa y muy satisfactoria la alianza y la relacion
comercial, por lo que goza de nuestra mas alta consideracion y amplia recomendacion.

Agradeciendo su amable atencion a la presente, nos reiteramos a sus ordenes.

Salu cordiales,

8

L

>

Teilor De la Rosa
Gerente Pais
DEVEL GROUP S.R.L

Mariij Waleska Alvare
Presilente Ejecutiva
NAP del Caribe INC

76
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"-,J kJ\: 02 de septiembre de
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e

Nombre del Oferente: NAP DEL CARIBE

Consejo del Poder Judicial

EXPERIENCIA COMO CONTRATISTA

Relacion de contratos de naturales y magnitudes similares realizados durante los ultimos 9 afos.

Pagina 1 de 2

Fecha: 02 de septiembre 2022

¢Certificacion
Valor total del . : i s definitiva
Titulo del proyecto del que ha Pe;::ldo Fecha de p:gy(:::to cocr)l't.?:t:zidéi y Tltula{Pgr:)nmpal expedida? -Si
pregacss ¥ldy respon_sable ¢l contrato camictEy completado lugar Subcontratista (S) =Rl
contratista (contratos en
curso)-No
A) Nacionales
Servicio de - 30a40 Octubre 100% Banco Adopem/ NAP/Devel si
Auditoria dias 2021 Rep Dom.
Tecnologica
FortiSIEM as a - 36 meses Junio 80% Banco BDI NAP/Devel no
Service And SOC 2021
Service
FortiSIEM as a 36 meses Diciembre 100% Banco Lopez de NAP/Devel si
Service And SOC | 2021 Haro
Service '
Servicio de SOC, 36 meses Marzo 100% Cevaldom NAP/Devel si
FortiSIEM, Servicio 2020
de Monitoreo
B) Internacionales
Auditoria - 30a40 Enero 100% Banco de Devel Si
Tecnoldgica dias 2021 Occidente, S. A Honduras
DISTRIBUCION Y COPIAS
UR.02,2014 Original 1 - Expediente de Compras




Auditoria - 30a40 Noviembre 100% Banco Devel Si
Tecnolégica dias 2020 Agromercantil de | Guatemala
Guatemala S. A
Auditoria - 30a40 Enero 100% Banco Ficohsa Devel Si
Tecnologica dias 2021 Honduras,
Guatemala,
Nicaragua,
Panama.
Se adjuntan las referencias y los certificados disponibles expedidos por los Organos de Contratacion correspondientes en.............. folios adjuntos.
Firma
Sello

(Persona o personas autorizadas a firmar en nombre del Oferente)

ION
/UR.02.2014 Original 1 - Expediente de Compras

20 GO
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PBX: + (502) 2307-5700
= 7ma. Av. 5-45 edificio XPO1 z. 4 nivel 9
Deve I Nap.-..ihe Ao o595 i 0 .4 s

CYBERSECURITY REDEFINED www.devel.group

Sergio Javier Mazariego Guevara

21 afios — Ingenieria en Electronica — DUl 06112356-0
Direccién: San Salvador, Mejicanos, Urbanizacién nueva metropolis poligono K, casa 11
Teléfonos: (503) 7751-2021
sergio.mazariego@hotmail.com

EXPERIENCIA

Junio 2021 - Actualidad

Devel Security S.A.

Auditor Jr.

Realizar pruebas técnicas de vulnerabilidades.

Realizar pruebas de intrusion.

Colaborar para la aplicacion de controles.

Brindar apoyo al Gerente Regional de Auditoria en las gestiones que este le delegue.

EDUCACION

Universidad Francisco Gavidia — El Salvador
3er. Afio de Ingenieria en Ciencias de la Computacion,

2019-2021

KODIGO Academiade Programacion — El Salvador
/ Desarrollo Back-End, 2020 - 2021

Certificaciones

elearnSecurity Web Application Penetration Testing (en curso)
NSE 1 Network Security Associate
Advanced Penetration Testing




na a PBX: +(502) 2307-5700
e‘, e a rl be 7ma. Av. 5-45 edificio XPO1 z. 4 nivel 9
Ciudad de Guatemala.

CYBERSECURITY REDEFINED www.devel.group

Luis Fernando Cordon Carias

Direccion: 3ra calle 18-45 zona 15, Vista Hermosa 1 (502) 5425-8825
Icordon@devel.group ol
o

EXPERIENCIA

2012-Actual

Devel Security S.A.

Consultor senior en seguridad informatica con mas de 5 afios en el area. Encargado de la ejecucion
de pruebas de intrusion externas e internas de la infraestructura tecnoldgica de los clientes de la
organizacién. Responsable de la administracidn del equipo de consultores de auditoria de seguridad.

2011-Actual

Universidad Galileo /
Catedratico del posgrado de seguridad informatica en los cursos de seguridad en sistemas

operativos UNIX, Pruebas de Penetracion de Sistemas y Auditoria y métodos forenses.

2011-2012

Cementos Progreso

Ingeniero de Riesgos Tecnoldgicos

Encargado de realizar pruebas de intrusion en los sistemas de la organizacion. Encargado del
/ mantenimiento y mejoras de la documentacion del Sistema de Gestion de la Seguridad de la

Informacién. Apoyo para la ejecucion del plan de recuperacion de desastres.

2010-2011

Estrategias Moviles

Ingeniero de Sistemas

Ingeniero encargado del monitoreo e implementacion de enlaces entre la empresa y los distintos
partners estratégicos. También tenia a cargo la implementacion de sistemas de manejo de
contenido de servicios de valor agregado y la generacion de reportes de transacciones entre la
organizacion y los partners.

CONOCIMIENTOS TECNICOS

Analisis de seguridad de sistemas Web

Analisis de seguridad de aplicaciones para moviles

Analisis de seguridad en infraestructura de redes informaticas
Desarrollo en diferentes lenguajes de programacion
Mantenimiento y aseguramiento de sistemas Linux

Analisis de trafico de re

Ingenieria en Sistemas, 2005-2008

@ © & & & o @




na i PBX: +(502) 2307-5700
e‘l e & b 7ma. Av. 5-45 edificio XPO1 2. 4 nivel 9
a r I e Ciudad de Guatemala.
CYBERSECURITY REDEFINED devel.group

CURSOS

e EC Council Certified Ethical Hacker des de datos y de voz
e |mplementacién de sistemas Active Directory

EDUCACION
Universidad Valparaiso de Chile

Maestria en Gestion de Organizaciones, 2016-2017

Universidad Galileo

Maestria en Tecnologias de la Informacidon, 2009-2010

Universidad Galileo

Posgrado en Seguridad Informatica, 2010

Universidad Galileo 2019

| CERTIFICACIONES

Interpretacion de la Norma 1SO 9001:2015 2020

/ PECB Certified ISO/IEC 27032 Senior Lead Cybersecurity Manager 2020

CEH Certified Ethical Hacker — Mile 2 2019

CPTE Certified Penetration Testing Engineer 2019

ISO 27032 2019

| Certified Secure Web Application Engineer 2018
| Mile2 Certified Information Systems Security Officer 2017
Axelos ITIL Foundation Certified in IT Service Management 2017

Tenable Certified Nessus Auditor - TCNA 2016

Mile2 Certified Penetration Testing Engineer 2015

Mile2 Certified Network Forensics Examiner 2015

HP ATP — ArcSight Security 2015

HP Sales Certified — ArcSight Security 2015

Certified Penetration Testing Engineer 2015

Certified Network Forensics Examiner 2015

Nessus TCNA 2014

Devel Security DEEP Hacking
Offensive Security Certified Professional

/




PBX: + (502) 2307-5700 /

Devel maPrihe | Eifto

CYBERSECURITY REDEFINED www.devel.group

Leopoldo Federico Siliezar Ledezma

42 afios — Ingenieria en Electronica — DUI 00015601-3
Direccion: 2da Ave. Sur, 833, San Salvador Teléfonos: (503) 7210-0219
leopoldo.siliezar@udb.edu.sv

\‘_ r\ U
EXPERIENCIA 4 UTAJ% \\

Junio 2021 - Actualidad

Devel Security S.A.

Auditor Senior

Entornos de Seguridad Informatica. \ k
Brindar soporte al Gerente de Auditoria. 0 Doy 08
Apoyara los clientes en la entrega de soluciones.

Octubre 2017 — Mayo 2021

Cable Color El Salvador - Enlacevisién

Asesor Corporativo de Ventas para Licitaciones Publicas y Libre Gestiones

Cumplimiento de requisitos Legales, Previsionales, Administrativos, Financieros, Técnicos y
Econdmicos, establecidosenla Ley LACAP.

Subsanacién de Prevenciones, Seguimiento a Adjudicaciones, Proceso de Contra tacion,
Interposicion de Recurso de Revision y Recurso de Apelacion en Juzgado Contencioso
Administrativo.

Tramite de Pago, Gestiones y Seguimiento de Cobro para clientes Gubernamentales y
Municipalidades.

Acompafiamiento a Oficinas Técnicas del sector Gubernamental en la Definicion de Requerimientos.

Noviembre 2009 - Septiembre 2016

Tigo El Salvador

Oficial de Gestion de Continuidad de Negocio

Conducir y mantener el programa de Gestion de Continuidad del Negocio de acuerdo al Estandar
establecido por Millicom y basado enla normalISO 22301.

Seguimiento y coordinacion de Auditoria del Estandar de Prevencidn de Pérdida Total en centros de
datos basado en el estandar TIA 942.

Realizar andlisis de riesgo que impacten la continuidad del negocio, basado en SO 31000, ISO 31010.
Analizar y proponer estrategias de recuperacion ante desastres / Colaboracion en la Administrar del
CAPEX/ OPEX de la gerencia.

Marzo 2014 — Octubre 2014

Tigo El Salvador

Oficial de Seguridad Légica — (Interino)
Disefio, revision y verificacion de cumplimiento de politicas de seguridad légica incluyendo el
disefio de perfiles de acceso a las aplicaciones para cada puesto en la compaiiia.
Apoyo al proceso de seleccion e implementacion de soluciones de tecnologia.
Revision constante de Cumplimiento de Control Interno relacionados con seguridad.




na = PBX: + (502) 2307-5700 /
e" e a rl be 7ma. Av. 5-45 edificio XPO1 z. 4 nivel 9
Ciudad de Guatemala.

CYBERSECURITY REDEFINED WWW.dEVCl.STOUp
Disefiar y ejecutar planes de concientizacion de seguridad a todala compaiia.

Agosto 2011 — Enero 2012

Tigo El Salvador

Oficial de Seguridad Légica — (Interino)

Disefio, revision y verificacion de cumplimiento de politicas de seguridad logicaincluyendo el disefio
de perfiles de acceso a las aplicaciones para cada puesto en la compaiiia.

Apoyo al proceso de seleccion e implementacién de soluciones de tecnologia.

Revision constante de Cumplimiento de Control Interno relacionados con seguridad.

Disefiar y ejecutar planes de concientizacion de seguridad a todala compania.

Febrero 2009 - Noviembre 2009

Tigo El Salvador

Analista Experto en Fraude de Telecomunicaciones.

Prevenir y detectar fraude en telecomunicaciones a través de extraccion de informacion de
multiples bases de datos basado en un sistema automatico de administracion de alarmas.
Establecery gestionar planes de remediacion para corregir la causa raiz de fraudes.

Contribuir proporcionando informacion de investigacionesy registrar evidencias a Fiscalia y Policia.

Octubre 2007 — Febrero 2009

Tigo El Salvador

Supervisor de Aseguramiento de Ingresos.

Ejecutar actividades de reconciliacion en todos los flujos generadores de ingresos y sus
correspondientes subprocesos.

Elaborar controles que aseguren que cada uno de los flujos generadores de ingresos no presenten
pérdida alguna y documentar o remediar las diferencias registradas.

Mantener el seguimiento de los indicadores usando analisis de informacion en multiples bases de
datos.

EDUCACION

Universidad de Caliz— Espafa
Maestria en Gestion de la Calidad (incompleto)

Universidad Don Bosco — El Salvador
Ingenieria en Electronica

Certificaciones

1SO 22301 — LEAD IMPLEMENTER

MIC PROJECT MANAGEMENT OFFICE - CERTIFICATION

SEMINARIO EN CONTINUIDAD DE NEGOCIO, RECUPERACION DE DESASTRES.
GESTION Y AUDITORIA DE RIESGOS DE LA SEGURIDAD DE LA INFORMACION.
ANALISIS EINTERPRETACION DE ESTADOS FINANCIEROS Y AUDITORIAS.
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Descriptivo site NAP del Caribe \ : b,

1. Caracteristicas de la instalacion

El NAP del Caribe es un centro tecnologico con un alto nivel de seguridad, confiabilidad y conectividad,
disefiado para alojar equipos de tecnologia (centros de datos), e implementar soluciones de recuperacion de
desastres y continuidad de negocios, utilizando la mds avanzada infraestructura de telecomunicaciones en el
Caribe.

Contamos con dos localidades:

e EINAP del Caribe East esta localizado en el Parque Cibernético de Santo Domingo.
¢ NAPdel Caribe West se encuentra en la Zona Franca Industrial de Herrera, ciudad de Santo Domingo,
Republica Dominicana.

Es un Punto de Intercambio de Internet (IXP) altamente especializado, disefiado para resistir huracanes,
terremotos y ataques del hombre y que ofrece los mejores niveles de conectividad, seguridad fisica y digital,
con una alta confiabilidad en el suministro de energia eléctrica y de aire acondicionado.

El NAP del Caribe inicié operaciones en la Reptiblica Dominicana en octubre del 2008 y hasta |a fecha ha
mantenido un impecable e ininterrumpido expediente de servicios a sus clientes de un 100% en los acuerdos
de nivel de servicios (SLA); a pesar de haber estado expuesto a eventos de desastres naturales.
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Nuestro Centro de Datos ha sido designado como una facilidad de Misién Critica, esto ha permitido prestar
servicios a instituciones gubernamentales y organizaciones de caracter empresarial cuyas actividades se rigen
bajo pardmetros de maxima seguridad y alta disponibilidad.

Operamos bajo el concepto de neutralidad total, lo que nos permite albergar a todas las empresas de
telecomunicaciones de la Republica Dominicana y el Caribe en nuestras facilidades. Al estar interconectados

a una importante red de mas de 180 NAP's a nivel global en 44 mercados, nuestros clientes tienen la

oportunidad de alojarse en diferentes paises en funcidn de su necesidad.

Huracanes & Tormentas:

La facilidad del NAP del Caribe estd preparada para resistir vientos huracanados de alta intensidad, toda la
facilidad esta revestida de concreto armado bajo el concepto de “box in a box”, es decir, las dreas de piso

técnico de centro de datos se encuentran dentro de un revestido de concreto que a su vez esta dentro d "ﬁ A ULEARN
edificio de concreto, igualmente la infraestructura eléctrico-mecanica se encuentra resguardada en l@@ nu 'A“g,u\:\\
protegidos contra vientos huracanados, el nivel de elevacién de la facilidad se encuentra a 46 pies sobreel e :’c;
nivel del mar y el punto mas cercano a |a costa se encuentra a 3.5 kilémetros de distancia. Q S

| <<

o
Terremotos & Tsunamis: \0 MA

La ubicacion y construccion del NAP del Caribe considerd los elementos mas importantes asociados al impatt‘o
de un posible movimiento teldrico, que incluyen, la distancia a las fallas mds importantes de la Republica
Dominicana, el subsuelo que subyace a |a construccion y el tipo de construccion realizada. El NAP del Caribe
se encuentra en uno de los puntos mas lejanos a las fallas importantes de la Republica Dominicana, tiene un
subsuelo totalmente rocoso y la construccidn del edificio que alberga las facilidades fue construido con la
tecnologia Tilt-up que es una tecnologia originada en el este de los Estados Unidos (California) caracterizado
por su constante y peligroso movimiento de tierra.

Gracias a los estudios realizados por la Global Matrix Engineering y la Oficina de Meteorologia (ONAMET) bajo
la supervision de la UNESCO pudieron determinarse las proyecciones de penetracion del mar en la costa Sur
de la Republica Dominicana a causa de un tsunami generado por un sismo u otro movimiento tecténico,
confirmando que las zonas de inundacién de tsunami alcanzarian hasta dos (2) kildmetros hacia adentro de la
ciudad desde la costa. El NAP del Caribe se encuentra a 3.5 kildmetros de distancia del punto mas cercano al
agua y fuera de |a zona riesgo (ver mapas del estudio en siguiente pdgina).

En adicidn, es importante considerar que el NAP del Caribe es accesible por tres rutas independientes, (Una
combinacién de rutas por el sur y otra combinacidn de rutas por el norte): Ave. 27 de Febrero (elevados);
Autopista Las Américas; Ave. Espafia; Ave. Ecoldgica; Carretera Mella; via del Gasoducto y futuro proximo se
agregaria otra ruta de acceso por el norte a través el proyecto de Vial de la Avenida Circunvalacién de Santa

Domingo.




Ubicacidn estratégica
NAPC EAST (PCSD)

Ubicacién estratégica
NAPC WEST

(Zona Industrial de Herrera)

Las edificaciones del NAP del Caribe esta apuntalada por un riguroso estandar para los servicios de suministro
de energia eléctrica y los sistemas de acondicionamiento de aire. Una estricta seguridad y la supervisién
constante de los sistemas permiten al NAP del Caribe proveer a sus clientes de un ambiente seguro, con
servicios ininterrumpidos (24x7x52) a prueba de fallos.

Los clientes del NAP del Caribe pueden contratar alojamiento de sistemas en la modalidad de soluciones de
Datacenter (colocation) o alojamiento virtual en la modalidad de Cloud. Para los servicios de data center
(colocation) pueden alquilar un drea cerrada (jaula), o uno o varios gabinetes de equipos dentro de un area
compartida, en la modalidad de Cloud o infraestructura como servicio, el cliente contrata capacidades de
cédmputo (memoria, almacenamiento y procesamiento) como servicio.

Las instalaciones estan desarrolladas en base a un modelo operacional bajo el cual NAP del Caribe ofrece una
solucion centralizada constituida por sistemas altamente confiables de energia eléctrica con respaldo y
suministros para aire acondicionado, robustos sistemas de computo, redes y seguridad. Los elementos
presentes en el drea del cliente son desarrollados de forma alineada con los requerimientos y especificaciones
bésicas de sus clientes.



Jaulas- NAP del Caribe

El criterio para el disefio de las edificaciones en el NAP del Caribe es el de ofrecer un ambiente robusto y
controlado. Las facilidades y sus servicios han sido desarrollados en base a un disefio y una especificacion que

permite:

e Eliminar puntos unicos de fallo.

e Proveerunaredundancia total para los sistemas de energia, aire acondicionado, monitoreo y equipos
esenciales.

e Proveer sistemas robustos y redundantes de cdmputo, redes y seguridad.

e Mantener la adhesion a todos los codigos locales e internacionales de practicas de construccion y
sistemas computacionales.

e Emplear principios de ahorro energético donde sea posible, con el fin de reducir los costos
operativos.

e Entrelazar los sistemas de seguridad vital en caso de que se active la alarma de incendios y otras
contingencias.

e Gestionar con las mejores prdcticas internacionales los sistemas de ciberseguridad para mantener el
manitoreo, andlisis, prevencidn y deteccion de potenciales ataques cibernéticos.

2 Sistemas Eléctricos y Mecanicos

Los sistemas eléctricos y mecdnicos del NAP del Caribe han sido concebidos teniendo en cuenta proveer a
nuestros clientes la redundancia necesaria en el suministro de energia eléctrica y aire acondicionado para
lograr un ambiente de muy alta confiabilidad. Gracias a la configuracidn existente podemos garantizar una
confiabilidad del suministro de energia eléctrica de 99.99%. En cuanto al nivel de temperatura en el area de
alojamiento de equipos podemos garantizar que en el 99.99% del tiempo se mantiene una temperatura de
22°C + 3°C (Entre 66°F £ 77°F) y que en ningun caso la temperatura excederd los 27°C (81°F) en los pasillos
frios del area de alojamiento de nuestros clientes.
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Energia Eléctrica:

Caracteristicas Principales:

e Dos (2) acometidas eléctricas, conectadas a dos transformadores redundantes e independientes de
1.5 MVA.

e Una linea de suministro eléctrico de 12.5 KV conectada directamente de la Sub-Estacion que posee
el Parque Cibernético de Santo Domingo, (PCSD) que se encuentra a su vez interconectada al anillo
de 69 Kv del sistema nacional de energia eléctrica, cuyo periodo de interrupcién es de
aproximadamente 12-15 horas anuales y generalmente por mantenimiento previamente notificado.

* Seprovee energia eléctrica limpia, estable e ininterrumpida, suministrada por sistemas de potencia
continua, (4 UPS) totalmente redundantes con capacidad de 400 KVA, lo que permite ofrecer energia
eléctrica redundante e ininterrumpida a través de dos barras de distribucién, (A&B).

e Cinco (5) generadores de emergencia colocados en una configuracién de cascada, 2 generadores con
capacidad de generacion 950 KVA, 2 con una capacidad de 650 KVA y un quinto generador con
capacidad de generar 250 KVA.

» Contamos con una reserva de combustible que excede los ocho mil galones (+8,000 Gls.), con
capacidad de expandir hasta trece mil galones (13,000 Gls.).

+ Lacapacidad de operacion de nuestro sistema de plantas de emergencia es de aproximadamente 16
dias de operacion continua sin reabastecer combustible.

e Tres(3) cuartos eléctricos

e Mds de nueve mil (9,000 FT.) pies cuadrados de sala técnica, para el alojamiento de equipo de Tl
(cuartos de servidores).

¢ Mas de cuatrocientos (400) metros acometida trifasica media tension.

e Enelareatécnica de alojamiento de clientes (Colo 4 y Colo 5), Contamos con 4 PDU cada uno de ellos
distribuyen 4 ductos barras. Los PDU pueden ser facilmente expandidos a los cambios de necesidades
de energia adicionando hasta tres hileras de circuitos. Cada PDU puede ser configurado para cumplir
con las necesidades especificas de Aislamiento, Transformacidn de Voltaje, Reduccion de Arménicos
y Regulacion de Voltaje con opciones ilimitadas de distribucién. Integra un sistema de monitoreo y
diagnostico que facilita el balanceo de cargas y |a advertencia de potencial amenaza al equipo critico.
asi mismo, los ductos barras proveen distribucién de alta densidad a los racks.

e En el drea técnica de alojamiento de clientes (Colo 1, Colo 2 y Colo 3), contamos con dieciséis (16)
paneles de distribucidn de carga, los cuales estan distribuidos en dos grupos de dos paneles cada
uno, de donde se realiza la distribucion de energia eléctrica a los gabinetes y jaulas de los clientes en
capacidades de 120 VAC, y 208 VAC monofasico, bifasico y trifasico.

g



Cada panel de potencia posee 42 posiciones para interruptores eléctricos, y puede soportar una carga
maxima de corriente alterna trifasica de 225 AMPs a 120/208 voltios.

Cada uno de los interruptores en los paneles posee un sistema que permite capturar el consumo de
corriente del interruptor y transmitir esta informacion al NOC, desde donde se tiene un monitoreo
constante de los niveles de consumo, lo que permite anticipar problemas por alto consumos de
cualquier equipo instalado en el NAP.

Los interruptores suministrados son de 20 Amps, y se pueden utilizar interruptores desde 20 Amps
hasta 100 Amps. En casos especiales, es posible emplear interruptores de menor amperaje (por
ejemplo, 10 Amps), pero deben ser ordenados y disefiados por separado.

Ofrecemos también el servicio de -48 Vdc para aplicaciones telefénicas y de Carriers en general con
conexiones directas a los respectivos gabinetes o jaulas con int/euﬂﬁtoresten miltiplos de 20 Amps.
WA L/ N\
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El NAP del Caribe posee un sistema completo de control ambiental diseﬁgc_toibara mantener una
temperatura media de 22°C + 3°C (Entre 66°F = 77°F) y un nivel de humedad relativa de 55% + 5%.

Los sistemas de aire acondicionado y ventilacion (HVAC) del NAP del Caribe son alimentados por
unidades de precision totalmente redundantes entre si, con la capacidad de manejar agua helada o
gas refrigerante. En adicion, los sistemas de aire acondicionado estan conectados al sistema de agua
helada suministrada en forma redundante desde los chillers que poseemos.

Las areas de colocacion cuentan con un sistema de enfriamiento dotado de diez (10) unidades de aire
de precision, con capacidad de mas 200 toneladas de enfriamiento. Este sistema brinda un control
confiable, preciso y eficiente de la temperatura, de la humedad y del flujo de aire de la sala para un
funcionamiento apropiado del equipo electrénico critico. El sistema también ofrece una alta
eficiencia energética, un control amigable con el usuario, marco modular, acceso frontal para
mantenimiento y opciones de compresor y ventilador.

Adicionalmente, el drea de alojamiento general posee en adicion tres (3) manejadores de aire de 10,
15 y 20 toneladas respectivamente de capacidad cada una, disefiadas para ambientes de
telecomunicaciones, que proveen redundancia N+1.

La temperatura y la humedad relativa del area de alojamiento de clientes son monitoreadas de
manera continua a través de sensores de condiciones ambientales (flujo de aire, temperatura y
humedad), lo que permite prevenir en forma proactiva potenciales problemas en cualquiera de las
areas de alojamiento del NAP.

La alimentacidn del aire acondicionado en las dreas de alojamiento de los clientes sigue la horma de

pasillos frios y calientes alternados, para garantizar el buen funcionamiento de los equipos en la
temperatura correcta. Esto permite garantizar 99.99%, se mantiene una temperatura de 22°C + 3°C
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(Entre 66°F + 77°F) y que en ninguin caso la temperatura excederd los 27°C (81°F) en los pasillos frios
del area de alojamiento de nuestros clientes.

Sistema de Control de Acceso

Para el control de acceso NAP del Caribe utiliza Entrapass Corparated Edition, una plataforma de software que
integra funciones de seguridad avanzada, ideal para estaciones de trabajo multiples que ofrece el equilibrio
maximo entre potencia y asequibilidad en un entorno de red, el sistema cuenta con puertas de cierre
electromagnético, lectores HID y Push Button para salida de emergencia. Este sistema tiene la capacidad de

\
personal y fallos. A requerimiento del cliente podemos habilitar controles biométricos.

S~
Sistema de Monitoreo y Cdmaras de Seguridad (Q 5
”d

et ‘
Todas las dreas del NAP del Caribe son monitoreadas 24/7 de forma redundante por personal debida gnte WAL

entrenado vy calificado y por tecnologia a través de cdmaras de video y audio que estan controladas pot el
sistema Exacqvision. La utilizacién de este sistema brinda a los clientes del NAP del Caribe la mas completa
solucion para el control y manejo de infraestructura fisica. Este sistema cuenta con camaras distribuidas a lo
largo del piso de colocacién que permiten grabar videos y almacenarlos hasta por 3 meses.

En adicion las areas cuentan con sensores de movimientos, temperatura y humedad distribuidos en toda el
area con capacidad de generar reportes y alarmas de forma inmediata que se reciben tanto en el NOC local
como a nivel internacional.

Sistema de Supresién de Incendios

NAP del Caribe cuenta con un eficiente sistema contra incendio basado en la tecnologia sustentable del NOVEC
1230, caracterizado por su alto peso molecular, calor de vaporizacion de 88,1 kl/KGA y baja presién de vapor,
el cual funciona para las areas de colocacion (colo 4 y colo 5). Asi mismo, el agente extintor

FM-200 de rapida accién para extinguir fuegos en 10 segundos es el sistema implementado en las dreas de
colocacion (colo 1y colo 2), este sistema es seguro y aceptado por regulaciones ambientales, ademas cumple
con estandares de seguridad como UL, |la EPA y NFPA. No dafia equipos electronicos ni supone un riesgo para
el personal presente en el drea. Este sistema estara distribuido a través de toda el drea de colocacion.

e« Basado enel NOVEC 1230 y el agente extintor FM-200.

e Sistema avanzado de supresidn de fuego que utiliza multiples detectores controlados por tecnologia,
que provee extincion especifica por zona.

e Elsistema de extincion con sensores sensibles al calor.

Ensamblajes de supresidn de incendios

Adicional a los métodos de supresion de incendios mencionados, NAP del Caribe cuenta con un sistema de
supresion de incendios pasiva, mediante el uso de los materiales que forman parte del disefio y la construccion
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del edificio, los cuales permiten suprimir la migracion de un incendio. Este sistema actia para prevenir o
resistir la ignicion, para limitar su propagacion hacia otros contenidos inflamables en el drea, contener el
incendio y prevenir su propagacion hacia otras secciones de la estructura.

e Pared Liviana Cortafuego Retardante de 2Hrs y con relleno de Fibra de Vidrio.
e Pared Liviana divisora de Gypsum retardante de 1Hr con relleno de Fibra de Vidrio.

e« Uso de paneles tipo sheetrock firecode core Gypsum con revestimiento fino, compuestos de nicleo
de yeso resistente al fuego

Centro de Operaciones de Red (NOC)

Todas las alarmas asociadas a los sistemas de comunicaciones, de seguridad y ambientales del NAP del Caribe
son monitoreadas por el Centro de Operaciones de Red (NOC) del NAP del Caribe y del NAP de las Américas-

Miami, simultaneamente.

El NOC cuenta con personal distribuido en turnos en horario permanente (24x7). Consta de 10 (diez)
estaciones de trabajo servidas por equipos de gerencia y monitoreo de redes. Permite a los técnicos e
ingenieros de NAP del Caribe configurar, administrar y monitorear todos los sistemas de red, eléctricos,
ambientales y de seguridad en operacién en el NAP.

El mantenimiento de todos los sistemas eléctricos y mecanicos es responsabilidad del personal técnico y de
ingenieria del NAP del Caribe. Esto incluye todas las actividades de mantenimiento de rutina, normales o de
emergencia. Los servicios de ingenieria eléctrica y mecanica estdn localizados dentro de las mismas
instalaciones del NAP, y estan disponibles también en horario permanente (24x7).
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Los servicios disponibles via el NOC:

e Proyectos de implementacian

e Instalaciones de conectividad

e Pruebas de redes

e Monitoreo de redes y equipos

e Notificaciones de alarmas, alertas e informaciones asociadas a los servicios de los clientes
e Soporte técnico a niveles 1,2 y 3 (24 x 7 x 52)

e Planificacion de capacidad de redes

e Identificacidn y contencion de fallas

e Andlisis de fallas y causas

¢ Mantenimiento preventivo

e Notificacion e instalacion de cambios

e Reportes automatizados

e Personal dedicado con certificaciones especiales

e Separacion de equipos de monitoreo ambientales y de redes
e Servicios de ayuda técnica (Manos Inteligentes/Remotas)

e Instrumentos de administracion de rede

Operaciones de Soporte de NAP del Caribe

NAP del Caribe provee mantenimiento, instalacién y monitoreo 24x7 desde el NOC con un segundo nivel de
monitoreo y control dirigido desde el NAP de las Américas en Miami.

Security Operation Center — SOC

El Security Operation Center (SOC) tiene la capacidad de garantizar la deteccidn de incidentes, recopilando
toda la informacidn a través de la correlacion de eventos de los diferentes equipos, ofreciendo deteccion de
vulnerabilidades, analisis del comportamiento de la red, detecciéon de amenazas y ataques, proporcionando
una visibilidad de la infraestructura tecnolégica enfocada a riesgo tecnolégico, el cual se vincula a sus equipos
informaticos a través de un SIEM.

Servicios via SOC

o Monitoreo en eventos de seguridad 24x7x365.

e Gestion de Incidentes y eventos de seguridad.

e Implementacion y adecuacion de fuentes de informacion.

e Generacion de conectores para fuentes de informacién personalizadas.

e Dashboards en tiempo real de cada fuente de informacion monitoreada.

e Reportes para cumplimiento regulatorio (PCIDSS, 1S027001. HIPAA, SOX).

e Reportes de seguridad periddicos (Diario / Semanal / Mensual) y en tiempo real.

e Asesoriay seguimiento de incidentes de seguridad por personal experto certificado.
e Respuesta a incidentes
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Meet-Point Room (MPR)

El Meet-Point Room contiene el banco de ductos de fibra optica que ingresan al NAP del caribe. La edificacién
actual es servida por un total de 5 ductos independientes de 4” cada uno con una capacidad sustancial para
cables de fibras. El MPR sirve como el centro de interconexion fisica y Iégica dentro de |a facilidad tanto para
el NAP del Caribe como para los clientes del NAP y las empresas de telecomunicaciones presentes en el NAP
del Caribe.

Dispone de sistemas dpticos de Ultima tecnologia para conexiones cruzadas y una matriz Idgica de intercambio
de alto rendimiento, que constituyen en la actualidad una de las plataformas més avanzadas de la Region del
Caribe. Adicionalmente dispone de una plataforma para manejo de conexiones IP incluyendo capacidad para
peering con la méds alta seguridad y redundancia. Ambas plataformas son totalmente redundantes.

Los cableados de fibra y de cobre son organizados en bandejas con cddigos de color, entre el Meet -Point
Room y los puntos de presencia de los clientes en el NAP y las empresas de telecomunicaciones presentes en
el NAP. Actualmente al Meet-Point Room del NAP del Caribe ingresan fibras de las empresas de
telecomunicaciones que poseen un recorrido de mas de 800 kilometros en el pais.

NAP del Caribe es el Unico Landing Point neutral de los cables submarinas que ingresan a la Republica
Dominicana. Contamos con el acceso de mas de tres (+3) cables submarinos que ingresan desde puntos
distintos hacia nuestras instalaciones.

Conectividad

El NAP del Caribe es el punto neutral mejor interconectado de la Republica Dominicana, tanto desde el punto
de vista de conectividad local como desde el punto de vista de conectividad internacional. Esto es posible
gracias a la presencia en el NAP de Caribe de la mayoria de los proveedores de ancho de banda de la Republica
Dominicana y la presencia de los proveedores de ancho de banda internacional.

Conectividad Local

Actualmente en el NAP del Caribe se encuentran presentes los proveedores de telecomunicaciones siguientes:
Altice, Claro, Wind Telecom, Consorcio Eléctrico Punta Cana Macao, (CEPM), Viva, Claro, Columbus Network,
Estrela Telecom, Unified Communications y OneMax en calidad de proveedores de servicios de conectividad
para clientes en el NAP del Caribe.

Los proveedares Altice y Claro han extendido sus sistemas de fibra dptica soterradas desde Santo Domingo
en la Ave. Lope de Vega y Calle 30 de marzo respectivamente, hasta el NAP del Caribe, al igual que Estrela
Telecom, Unified Communication, y OneMax (IXP) que han extendido su red de fibra dptica hasta el NAP del
Caribe, mientras que Wind Telecom y Viva han extendido su presencia digital en el NAP a través de
combinaciones de fibra y enlaces inalambricos de alta densidad. El Consorcio Energético Punta Cana-Macao
(CEPM), posee un sistema de fibra dptica instalado sobre el conductor de tierra de sus sistemas de alto voltaje
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que se extiende en una ruta que va desde Punta Cana, Macao, La Romana y San Pedro de Macoris, desde
donde se extiende hasta el NAP del Caribe en forma soterrada.

Todas estas terminaciones digitales, tanto de fibra éptica como inaldmbricas, terminan en el Meet Point
Room, (MPR), del NAP del Caribe.

Conectividad Internacional

En la actualidad cualquier cliente alojado en las facilidades del NAP del Caribe puede acceder a facilidades de
ancho de banda internacional a través de las empresas prestadoras de telecomunicaciones Altice, Clara y
Wind Telecom las cuales estéan en capacidad de ofrecer a clientes o a otras empresas de telecomunicaciones
parte de la capacidad de ancho de banda que ellas poseen disponibles en los sistemas de cable submarinos
que llegan al pais Arcos 1, Antillas 1, América mévil Submarine Cable Sistem-1 (AMX1), South América 1,
Fibralink y CHT.

Conectividad internacional

Punta Cana,

asespumipncy  Domincan A
ribratiok Repub!ic :g.:.musnm}
. el ...., Ty .
west be-
d
/
Q Santo Domingo,
Cables
- Antillas 1

Soluciones que ofrece NAP del Caribe

e Soluciones de Centros de Datos que permiten a las empresas publicas y privadas de la region del
Caribe y de Republica Dominicana alojar sus equipos de informética en un lugar con las maximas
caracteristicas de seguridad, de confiabilidad, redundancia y capacidad de restauracién en sus
sistemas de energia eléctrica y aire acondicionado para proteger sus operaciones informaticas
criticas y datos contra desastres de cualquier tipo, y cualquier otro tipo de problemas.
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Servicios gestionados de interconexion y conectividad basados en una plataforma de interconexién
operada por el NAP del Caribe que permite a las empresas de telecomunicaciones y clientes
establecidos en el NAP intercambiar trafico digital a una distancia de cero kildmetros.

Servicios gerenciados de valor agregado, tales como recuperacion de desastres, continuidad de
negocios, administracion de conectividad de la red, instalacion e implementacién, entre otros.

Servicios de Manos Inteligentes & Remotas.
Posiciones de Trabajo y Salas de Contingencia.

Servicios de supervision de la red y de los sistemas alojados dentro del NAP del Caribe a través de su
Centro de Operaciones de la Red (NOC), desde el que es posible monitorear y tomar acciones
preventivas y correctivas de potenciales problemas en los sistemas de conectividad del cliente. Desde
el NOC es posible monitorear minuto a minuto todos los parametros desde condiciones ambientales
hasta flujos de trafico de la red dentro del NAP, sus clientes y proveedores de servicios de
telecomunicaciones. El NOC del NAP del Caribe estad interconectado con el NOC del NAP de las
Américas en Miami desde donde también se pueden tomar las medidas que fueren necesarias para
garantizar el buen funcionamiento de los sistemas y la red.

Servicios de almacenamiento y back up local e internacional, lo que lo convierte en un lugar idéneo
para alojar soluciones digitales que permiten la insercion de las empresas privadas a la economia
global en una forma econdmica y de alta efectividad y mejorar los servicios publicos de salud,

educacion, seguridad y otros, reduciendo sus costos.

Servicios de Enterprise Cloud (La Nube) publico y privado, locales e internacionales segun sea la
necesidad del cliente.

Servicios de Seguridad cibernética: monitoreo, prevencion y deteccion de fraudes electrénicos.

SOC as a services: plataforma de monitoreo de eventos de seguridad

13

0



NaPfcaribe
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Sobre Nosotros

Nosotros

Contamos con el complejo tecnologico mas
avanzado e interconectado de la region.

Soluciones

Data Center

Alojamiento que garantiza
alta disponibilidad y 100%
de SLA.

Partners y Certificaciones

Cloud

Disponemos de los recursos de
coOmputo que su organizacion
necesita.

Nos enfocamos en realizar alianzas estratégicas que
sumen valor a nuestra oferta de servicios.

Ciberseguridad

Soluciones de seguridad
informatica ajustable y
adaptable a sulempresa.
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SOBRE NOSOTROS

NAP del Caribe es el centro tecnoldgico con acceso a redes (Network Access Point-NAP) mas
avanzado de la Republica Dominicana y de la region del Caribe, dotado de los mas avanzados
estandares de seguridad, confiabilidad y redundancia. Pertenecemos a la mayor red de NAPS
interconectados del mundo, mas de 220 NAPS en 44 mercados.

Desde sus inicios en el afio 2008, el NAP del Caribe fue disefiado, construido y es operado para
ofrecer soluciones de Centro de Datos, Recuperacion de Desastre y Continuidad de Negocios,
utilizando la mas avanzada infraestructura de telecomunicaciones en |a regidn del caribe.

Combinamos las fortalezas de ser el Gnico Punto de Intercambio de Internet (IXP) de la Rep.
Dom. Somaos especialistas en soluciones de DataCenter, Cloud Pblico y Privado y soluciones
de Ciberseguridad. Operamos en mercado internacional bajo la marca NAP IT Solutions, te-
niendo presencia en diferentes paises de Centroamérica y el Caribe. Te :nwtarnos a conacer €l
conjunto de soluciones tecnologicas.

Py

ONVNES

g N nama"

104




v ecuiNtx

appgate
=RTINET

(& CAMARA
Iy B

DARKTRACE
CERTIFICACIONES

Microsoft

GOLD CERTIFIED

 PURESTORAGE

gigas

MUL 3CON!PUTQS’

B Microsoft f‘:f-'-

<< |

ct)ret]ne
CISCO

PARTNER

-~ O

/A Azure

Acronis

Devel

IIr
_Cisco

UPTHAE INSTITUTE CERTIFIED

105
NaPR: s ribe



Dentro de nuestra soluciones de Data Center Ofrecemos:

TIPOS DE COLOCACION

+ 1unidad de U's P

de gabinete /

« % de gabinete 10 U'S u
« Y2gabinete 21US ; i
- Gabinetes 42U’ =
- Jaulas

« Suites

ACCESO / CONECTIVIDAD

- Servicio de Internet altamente
redundado (MRS)

Conectividad local NAPC:

Claro, Columbus Networks, Altice,
Onemax, Wind Telecom, Unified
Communications, Estrela
Telecom, CEPM, Viva, Gold Data

Conectividad internacional NAPC: Arcos (CN),
East-West (CW), Antillas-1, AMX-1 (Telmex],
Columbus Networks, Claro, Gold Data.

- Cross Conexiones

(Fibra y Cabre)

- On-Net [LAN to LAN)

- Redundancia con hasta 5
proveedores de internet

- Meet Point Room (MPR)

OTAP /O N
. i
€ f/,

C

i « -48 VAC \Cé MATRIC
120 VAC N
£+ 208 VAC

POSICIONES DE TRABAJO

Unidad de mesa, silla,
conectividad y energia en
espacio compartido.

SERVICIOS PROFESIONALES

- Instalacion e implementacion
« Servicios de Manos Inteligentes y
Remotas

« Soporte Tecnico 24/7

« Consultoria DRP/BCP

+ Consultoria en Seguridad

« Monitoreo de redes y equipos
« Identificacién y contencién de
fallas

- Andlisis de fallas y causas

« Mantenimiento preventivo

+ Notificaciones

[0k
nap....ihe




Contamos con los recursos de computo y almacenamiento virtual que su organizacion necesita,
alojados en ambientes de alta disponibilidad, aprovisionamiento manual, gestionado por
NAP del Caribe.

CARACTERISTICAS: SOLUCIONES DE CLOUD COMPUTING:

- Nube privada y poblica

- Base de Datos: MySQL, Microsoft SQL
Server, Oracle

- Disponibilidad: Load Balancer, High
availability, fault tolerance

- Seguridad en la nube: Distributed Firewall
Fortigate Virtual Appliance VPN P25-VPN

« Flexibilidad: dimensionamiento de
infraestructura a la medida de sus
necesidades

- Alta disponibilidad: conectividad
altamente redundante

- Seguridad: firewall y antivirus configurables

para la infraestructura virtual S25S Firewall pfSense - VPN P2S - VPS P2S
« Escalabilidad: facil y rapido crecimiento - Hybrid Cloud Security
de los recursos de computos . Antivirus

- Control: entregamos consola de

gestion para la plataforma
internacional (Azure / Gigas) NAP TOOLS - SUITE DE PRODUCTIVIDAD

- Espacio de trabajo sustentado en

SOLUCIONES DE INFRAESTSRUCTURA Office 365:
VIRTUALIZADA COMO SERVICIO _Mibrosott Aziie
« Maquinas virtuales -Dynamics 365
+ Servicio de Web Hosting -Enterprise Mobility Suite
-Power Bl
SOLUCIONES DE RESPALDO DE DATOS :
-Windows
- Firma Digital
+ BACKUP - Licencias de equipos Acronis ' .o 9
Backup Cloud -Dlg.|ﬁrma
. DRP Disaster Recovery Plan) - Recuperacion -DSigner
de desastres en la nube - Migracion e implementacion
« Soluciones de sincronizacion - File Cloud - Help Desk
- Soporte y asistencia 24/7
- Cisco
ERTINET o PURESTORAGE' =- Microsoft Acronis 10 }
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NAP del Caribe cuenta con una amplia cartera de soluciones de ciberseguridad la cual comprende
todas las medidas preventivas para detectar y evitar ataques y vulnerabilidades que ponen en juego
la integridad y confidencialidad de los sistemas informaticos y sus datos.Nuestras soluciones son
adaptables y flexibles {Tenemos una solucién para cada etapa de la amenazal.

ANTIFRAUDE PROCTECCION

« Deteccion de fraude

» Digital Threat Protection

- Detect Safe Browsing (DSB])

« DSB Clientless

+ DSB Mobile SDK

« Transaction Monitoring

« Antigena Email

« Device Fingerprinting and Fraud
Detection

- Eyesfish

AUDITORIAS

- Analisis de vulnerabilidad
- Pentesting
- Auditoria en Aplicaciones

Web (Bancas electronicas).
- Auditoria en Aplicaciones

Maviles (Banca mavil).

« Auditoria y asesoria en la
implementacion de desarrollo
seguro (SDLC / OWASP TOP 10).

AUTENTICACION

« Software Defined Perimeter - SDP
« Soft Token
- DS Token

« Smart D

- Firewalls

- Fortinet

- Palo Alto
= Antivirus

- Traps

- Eset

- McAfee

- kaspersky

CONSULTARIA Y ASESORIAS

- Certificaciones y alineacianes con

PCI-DSS

- Certificaciones y alineacién con

1IS027001

+ Asesorias y Consultorias en
clasificacién y fuga de informacién

« Alineacion con reglamentos
regulatorios ( Superintendencias,

Bancos Centrales)

L)

+ Plan estratégicos de Ciberseguridad \¢©

(1IS027037)
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MONITOREO Y PREVENCION

SOC - Security Operation Center

« SIEM as-a-service

« DLP as-a-service

« Firewall/IPS as-a-service

» Cloud Security as-a-service

» Vulnerability Management as-a-service
= Antivirus as-a-service

Servicios de SOC / MSSP en:

« Monitoreo de eventos, incidentes y ataques
informaticos

+ Monitoreo y proteccion de marca [ Redes Sociales)

+ Monitoreo y proteccion contra Phishing

- Servicios de CERT y gestion de indicentes

« Administracion de plataformas de seguridad

Enterprise Inmune System (IA)
» Cyber IA Analyst
» Antigena Network

e DARKTRACE appgate
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