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1. NOMBRE DEL PROYECTO

Expansién de la Solucién de Redes WiFi en Nube del Poder Judicial.

2. OBJETIVO DEL PROYECTO

Adquirir puntos de acceso WiFi y componentes para la expansion de la Solucién de Redes
Inaldmbricas administrada desde la nube del Poder Judicial.

Objetivos Especificos.

= Proveer facilidades de redes inaldmbricas WiFi en las principales sedes del Poder Judicial.

=  Proporcionar alos juecesy servidores judiciales de facilidades inaldmbricas que aporten valor
a la eficacia de sus labores.

= Dotar a los salones de audiencias principales de los tribunales de facilidades WiFi que
permitan la realizacién de audiencias virtuales de forma continua.

=  Proveer a los usuarios que visitan los Centros Presenciales de los tribunales, facilidades WiFi
gue les permitan la realizacion de los tramites digitales.

3. ANTECEDENTES

A raiz de la puesta en funcionamiento del Plan Vision Justicia 20/24, en el mes de enero del
afio 2020, inicié el proyecto “Servicio Judicial”, enfocado en el segundo eje estratégico. Este,
tiene su génesis en el fortalecimiento de los servicios, tomando en cuenta las necesidades
de los usuarios del Poder Judicial. Ademas, considerando el cambio de contexto y de la
realidad nacional provocado por la Pandemia COVID-19, ha surgido la necesidad de repensar
las operaciones y tecnologias que soportan los procesos del Poder Judicial, en ese sentido se
ha identificado la necesidad de dotar las principales sedes judiciales, especialmente los
Centros Presenciales, Salas de audiencias y areas de jueces, con facilidades inaldmbricas WiFi
de JUltima generacion que permitan la movilidad, productividad y colaboracion de
forma continua y segura para los servicios y operaciones de los tribunales.

De acuerdo con esta necesidad, se abrié una mesa de analisis que tenia como fin disefiar un
proyecto que garantice de forma paulatina dotar al Poder Judicial con las soluciones de WiFi
adecuadas a sus necesidades y que sean sostenibles enfocadas en las mejores practicas de
la industria a nivel de uso de espectro, movilidad y seguridad. Las tareas realizadas por el
equipo de ingenieria TIC fueron:

1. Diagnostico de las redes WiFi en el Poder Judicial

2. Revision de tendencias tecnoldgicas y de movilidad

3. Revisidon de soluciones tecnoldgicas y estandares modernos de redes WiFi

4. Definicion de alineacién de soluciones tecnoldgicas con nuestro ecosistema
perimetral de seguridad.
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5. Preparacién de especificaciones técnicas
6. Lanzamiento de un proceso de compra Piloto para cubrir las principales sedes
judiciales.

Después de este andlisis, se abrid la primera etapa del proyecto y para la misma se realizé un
proceso de compra y contratacion con los siguientes objetivos:

1. Proveer facilidades de redes inaldmbricas WiFi en las principales sedes del
Poder Judicial.

2. Proporcionar a los jueces y servidores judiciales de facilidades inaldmbricas
que aporten valor a la eficacia de sus labores.

3. Dotar a los salones de audiencias principales de los tribunales de facilidades
WiFi que permitan la realizacion de audiencias virtuales de forma continua.

4. Proveer a los usuarios que visitan los Centros Presenciales de los
tribunales, facilidades WiFi que les permitan la realizacion de los tramites
digitales.

El proceso lanzado fue el CP-CPJ-BS-007-2021 para la adquisicién de una soluciéon de redes
WiFi para las sedes judiciales del Poder Judicial, este incluia los puntos de accesos,
componentesy licenciamiento para la administraciéon desde la Nube, necesarios para el inicio
del proyecto de movilidad segura y convergente en las sedes judiciales. Es importante
destacar que este proceso fue abierto y con especificaciones técnicas minimas conforme a
los requerimientos establecidos por el equipo TIC del Poder Judicial.

En este proceso resultd adjudicataria la empresa CECOMSA, con el sistema de movilidad
HUAWEI AIRENGINE 5761-11 ACCESS POINT, del fabricante pionero en las redes moviles
HUAWEI. Ver extracto de solicitud Orden de Compra:

Consejo del Poder Judicial

Republica Dominicana

Av. Enrique Jimenez Moya, Esq. Juan de Dios Ventura Simo
Centro de los Heroes, Sto. Dgo. R.D.

Tel.: 809-533-3191 RNC - 401-03676-2

ORDEN DE COMFPRA

DATOS SUPLIDOR

CECOMSA SRL 001413 Nimero : OC00030046
Contribuyente: 102316143 Fecha Orden:  08/31/2021
Teléfono: 8095327024 Fax : Condicion de Pago :  20% Avance
Direccion:  AV. ROMULO BETANCOURT NO. 331, BELLA VISTASTO. DGC. Fecha Entrega :

Direccién de envio :

00-D0000 SOLUCION DE REDES IMALAMBRICAS WIF| EMPRESARIAL UMD 1.00 750,294.1300 750,296.1300
CON CONTROLADOR TIPG MUBE PARA 15 SEDES DEL PODER
JUDICIAL: )

DESCRIPCION: SOLUCION HUAWE! AIRENGINE 5761-11
ACCESS POINT DE REDES INALAMBRICAS WIFl EMPRESARIAL
COMN GESTION CENTRALIZADA DE LOS PUNTOS DE ACCESOS
40 CADA LOCALIDAD DESDE LA NUBE.

A CONTINUACION, ESTIMACION SEGUN CANTIDAD DE
SEDES:

*QUINCE [15) SEDES

*TRES (3) PUNTOS DE ACCESO POR SEDES PARA UN TOTAL
DE CUARENTA Y CINCO (45) AP.

*UNA (1) CONTROLADORA DE GESTION CENTRALIZADO TIPO
NUBE.

*LOS PUNTOS DE ACCESOS AP. AIRENGINES?CL. | SO
IDEALES PARA PEGILUERIAS ¥ MEDIANAS EMPRESAS. *TIEMEN
CAPACIDAD DE HASTA 14 551D SOPORTAR LOS
PROTOCOLOS 802. LLK, 802.11 V Y 802.1 IR PARA SMART
ROAMING Y FAST ROAMING.

“IRAMSFERENCIA DE STREAMING Y REGLAS DE TRAFICO POR
APLICACIONES: SOPORTAN BASTA 4 FLUJOS DE STRAM (2 EN
LABANDA 2.4 GHE ¥ 2 EN LA BANDA DE SGHI) PARA EL
EMVIC) DE DATAS SIMULTANEA. *ADICIONALMENTE, PERMITE
LAIDENTIFICACION DE APLICACIONES ¥ APLICACION DE
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De inmediato se inicid la fase de ejecucion del proyecto en la sede Principal del Poder Judicial,
asi como en la sede de la Vega y Santiago resultando exitosamente y logrando estas metas:

1. Administracion Unica de todos los puntos de acceso WiFi de forma
centralizada desde la nube.

Dotar a las sedes de equipos de Ultima generacidn.

Mayor potencia vy la calidad de la sefial.

Eleccion del mejor canal (Automatico) segun espectro radioeléctrico.
Mayor seguridad debido a los algoritmos de encriptacion.
Autenticacién mediante servidor de Dominio.

. Tecnologia para detectar Access Point no autorizados (Rogue AP
l\/Ionltor)

8. Trafico encriptado de punto a punto.

NoO U W

Otro aspecto muy importante es que estos AP WiFi se integran a las soluciones de seguridad
perimetral del Poder Judicial, es decir a los UTM (Gestion Unificada de Amenazas) para
permitir una gestion integral de la ciberseguridad y evitar cualquier atague o vulnerabilidad,
asi como al dominio.

En vista que el proceso CP-CPJ-BS-007-2021 se adquirieron y se implementd el entorno de
administracion centralizado que permite la configuracion, gestién y seguimiento a cada una
de las soluciones desplegadas en las sedes judiciales y ademas para garantizar la continuidad
de estas operaciones se hace necesario la estandarizacidén de esta solucion de cara a su
expansion anual conforme al Plan Estratégico de Tecnologia de la Informacion vy
Comunicacion , por lo que sugerimos que las soluciones adquiridas sean del fabricante
HUAWEIy el modelo que esta instancias del Poder Judicial implementando, es decir HUAWEI
AIRENGINE 5761-11 ACCESS POINT.

4. HITO DEL PROCESO

a) Hito No. 1 —Entrega de todos los componentes de la solucidon WiFi: Entrega de la totalidad
de componentes de la solucion incluyendo los puntos de acceso de ultima generacion, la
controladora o equivalente tipo Nube y cualquier suscripcién o software de esta.
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5. HITO DE PAGO

El hito de pago aplicable al proceso es:

a.

100% Pago total contra entrega de los bienes requeridos, validado por un informe técnico de
recepcién por parte de la Direccion de Tecnologia.

6. BIENES Y SERVICIOS REQUERIDOS

DESCRIPCION DE LOS BIENES Y SERVICIOS CANTIDAD

Solucién de redes inaldmbricas WiFi empresarial marca y modelo: HUAWEI AIRENGINE
5761-11 ACCESS POINT

56

Para los fines de preparacién de propuesta técnica y econdmica, deben utilizar las especificaciones
técnicas contenidas en el préximo numeral.

/. ESPECIFICACIONES DE LOS BIENES Y SERVICIOS REQUERIDOS

POINT

SOLUCION DE REDES INALAMBRICAS WIFI EMPRESARIAL MARCA Y MODELO: HUAWEI AIRENGINE 5761-11 ACCESS

Req.

Especificaciones Técnicas

Al

Solucién HUAWEI AIRENGINE 5761-11 access point de redes inaldmbricas WiFi empresarial con gestién
centralizada de los puntos de accesos en cada localidad desde la nube

A2

Los puntos de accesos deben ser grados empresariales.

A3

Debe tener capacidad hasta 16 SSID.

A4

Soportar los protocolos 802. Ik, 802.11 vy 802.1 ir para Smart roaming y Fast roaming

A5

Transferencia de Streaming y reglas de trafico por aplicaciones.

A6

Bandas 2.4GHz y 5GHz requeridas

A7

Soporte 802.11 B/G/N y Wifi 6

A8

Soporte 802.1X y 802.3af / adaptador y fuente PoE (incluido)

A9

Compatibilidad de integracion RADIUS o Dominio Activo de la entidad contratante para gestiény
control de acceso.

A.10

Accesorios para montaje en techo o plafon para cada punto de acceso, incluyendo antenas

A1l

Debe incluir licenciamiento para dos (2) afios

A.12

Antenas MIMO de Ultima generacion para alta cobertura.

A13

Creacion de portales cautivos para la autenticacidon de usuarios externos

Al4

Gestidn y reglas de trafico, accesos, configuracion de AP remotas. Ademas, debe permitir el
diagnodstico, monitoreo de la red, reportes, analisis y un mapa con la ubicacién de la red de AP.
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A15 Configuracion remota de reglas y controles de seguridad a los puntos de acceso.

A16 Garantia directamente del Fabricante: un (1) Afio

A. DOCUMENTOS DE PRESENTACION OBLIGATORIA
REQUISITOS OBLIGATORIOS

Req. | Especificaciones

Carta fabricante: Presentar carta del fabricante que avale que el oferente estd autorizado a
1 vender los bienes y/o servicios, asi como la garantia para el tiempo solicitado.

8. TIEMPO DE ENTREGA

La entrega de los bienes y servicios requeridos debe efectuarse a mas tardar en dos (2) meses
contados a partir de la recepcién de la Orden de Compra.

9. LUGAR DE ENTREGA

Los equipos deben ser entregados en las dreas de almacén correspondientes ubicadas en la Avenida
Enrique Jiménez Moya, esquina Juan de Dios Ventura Simd, Centro de los Héroes de Constanza,
Maimén y Estero Hondo, Santo Domingo.

10.CRITERIOS DE EVALUACION

Los bienes requeridos y los otros requerimientos seran evaluados bajo el método de CUMPLE / NO
CUMPLE, utilizando un formato similar al siguiente cuadro:

ftem Bienes Requeridos No. Detalles Cumplimiento
1 Especificacion técnica Cumple/No Cumple
X Bien Requerido 2
3

Elaborado por:

Edward de la Cruz Remi Brioso
Analista Senior de Redes y Comunicaciones Analista de Infraestructura TIC

Ricy Bido
Gerente de Sistemas

Revisado por:

IEI??;ERE.—*EI PODER JUDICIAL | REPUBLICA DOMINICANA
= . -._.:-.-.. Welvis Beltran Matos

=B Ricy Bidd Astacio

Remi A. Brioso Sosa

EDWARD DE LA CRUZ
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