CONTENIDO

Documentos de Credenciales
SOBRE A

a) Formulario informacion sobre el oferente

b) Formulario de presentacion de la oferta

c) Registro de proveedores del estado (REP).

d) Certificacién DGII.

e) Declaracién Jurada simple.

f) Tres (03) certificaciones de cumplimiento de trabajos satisfactorios a fin
de esta contratacion.

g) Carta de presentacion de la compaiiia.

h) Certificacién pago TSS.

i) Registro Mercantil.

j) Nomina Accionistas

k) Acta de asamblea

Documentacion Técnica
|) Especificaciones Técnicas



Documentos de Credenciales
(SOBRE A)



T

a) Formulario de Informacién sobre el
Oferente

0N, S/

9oy,

- )'



e @ _ Comité de Compras v Licitaciones

CP-CPJ-BS-12-2022
FORMULARIO DE INFORMACION SOBRE EL OFERENTE

[El Oferente deberd completar este formulario de acuerdo con las instrucciones
siguientes. No se aceptard ninguna alteracion a este formulario ni se aceptardn
sustitutos.]

Fecha: 22 agosto 2022

(™)

. Nombre/ Razén Social del Oferente: NETREADY RD, SRL

2. Si se trata de una asociacion temporal o Consorcio, nombre juridico de cada miembro:

w

. RNC/ Cédula/ Pasaporte del Oferente: 131918883

4. RPE del Oferente:

5. Domicilio legal del Oferente: Calle Seminario No. 60. Plaza Millenium, Local 8c. Piantini.
Santo Domingo, D.N

6. Informacion del Representante autorizado del Oferente:
Nombre: Cesar Armando Lozano Perez
Direccién: Calle Seminario No. 60. Plaza Millenium, Local 8c. Piantini. Santo Domingo, D.N

Numeros de teléfono y fax: 829.348.0935

Direccion de correo electrdnico: clozano@netreadysolutions.com

RNC:131-918gg >
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b) Formulario de presentacion de la oferta
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Sefiores

CONSEJO DE PODER JUDICIAL
Nosotros, los suscritos, declaramos que:

a) Hemos examinado y no tenemos reservas a los términos de referencia para el

d @ Comité de Compras ¥ Licitaciones

PRESENTACION DE OFERTA A UV

CP-CPJBS-12-2022

22 de agosto de
Pagina 1de 2

/AN
CEN

A DUy,

proceso de comparacién de precios, contratacién de los servicios de monitoreo y
respuesta a incidentes cibernéticos para el Poder Judicial. incluyendo las
adendas realizadas a los mismos:

Enmienda # 1

a. De conformidad con los términos de referencia y Cronograma de Ejecucién, nos
comprometemos a cumplir con los servicios conexos contrataciéon de los servicios
de monitoreo y respuesta a incidentes cibernéticos para el Poder Judicial.

CP-CPJ-BS-12-2022

CONTRATACION DE SERVICIOS DE MONITOREO Y RESPUESTA A INCIDENTES CIBERNETICOS

Servicios de
socC

Monitoreo cn Poder :
Judicial.

Anilisis diario de bitdcoras y comportamientos anémalos.

Gestion de incidentes cibernéticos.

RN L0 ]

Servicios de Inteligencia de Amenazas y Caceria de Amenazas
(Threat Hunting).

La siguiente infraestructura debe ser monitoreada:

a)
b)

c)

d)
e)

f)
g

h)

10 servicios web publicados en internet.

100 dispositivos alojados en una infraestructura de
nube hibrida.

Nombres de dominios adquiridos parecidos.
Certificados digitales adquiridos parecidos.
Correos fraudulentos haciéndose pasar por la
institucién.

Robo de credenciales.

Blsqueda de sitios falsos parecidos a los sitios del
Poder Judicial.

Fuga de datos en la Deep Web.

Tomar en consideracion que ¢l Poder Judicial cuenta con su
propia infraestructura SIEM, Directorio Activo, antivirus,
cifrado y cortafuegos.




Comité de Compras y Licitaciones
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B Servicios de asesoria y apoyo en la contencion de riesgos
dentificados.
Apoyo técnico remoto y/o presencial ante incidencias de

8 seguridad que lo amenten.

9 El Poder Judicial debe tener acceso a los tableros (dashboards)
en tiempo real de cada fuente de informacion monitoreada.
Reportes de incidencias y postura de seguridad de los servicios

10 criticos con periodicidad mensual y en demanda. También se

deben generar reportes posteriores a una falla o incidente
critico de cibersegunidad.

Reportes de cumplimiento con normativas de la familia 1ISO
27000,

12 | Suscripeion del servicio de SOC 24/7 por un (1) afio.

Se debe contemplar la capacitacion necesana para el personal
técnico del Poder Judicial.

b. Para este procedimiento no somos participes en calidad de oferentes en més de una
oferta, excepto en el caso de ofertas alternativas, de conformidad con los términos
de referencia del proceso de comparacion de precios.

c. Nuestra firma, sus afiliadas o subsidiarias, incluyendo cualquier subcontratista o
proveedor de cualquier parte del Contrato, no han sido declarados inelegibles por el
comprador para presentar ofertas.

d. Entendemos que esta oferta, junto con su aceptacién por escrito que se encuentra
incluida en la notificacién de adjudicacion, constituirdn una obligacién contractual,
hasta la preparacion y ejecucion del contrato formal.

e. Entendemos que el comprador no esta obligado a aceptar la oferta evaluada como
la més baja ni ninguna otra de las Ofertas que reciba.

Cesar Armando Lozano Perez en calidad de Representante
Legal debidamente autorizado para actuar en nombre y
representacign-ds NetReady RD, SRL
Firma
Sello

NetReady RD.SAL
ANC:131-91888-3




c) Registro de Proveedores del Estado
(RPE)
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Solicitudes de proveedores

Aarketplace/Crm/CompanyTicketManagement/index?Messages=El+tick

Ayuda @

I¢ dw phgina

¢ {El ticket fue enviado con éxito!

@ Volver | Unimas modificaciones  Todas Jas lareas  Aprobado

Busqueda de las solicitudes de proveedores

(Bisoueda avanzada)

Ultimas modificaciones

Referencia Tipo
DO1.RPE 312851 Crear Proveedor
OPCIONES

Crear una solicitud de membresia de proveedor
Eliminar

© 2014 Vorlal  Contaclo | Calle Pedro A Liuberes Esq Manuel Rodriguez Objo, Gazcue

Fecha de creacion Fecha de Estado
23/08/2022 12:25 24082022 1551
VISTAS

Uttimas modificaciones
Todas las tareas
Aprobado

Rechazado

En analsis

Cancelado

=spafiol ~

Estado iCambio en Beneficiario/Cuenta bancaria?

En analisis Detalle

HERRAMIENTAS

((809) 682-7407 | (829) 681-7407) asistencialecnica@dgrp gobrdo De Lunes a Viemes, de 800 am a4 00 pm
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9/1/22, 4:55 PM Administracién de Documentos

Repiblica Dominicana
MINISTERIO DE HACIENDA

DIRECCION GENERAL DE IMPUESTOS INTERNOS s S

RNC: 4-01-50625-4 % o/
CERTIFICACION '

No. de Certificacion: C0222953430346

La Direccibn General de Impuestos Internos CERTIFICA que el o la contribuyente
NETREADY RD SRL, RNC No. 131918883, con su domicilio y asiento fiscal en SANTO
DOMINGO DE GUZMAN , Administracion Local ADM LOCAL ABRAHAM LINCOLN,
estd al dia en la declaracién y/o pago de los impuestos correspondientes a las
obligaciones fiscales siguientes:

Nombre del Impuesto

¢ ACTIVOS IMPONIBLES * OTRAS RETENCIONES Y RETRIB COM
» IMPUESTO A LA RENTA SOCIEDADES + CONT RESIDUOS SOLIDOS IR2-ISFL
« ITBIS

Dada en la OFICINA VIRTUAL, 2 los uno (1) dias del mes de septiembre del afio
dos mil veintidos (2022).

NOTAS:

« La presente certificacién tiene una vigencia de treinta (30) dias a partir de la fecha y se emite a solicitud del o de la
contribuyente o su representante.

« Esta certificacién no constituye un juicio de valor sobre la veracidad de las declaraciones presentadas por el o la
contribuyente, ni excluye cualquler proceso de verificacién posterior.

« Este documento no requiere firma nl sello.

D IMPUESTOS INTERNOS
DIRECCION GENERAL DE IMPUESTOS INTERHOS

W1JT-BB4C-4041-6620-8568-3176

Verifique la legitimidad de la presente certificacion en http:/ /www.dgll.gov.do/verifica o llamando a los teléfonos B09-689-3444 y 1-
809-200-6060 (desde el interior sin cargos).

hitps://dgii.gov.do/OFV/Documentos/admDocumentos. aspx?modo=TRZOMQugbOWIE48TIT6HsA==&numdoc=N94FFI3GSvX9.Jx7|2xLIDA==&codfor...

11
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< = . CONSEIO DEL Poper Jupiciar

. - Poxder Jelicial = Repiblica Dossinicana /

“, v " Comité de Compras v Licitaciones ¢ S :
CP-CPJ-BS-12-2022

DECLARACION JURADA =~

v~

Quien suscribe, CESAR ARMANDO LOZANO PEREZ., (generales) cedula de - -
identidad No. 402-3646805-0, estado civil casado, domiciliado en CALLE SEMINARIO,
NO. 60, APTO. PLAZA MILLENIUM, DEL SECTOR PIANTINI DE LA CIUDAD DE
SANTO DOMINGO DE GUZMAN, D.N., en calidad de representante legal, actuando
en nombre y representacién de NETREADY RD, SRL., con domicilio en CALLE
SEMINARIO, NO. 60, APTO. PLAZA MILLENIUM, DEL SECTOR PIANTINI DE
LA CIUDAD DE SANTO DOMINGO DE GUZMAN, D.N. D.N, conforme a los poderes
que me fueran otorgados, en virtud de mis facultades estatutarias, por medio del presente
documento, y en respuesta a los requerimientos de la convocatoria de Licitacion Publica
Nacional No. CP-CPJ-BS-12-2022 del Consejo del Poder Judicial para la “Contratacion
de los servicios de monitoreo y respuesta a incidentes cibernéticos”, declaro BAJO LAS
MAS SOLEMNE FE DEL JURAMENTO, lo siguiente:

1. No nos encontramos en ninguna de las situaciones de prohibiciones de contratar
establecidas en el Articulo 12 del Reglamento de Compras de Bienes y Contrataciones
de Obras y Servicios del Poder Judicial y el articulo 14 de la Ley 340-06 sobre
Compras y Contrataciones del Estado.

2. Que ningiin funcionario o empleado del Poder Judicial tiene interés pecuniario en la
oferta.

3. Que no hay ningin acuerdo de parte de NETREADY RD, SRL. con persona
particular, sociedad, corporacion o firma para someter varias ofertas bajo nombres
distintos.

4. Que ni nosotros ni nuestro personal directivo ha sido sometido ni condenado por un
delito relativo a su conducta profesional o por declaracién falsa o fraudulenta acerca
de su idoneidad para firmar un contrato adjudicado.

5. Que no tenemos juicios pendientes con el Estado Dominicano.

6. Que no estamos sometidos a un proceso de quiebra ni liquidacion.

7. Que estamos al dia en el pago de nuestras obligaciones Fiscales de la Seguridad Social
y Tributarias, conforme a la legislacion vigente.

8. Que no estamos embargados; nuestros negocios no han sido puestos bajo
administracion judicial, y nuestras actividades comerciales no han sido suspendidas ni
se ha iniciado procedimiento judicial en nuestra contra por cualquiera de los motivos
precedentes;

La presente DECLARACION JURADA ha sido realizada en la ciudad de Santo
Domingo, Repiblica Dominicana a los (22) dias del mes de agosto del afio dos mil
veintidés (2022).

6 ()
CESAR ARMANDO LOZANO PEREZ / Representante Legal  /

NetReady RD,SRL
RNC:131-91888-3




f)Tres (03) certificaciones de cumplimiento de
trabajos satisfactorios a fin de esta contratacion.
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CERTIFICACION / REFERENCIA COMERCIAL

Caracas, 01 de septiembre de 2022

Sefiores
Comité de Compras y Licitaciones del Poder Judicial
de la Replblica Dominicana

Ref.: Licitacion No. CP-CPJ-BS-12-2022. “Contratacién de los servicios de Monitoreo y
Respuesta a Incidentes Cibernéticos para el Poder Judicial”

Estimados Sefores,

La empresa Supermercados Unicasa, ha mantenido relaciones comerciales con la empresa
SOLUCIONES NETREADY.COM desde el afio 2003 hasta el presente.

Durante el tiempo transcurrido, la empresa SOLUCIONES NETREADY.COM ha realizado
proyectos que van desde la definicién de una estrategia de tecnologia alineada con los
objetivos de la organizacion, hasta la implementacion de componentes y herramientas
especificas, trabajando de manera conjunta con el objetivo de brindar soluciones integrales que
aportan valor a nuestro negocio a través de la automatizacion de procesos. Esto incluye la
prestacion de servicios para el monitoreo y respuesta a incidentes cibernéticos.

Dado en la Ciudad de Caracas, al primer (01) dia del mes de Septiembre de 2022.

= ' Unicasa
5 o..’%CM'J'\ SUPERMERCADOS
Nombre: Jose Soares : RIF J-00167552-3

Cargo: Gerente de Procesos y Tecnologia.
Nombre de la empresa: Supermercados Unicasa.
Teléfono y correo electrénico de contacto: Jose.Soares@unicasa. gom ve, +58 212.270.13.11 ext.
1531

Scanned with CamScanner
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CERTIFICACION / REFERENCIA COMERCIAL

Panama, 31de agosto de 2022

Sefores
Comité de Compras y Licitaciones del Poder Judicial
de la Reptiblica Dominicana

Ref.: Licitacion No. CP-CPJ-BS-12-2022. “Contratacién de los servicios de Monitoreo
y Respuesta a Incidentes Cibernéticos para el Poder Judicial”

Respetado Sefiores:

Banesco (Panama), S.A. ha mantenido relaciones comerciales con la empresa NETREADY CCA
desde el afio 2014 hasta el presente.

Durante el tiempo transcurrido, la empresa NETREADY CCA ha realizado proyectos que van desde
la definicion de una estrategia de tecnologia alineada con los objetivos de la organizacién, hasta la
implementacién de componentes y herramientas especificas, trabajando de manera conjunta con el
objetivo de brindar soluciones integrales en la automatizacién de procesos.

Dado en la Ciudad de Panama a los treinta y uno (31) dias del mes de agosto de 2022.

ey

Y

Ernesto Galvez Guillen
Especialista de Procura
Banesco (Panamad), S.A.
Tel: 282-2154

Email: egalvez@banesco.com

Ciudad de Panamd, Avenida Aguilino De La Guardia y Calle 47 Marbella, Torre Banesco |
Centro de Atencidn Telefénica +507 282-2000 | www.banesco.com.pa
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CERTIFICACION / REFERENCIA COMERCIAL

Santo Domingo, 25 de agosto de 2022

Sefiores
Comite de Compras y Licitaciones del Poder Judicial
de la Repliblica Dominicana

Ref.: Licitacidn No. CP-CPJ-BS-12-2022. "Contratacién de los servicios de Monitareo y
Respuesta a Incidentes Cibernélices para el Poder Judicial”

Estimados Sefnores,

La empresa Banesco Banco Muiltiple, ha mantenido relaciones comerciales con la empresa
NETREADY RD SRL desde el afio 2019 hasta el presente.

Durante el tiempo transcurrido, la empresa NETREADY RD SRL ha realizado proyectos que
van desde la definicion de una estrategia de tecnologia alineada con los objetivos de la
organizacion, hasta la implementacion de componentes y herramientas especificas, trabajando
de manera conjunia con el objetivo de brindar soluciones integrales que apor‘ran valor a nuestro
negocio a fravés de la automatizacién de procesos. Esto incluye la prestacion de servicios
para el monitoreo y respueslta a incidentes ciberneticos.

oco My,

Dado en la Ciuqﬁd de_Saﬂto'bomingo. a los veinticigloReS) dias del mesﬁ

Mosto de 2022,

Nombra/fmbes Béurdterd
.~Cargo: Director de Seguridad

~ Nombre de la empresa: Banesco Banco Multipie. 2/
Telefono y correo electronico de contacto: abotrdierd M‘Bb\rﬂﬁﬁﬂ 7P 893 8100 ext.
8420 ;
. b e BOA) BO3,8200
.} Av. Abraham Lincoln No. 1021 Piantini (T} t\.:ms} 200.1101 [desde el interior sin Cargos) Bl Benesco.com.do
Sarti Dominga, F.0. RNG No. 1:30-700028 {B29) BO3 A588 n @Banescord Banesco Repiblica Dominicana




CERTIFICACION /| REFERENCIA COMERCIAL

Caracas, 31 de agosto de 2022

Sefiores
Comité de Compras y Licitaciones del Poder Judicial
de la Republica Dominicana

Rel.: Licitacién No. CP-CPJ-B8S-12-2022. “Contratacidn de los servicios de Monitoreo y
Respuesta a Incdentes Clernéticos para el Poder Judical

Cslimados Senores,

La empresa Banesco Banco Universal C.A., ha mantenido relaciones comerciales con la
empresa SOLUCIONES NETREADY COM, C.A. desde el ailo 2019 hasta el presente.

Durante el tempo transcurrido, la empresa SOLUCIONES NETREADY COM, C.A. ha realizado
proyectos que van desde la definicion de una estrategia de tecnologia alineada con los
objetivos de la organizacién, hasta la implementaciéon de componentes y herramientas
especificas, irabajanto de manera conjunta con el objetivo de brindar soluciones integrales que
aportan valor a nuestro negocio a lravés de la automatizacion de procesos. Esto incluye la
prestacion de servicios para el monitoreo y respuesta a incidentes cibernélicos.

Dado en la Ciudad de Caracas, a los treinta y un (31) dias del mes de agosto de 2022.

/ < Banesco
A BANCOUSIVERSAL
' @ RIF: J-07013380-5
Nombie. Danny Navono / VP PREVENCION DE PERDIDAS

Cargo: Gerente Ejecutiva de Prevencion de Pérdidas
Nombré de la empresa: Banesco Banco Universal, C.A.
Teléfono y correo electrénico de contacto: denavarrob@banesco.com, +580212.5019472.
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NetReady
Santo Domingo, Rep. Dom. 19 de agosto 2022

Sefiores:
Consejo del Poder Judicial

Presente. -
Referencia: CARTA DE PRESENTACION “NetReady RD, SRL"

De nuestra mayor consideracion y estima personal:

Nos es grato dirigirnos a ustedes para enviarles nuestra carta de presentacion el fin de presentar a nuestra
empresa NetReady somos un integrador regional de Tecnologia de Informacién (T1), con presencia en el
Mercado Corparativo desde 2001. Apoyamos a nuestros clientes desde la definicion de la estrategia hasta
lagestiény monitoreodelaplataforma de Tl. Nos enfocamos en definir, disefiar, dotar e implantar soluciones
que aporten valor, a través de |la optimizacion de recursos, minimizacion de los riesgos y maximizacion de
los beneficios de nuestros clientes.

Contamos con Operaciones en Colombia, Costa Rica, Panama, Perl, Republica Dominicana, USA y
Venezuela, +200 empleados distribuidos en la regién, dedicados principalmente a |a prestacion de servicios
profesionales. Servicios de SOC/NOC, con Monitoreo y respuesta a incidentes, threat hunting, a través de
nuestro Nodo Central en Miami y los Virtual SOCs locales (Colombia, Panama y Venezuela. Managed service
provider (MSP/MSSP) con alcance regional en Latinoamérica (LATAM)).

A continuacion, les presentamos nuestra Mision y Vision:

VISION

Ser reconccidos como una empresa dinamica y confiable, enfocada en proveer resultados de alto nivel
profesional que excedan las expectativas de nuestros clientes y socios de negocios.

Convertirnos en un aliado estratégico para nuestros socios de negocios en el desarrollo de soluciones de
valor, logrando posicion de liderazgo en |a region.

MISION

Proveer servicios de mision critica para el negocio de nuestros clientes y asegurar la adopcion exitosa de
nuevas tecnologias, a través de Centros de excelencia regionales, herramientas y las mejores practicas de
gestion del mercado.

NetReady RD,SRL

N g PO RNC:131-91888-3

Ces;b‘. Lozano Perez
Representante Legal

Netready RD, SRL RNC: 131918883
C/ Seminario N° 60, Plaza Millenium, Local B C, Piantini, Santo Domingo, D.N., Republica Dominicana. Tif: +1 829 348 0835
IG:@netreadylatam TW. @netreadylatam LK:@Netready LATAM FB: @netreadylatam
www.netreadysolutions.com
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NetReady

/.

Santo Domingo, Rep. Dom.
19 de agosto 2022

Sefores:
Consejo del Poder Judicial
Presente. -

Referencia: CARTA DE TSS "NetReady RD, SRL"

Después de un cordial saludos, hacemos constar que no poseemos registro de
empleados a nivel nacional de nuestra empresa NetReady RD, SRL, puesto que
nuestros representantes desempenan sus funciones de manera virtual desde
los paises de la region.

Atentamente,
f//éﬂ i [ NetReady RD,SRL |
RNC:131-91888-3 J
Nos
C:;;; A. Lozano Perez
Representante Legal

Netready RD, SRL RNC: 131918883
C/ Seminaric N° 60, Plaza Millenium, Local B C, Piantini, Santo Domingo, D.N., Republica Dominicana. Tif: +1 829 348 0835
IG:@netreadylatam TW: @netreadylatam LK:@Netready LATAM FB: @netreadylatam
www.netreadysolutions.com
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TelB809-682-2688 Emall:servicioalcliente@camarasantodomingo.do Website: www.camarasantodomingo.do RNC:401023687
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CAMARA registro

COMERCIO Y PRODUCCION -
SANTO DOMINGO mercantil

I Ave. 27 de Febrero No. 228. La Esperilla, Torre Friusa, D.N. Cédigo Postal 10106

ol

ESTE CERTIFICADO FUE GENERADO ELECTRONICAMENTE Y CUENTA CON UN CODIGO DE VERIFICACION QUE LE
PERMITE SER VALIDADO INGRESANDO A WWW.CAMARASANTODOMINGO.DO

FEREEREEEEE R R R R R RN E AR RN R R R RN R RN RN R R R R AR R R RN EA R R AR R AR R R R R R E AR R R R R

L S A R RS PR L S R R P bt Rt Rl S L R R P e R R e e e e P e e e s s s e E

P Ll L L T L L e T

EL REGISTRO MERCANTIL DE LA CAMARA DE COMERCIO Y PRODUCCION DE SANTO DOMINGO DE CONFORMIDAD CON
LA LEY NO. 3-02 DEL 18 DE ENERO DEL 2002, EXPIDE EL SIGUIENTE:

CERTIFICADO DE REGISTRO MERCANTIL SOCIEDAD RESPONSABILIDAD LIMITADA
REGISTRO MERCANTIL NO. 1571545D

L T T
DENOMINACION SOCIAL: NETREADY, RD, S.R.L.

. SOCIEDAD DE RESPONSABILIDAD LIMITADA RNC: NO REPORTADO
FECHA DE EMISION: 26/03/2019 FECHA DE VENCIMIENTO: 26/03/2023

XX RRARXXXEE TR ERRRRARAFFAEXLEREEXXE XA F AR B LRI SRR AR R R AR NP R I AR IR LRI R R R R R RS RS ET RS

SIGLAS: NO REPORTADO

NACIONALIDAD: REPUBLICA DOMINICANA

CAPITAL SOCIAL: 100,000.00

MONEDA: RD$

FECHA ASAMBLEA CONSTITUTIVA/ACTO:06/02/2019
FECHA ULTIMA ASAMBLEA: NO SE HA MODIFICADO

DURACION DE LA SOCIEDAD: INDEFINIDA
DOMICILIO DE LA EMPRESA:
CALLE: SEMINARIO NO. 60, PLAZA MILLENIUM, LOCAL 8C

SECTOR: ENS. PIANTINI
MUNICIPIO: SANTO DOMINGO

' NO. VALIDACION: 07252E77-5A57-4073-88FA-SAE2DFEG6A47 RM NO. 1571545D PAG.1de4



Ave. 27 de Febrero No. 228. La Esperilla, Torre Friusa, D.N. Cédigo Postal 10106
TelB09-682-2688 Email:servicioalcliente@camarasantodomingo.do Website: www.camarasantodomingo.do RNC:401023687

DATOS DE CONTACTO DE LA EMPRESA:

TELEFONO (1): (829) 348-0935 = :
TELEFONO (2): NO REPORTADO / \ 3;'_ _.-_"T
CORREO ELECTRONICO: CESAR.A.LDZANO.P@GMAILé&M_- oy 27
FAX: NO REPORTADO | 5{ 2 i o
PAGINA WEB: NO REPORTADO ' ,, )

f

ACTIVIDAD DE LA SOCIEDAD: SERVICIO

OBJETO SOCIAL: VENTA DE BIENES Y SERVICIOS ASOCIADOS CON LAS TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES, SERVICIOS DE ASESORIAS PROFESIONALES Y CONSULTORIA EN LAS AREAS DE LAS TECNOLOGIAS
DE INFORMACION Y COMUNICACIONES Y BIENES CONEXOS.

PRINCIPALES PRODUCTOS Y SERVICIOS: TECNOLOGIA DE INFORMACION Y COMUNICACIONES, ASESORIA
PROFESIONALES Y CONSULTORIA

SISTEMA ARMONIZADO (SA): NO REPORTADO

e T L T e T

SOCIOs:
NOMERE DIRECCION RM/CEDULA NACIONALIDAD ESTADO
IPASAPORTE CIVIL
NEY CHIQUINQUIRA PAZ CALLE NUEVA, CONDOMINIO 100210499 VENEZUELA Casado(a)
TOLEDO MARBELLA, TORRE 3, PISO 3,
#318, VILLAS DEL MAR, PLAYA
JUAN DOLIO, SAN PEDRO DE
MACORIS
ALESSANDRO MARCO CALLE NUEVA, CONDOMINIO 096661127 VENEZUELA Casado(a)
EMMANUEL SORTINO SAVIO MARBELLA, TORRE 3, PISO 3,
#318, VILLAS DEL MAR, PLAYA
JUAN DOLIO, SAN PEDRO DE
MACORIS
ALESSANDRO ERCOLE CALLE NUEVA, CONDOMINIO  YAD657739 ITALIA Casado(a)
MARBELLA, TORRE 3, PISO 3,
#318, VILLAS DEL MAR, PLAYA
JUAN DOLIO, SAN PEDRQC DE
MACORIS
SEBASTIANO SORTINO CALLE NUEVA, CONDOMINIO 095764469 VENEZUELA Casado(a)
RABITO MARBELLA, TORRE 3, PISO 3,
#318, VILLAS DEL MAR, PLAYA
JUAN DOLIO, SAN PEDRO DE
MACORIS
CANTIDAD SOCIOS: En el presente certificado figuran 4 de 4 socios.
CANTIDAD CUQTAS SOCIALES: 1,000.00
b da L bR bR Rl e el e e e et
ORGANO DE GESTION:
NO. VALIDACION: 07252E77-5A57-4073-88FA-9AE2DFEG6A47 RM NO. 1571545D PAG.2 de4
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Ave. 27 de Febrero No. 228. La Esperilla, Torre Friusa, D.N. Cédigo Postal 10106
TelB09-682-2688 Emall:servicioalcliente@camarasantodomingo.do Website: www.camarasantodomingo.do RNC:401023687

NOMBRE CARGO DIRECCION RM/CEDULA NACIONALIDAD ESTADO
/PASAPORTE cviL -

CESAR ARMANDO  Gerente CALLE NUEVA, 402-3646805- VENEZUELA  Casado(a) ¢

LOZANO PEREZ CONDOMINIO MARBELLA, 0 e

TORRE 3, PISO 3, #318, .
VILLAS DEL MAR, PLAYA = S
JUAN DOLIO, JUAN DOLIO

SAN PEDRO DE MACORIS 5 5
DURACION ORGANO DE GESTION: 2 ANO(S)
BEEEXEEREXEXEX XXX RBE XX LI LRSI ER XXX R ER X XXX FAEFRERAE XA RSB E SRS SR AR R F R R A SR RS R ek izéﬁ
ADMINISTRADORES/PERSONAS AUTORIZADAS A FIRMAR:
NOMBRE DIRECCION RM/CEDULA NACIONALIDAD ESTADO
/PASAPORTE CIVIL
CESAR ARMANDO LOZANO  CALLE NUEVA, CONDOMINIO 402-3646805-0  VENEZUELA Casado(a)
PEREZ MARBELLA, TORRE 3, PISO 3,

#318, VILLAS DEL MAR, PLAYA
JUAN DOLIO, JUAN DOLIO SAN
PEDRO DE MACORIS

LA R R L e i et e Rt R e e L e e et e e e e it

COMISARIO(S) DE CUENTAS (SI APLICA):
NO REPORTADO

AR RS LR R R e e e e R R R e R R R R L e e R e e R R e e R S e R R R R R e L L
ENTE REGULADO: NO REPORTADO NO. RESOLUCION: NO REPORTADO

RERREEEENEEE RN RN R R R AR A RI R AR IR IR R R R AR R R R R R R R R r Rk r R Rk Rk kR R R R AR R kR kR h kR kR kR
TOTAL EMPLEADOS: NO REPORTADO MASCULINOS: NO REPORTADO FEMENINOS: NO REPORTADO
SUCURSALES/AGENCIAS/FILIALES: NO REPORTADO

R R R R R R R R R R R R R R R Rk Rk R R R R R R R R R RN R R R R R R Rk Rk

NOMBRE(S) COMERCIAL(ES)
NOMBRE NO. REGISTRO
NETREADY RD 531276

LR R SR E P 2 R R A R b R R R E R d R 22 R R R E a2 a2 s 2 2 2t R et R 2 et a2 Rt 2 2 a2t R R L R L E bt e ettt h

REFERENCIAS COMERCIALES REFERENCIAS BANCARIAS
NO REPORTADO NO REPORTADO

R RN RN R R R R RN R R RN E R RN AR R AR R R EE R RN RN R R R RN TR R R RN

COMENTARIO(S)
NO POSEE

SEREEEREAEEEE RN NN RN AR R AR AR RN RS E SRR AT EERT RN LR E SRR R R ERR ARSI RI R RS TR R R R R ERTER TR RS

NO. VALIDACION: 07252E77-5A57-4073-88FA-9AE2DFE66A47 RM NO. 1571545D PAG.3de4



Ave. 27 de Febrero No. 228. La Esperilla, Torre Friusa, D.N. Cédigo Postal 10106
TelB09-682-2688 Email:servicioalcliente@camarasantodomingo.do Website: www.camarasantodomingo.do RNC:401023687
ACTO(S) DE ALGUACIL(ES)
NO POSEE

FEXEEXEREEEE AR R AR R R R R R R AR R R E R R R RN RN R NA AR R R R R F RN AR R R R RN R R AR R R R R R AR R R R E R R R E R R

ES RESPONSABILDAD DEL USUARIO CONFIRMAR LA VERACIDAD Y LEGITIMIDAD DEL PRESENTE DOCUMENTO A TRAVES
DE SU CODIGO DE VAUDACION EN NUESTRA PAGINA WEB: WWW CAMARASANTODOMINGO.DO

FEXERRRRER R R R AR AR AR AR AR F R R IR R R A FF IR RN R RN A R AR ER SRR AR AR AR R T AT RN E R RSN R TR R AR,

ESTE CERTIFICADO FUE GENERADO ELECTRONICAMENTE CON FIRMA DIGITALY CUENTA CON PLENA VALIDEZ
JURIDICA CONFORME A LA LEY NO. 126-02 SOBRE COMERCIO ELECTRONICO, DOCUMENTOS Y FIRMAS DIGITALES.

L T T T T e T e e e e

Vit
Santiago Mejia Ortiz

Registrador Mercantil

*** No hay nada mas debajo de esta linea ***

NO. VALIDACION: 07252E77-5A57-4073-88FA-9AE2DFEGEA47 RM NO. 1571545D PAG. 4 de 4




j) Nomina de Accionistas
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y N/ NETREADY RD, S.R.L.
I/ R. N. C. No.: 1-31-91888-3
Registro Mercantil No. 157154SD
C/ Seminario N° 60, Plaza Millenium, Local 8 C, Piantini,
Santo Domingo, D.N., Replblica Dominicana.
Capital Social : RD$ 100,000.00

NOMINA QUE CONTIENE LOS NOMBRES DE LOS MIEMBROS PRESENTES EN LA
ASAMBLEA ORDINARIA DE LA SOCIEDAD NETREADY RD, S.R.L., DE FECHA DIEZ
(10) DEL MES AGOSTO DEL ANO DOS MIL VEINTIDOS (2022).

SOCIOS NUMERO DE VALOR
CUOTAS
SOCIALES

ALESSANDRO ERCOLE, de nacionalidad italiano,
mayor de edad, casado, empresario, titular y portador
del pasaporte YB7141637, domiciliado y residente en
Calle Punta Chiriqui, PH Pacific Village, Torre 1, Apto.
2A, Punta Pacifica, Ciudad de Panaméd, Panama.

300 RD$30,000.00

NEY CHIQUINQUIRA PAZ TOLEDO, de
nacionalidad venezolano, mayor de edad, casado,
empresario, titular y portador del pasaporte
157337705, domiciliado y residente en Calle Rio
Torbes, Edificio Colina 51 Apt 1B, Colinas de Bello
Monte, Caracas, Venezuela.

300 RD$30,000.00

ALESSANDRO MARCO EMMANUEL SORTINO
SAVIO, de nacionalidad italiano, mayor de edad,
casado, empresario, titular y portador del pasaporte
YB5343743, domiciliado y residente en 11561
Watercrest Circle W, Parkland. FL 33076, USA.

300 RD$30,000.00

SEBASTIANO SORTINO RABITO, de nacionalidad

italiano, mayor de edad, casado, empresario, titular y

portador del pasaporte YA7109097, domiciliado y 00 REMEA0.000.00
residente en 11501 Watercrest Circle West, Parkland

FL 33076, USA.

Total de Cuotas Sociales 1000

Valor del capital Social RD$100,000.00

NetReady RD,SAL |

RNC:131-91888-3

B l.m L}P’iEN:J
REGISTRADO
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CERTIFICACION: El infrascrito, Cesar Lozano, en calidad de gerente de la sociedad
NETREADY RD, S.R.L., CERTIFICO que el presente es un ejemplar original, fiel y conforme
al contenido integro de la némina de presencia DE LA SOCIEDAD NETREADY RD,
S.R.L., y que recoge todas las incidencia de forma y de fondo que se suscitaron en el
inicio, desarrollo y culminacién de la referida reunién social. La presente certificacién se
expide en la ciudad de Santo Domingo, Distrito Nacional, capital de la Republica
Dominicana, a los diez (10) dias del mes de Agosto del afio dos mil veintidés (2022).

/54:5?

CESAR-ARMANDO LOZANO PEREZ
Gerente




k. Acta de Asamblea



Y RD,SAL |

NebRead

NETREADY RD, S.R.L.
R. N. C. No.: 1-31-91888-3
Registro Mercantil No. 157154SD
C/ Seminario N° 60, Plaza Millenium, Local B C, Piantini,

Santo Domingo, D.N., Repiiblica Dominicana.
Capital Social : RD$ 100,000.00

ACTA DE LA ASAMBLEA GENERAL ORDINARIA DE SOCIOS DE LA SOCIEDAD
COMERCIAL “"NETREADY RD, S.R.L.”, CELEBRADA EN FECHA DIEZ (10) DEL MES
DE AGOSTO DEL ANO DOS MIL VEINTIDOS (2022).

En la ciudad de Santo Domingo de Guzman, Distrito Nacional, capital de la Republica
Dominicana, a los diez (10) dias del mes de Agosto del afio dos mil veintidés (2022),
siendo las diez horas y treinta minutos (10:30) de la mafiana, se reunieron en Asamblea
General Ordinaria, de forma virtual, los socios de la sociedad comercial NETREADY RD,
S.R.L., sociedad de responsabilidad limitada organizada y existente de acuerdo con las
leyes de la Republica Dominicana (en lo adelante, la "Sociedad”), sin necesidad de
convocatoria por encontrarse todos presentes, de conformidad con el Articulo 22 de los

Estatutos de la Sociedad y la Ley.

El sefior César Armando Lozano Pérez, en su calidad de Gerente, asumio la Presidencia
y el sefior Alessandro Ercole, asumié la Secretaria.

De inmediato y a requerimiento del Gerente, el sefior Alessandro Ercole, en su calidad
de Secretario, comprobd y certific6 que se encontraban presentes los socios que
representan la totalidad del capital social de la Sociedad, y procedié a redactar la Némina
de Presencia que encabeza la presente acta, con indicacién de las calidades, domicilios y
residencias respectivas, nimero de cuotas sociales y votos de cada uno de los socios de

la Sociedad.

El Presidente, solicité de inmediato al Secretario que leyera en voz alta los puntos que

resumian el propdsito de la Asamblea General Ordinaria. En tal virtud, el sefior

Alessandro Ercole, en su indicada calidad, procedié a leer a los presentes el Orden del

Dia para la presente Asamblea General Ordinaria, en la forma en que a continuacién se

describe:

1. Aprobar la Némina de socios presentes en esta Asamblea;

2. Conocer de la designacién de los Gerentes de |la Sociedad;

3. Autorizar a los sefores César Armando Lozano Pérez, Alessandro Ercole y Ney Paz a
gestionar la apertura de cuentas bancarias en nombre de la sociedad, asi como a
realizar cualquier gestién bancaria o ante instituciones del estado, que puedan ser
requeridas;

4. Revisar y aprobar el informe de resultados presentados por el Presidente, asi como
los estados financieros preparados por una firma independiente, para el ejercicio

social 2021;

1. El Presidente inicié inmediatamente los trabajos de la Asamblea, y dio paso al primer
(1°) punto del Orden del Dia. En ese tenor, el Presidente sometid a la consideracién de
los presentes la Némina de Socios presentes, que incluye el nimero de cuotas sociales y
de votos que corresponde a cada uno de ellos. El Secretario, a solicitud del Gerente, dio
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RNC:131-91888-3

NetReady RD

lectura a la referida némina, tras lo cual éste Gltimo sometié a votacién la siguiente
resolucién:

PRIMERA RESOLUCION:
La Asamblea General Ordinaria de NETREADY RD, S.R.L. APRUEBA en todas sus partes
la Némina de Socios presentes o representados en esta Asamblea General Ordinaria
celebrada por la Sociedad, la cual figura encabezando la presente acta.

Esta resolucién fue aprobada a unanimidad de votos.

2. De inmediato, el Presidente de la Asamblea dio paso al segundo (2°) punto del Orden
del Dia, explicando a los presentes sobre la necesidad de designar al Gerente de la
Sociedad. A seguidas se procedi6 a dictar la siguiente resolucion:

SEGUNDA RESOLUCION:
La Asamblea General Ordinaria de la sociedad comercial NETREADY RD, S.R.L., resuelve
designar al sefior César Armando Lozano Pérez como Gerente de la Sociedad por
un periodo de dos (2) afios a partir de la fecha de la presente Asamblea, de conformidad
con lo establecido en el Articulo 32 de los Estatutos Sociales.

Esta resolucién fue aprobada a unanimidad de votos.
El sefior César Armando Lozano Pérez se encontraba presentes en la presente reunién
y firmé esta acta como prueba de su aceptacion del Mandato.

3. Posteriormente, el Presidente indicé a los demas socios que correspondia decidir sobre
el tercer (3°) punto del Orden del Dia, relativo al otorgamiento de poder a favor de un
representante de la Sociedad, para realizar las diligencias a los fines gestionar la apertura
de cuentas bancarias y la realizacién de otras actividades de esa naturaleza ante

instituciones bancarias o entes del estado. En este sentido, los socios decidieron lo
siguiente:

TERCERA RESOLUCION:

La Asamblea General Ordinaria de NETREADY RD, S.R.L. APRUEBA dar poder tan
amplio y suficiente como en Derecho fuere necesario a favor de los sefiores: César
Armando Lozano Pérez, Alessandro Ercole y Ney Chiquinquird Paz Toledo, para
que puedan, conjunta o individualmente, en nombre y representacion de la Sociedad:
i. Gestionar la apertura, manejo y operacién de cuentas corrientes y/o de ahorros en
moneda nacional y/o extranjera, que sean abiertas a nombre de la Sociedad en
entidades de su intermediacion financiera nacionales y/o extranjeras; ii. Suscribir todos
y cada uno de los documentos requeridos para el manejo de dichas cuentas, incluyendo
las tarjetas de registro de firmas, efectuar depésitos, retirar fondos de la cuenta, bien
sea mediante chequees, giros y cualquiera otra orden de pago que libre la Sociedad,
contra las cuentas; iii. Suscribir contratos de préstamos y/o financiamiento en nombre
y representacién de la sociedad; iv. Hacer cualquier tipo de transaccién, negocio
contrato u operacién de licito comercio en nombre de la Sociedad; y v. En general,
realizar todo cuanto fuere necesario para el cabal cumplimiento de los dichos poderes.

Esta resolucién fue aprobada a unanimidad de votos.

4. El Presidente indico a los demés socios que correspondia decidir sobre el cuarto (4°)
punto del Orden del Dia, relativo a la revisién y aprobacién de los resultados y estados
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financieros preparados por una firma independiente, para el ejercicio 2020. En este sen’tidb,’
los socios decidieron lo siguiente:

CUARTA RESOLUCION:
La Asamblea General Ordinaria de NETREADY RD, S.R.L. APRUEBA los resultados y
estados financieros presentados para el ejercicio 2021, tal y como han sido
presentados.

Esta resolucién fue aprobada a unanimidad de votos.

No habiendo ningun otro punto del orden del dia que tratar, el Presidente de la Asamblea
declaré cerrada la sesién a las once horas y treinta minutos de la mafiana (11:30 A.M.)
del dia, mes y afio arriba indicados; de todo cual fue levantada la presente acta, la cual
lefda a los presentes, fue aprobada unanimemente y certificada por el Presidente y
Secretario de la Asamblea. Acompafia la presente acta, copia de la aprobacién de la
misma, realizada via correo electrénico, por cada uno de los socios.

(Autorizacién via email)

NEY CHIQUINQUIRA PAZ TOLEDO
Socio

(Autorizacién via email)

ALESSANDRO ERCOLE
Socio

(Autorizacién via email)

ALESSANDRO MARCO EMMANUEL SORTINO
SAVIO
Socio

(Autorizacion via email)

SEBASTIANO SORTINO RABITO
Socio




CERTIFICAMOS SU CONFORMIDAD, en la ciudad de Santo Domingo de Guzman,
Distrito Nacional, capital de la Reptblica Dominicana, a los diez (10) dias del mes de
Agosto del afio dos mil veintidés (2022).

s
-
(Autorizacion via email)
César Armando Lozano Pérez Alessandro Ercole
Presidente Secretario




Monday, August 29, 2022 at 14:11:37 Atlantic Standard Time

Asunto: Aprobacion acta asamblea

Fecha: jueves, 25 de agosto de 2022 a las 11:01:50 a. m. hora estandar del Atldntico %
De: Alessandro Ercole flaye
A: Cesar Lozano S F
cc: Ney Paz, Sebastiano Sortino, Alessandro Sortino < <

Datos adjuntos: image001.png, image002.gif, image003.gif, image004.gif, image005.gif, imageOD"G-prg i

Por la presente yo, Alessandro Ercole, pasaporte # YB7141637, en mi caracter de socio
de la sociedad comercial Netready RD, SRL, apruebo el contenido del Acta de
Asamblea Ordinaria de fecha 10 de Agosto del 2022, la cual contempla las siguientes
resoluciones:

PRIMERA RESOLUCION:

La Asamblea General Ordinaria de NETREADY RD, S.R.L. APRUEBA en todas sus partes
la Némina de Socios presentes o representados en esta Asamblea General Ordinaria
celebrada por la Sociedad, la cual figura encabezando la presente acta.

SEGUNDA RESOLUCION:

La Asamblea General Ordinaria de la sociedad comercial NETREADY RD, S.R.L., resuelve designar al
sefior César Armando Lozano Pérez como Gerente de la Sociedad por un periodo de dos (2)
afios a partir de la fecha de la presente Asamblea, de conformidad con lo establecido en el Articulo
32 de los Estatutos Sociales.

TERCERA RESOLUCION:

La Asamblea General Ordinaria de NETREADY RD, S.R.L. APRUEBA dar poder tan
amplio y suficiente como en Derecho fuere necesario a favor de los sefiores: César
Armando Lozano Pérez, Alessandro Ercole y Ney Chiquinquira Paz Toledo,
para que puedan, conjunta o individualmente, en nombre y representacion de la
Sociedad: i. Gestionar la apertura, manejo y operacion de cuentas corrientes y/o de
ahorros en moneda nacional y/o extranjera, que sean abiertas a nombre de la
Sociedad en entidades de su intermediacidn financiera nacionales vy/o
extranjeras; ii. Suscribir todos y cada uno de los documentos requeridos para el
manejo de dichas cuentas, incluyendo las tarjetas de registro de firmas, efectuar
depdsitos, retirar fondos de la cuenta, bien sea mediante chequees, giros y cualquiera
otra orden de pago que libre la Sociedad, contra las cuentas; iii. Suscribir contratos
de préstamos y/o financiamiento en nombre vy representacibn de |Ia
sociedad; iv. Hacer cualquier tipo de transaccién, negocio contrato u operacién de
licito comercio en nombre de la Sociedad; y v. En general, realizar todo cuanto fuere
necesario para el cabal cumplimiento de los dichos poderes.

CUARTA RESOLUCION:

La Asamblea General Ordinaria de NETREADY RD, S.R.L. APRUEBA los resultados y
estados financieros presentados para el ejercicio 2021, tal y como han sido
presentados.

=

Atentamente [ NeuReady RD,SAL
RNC:131-91888-3
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Alessandro Ercole ‘\ Neb‘:c:‘la\—gmﬁs 3
Pasaporte # YB7141637 R
Email aercole@nelreadysolutions.com

Teléfono +50762390142

- Alessandro Ercole
Cell Phone: (+507) 62390142
‘ G Email: i
Web: www.nefreadysolutions.com

NetReady m n n

“This message may contain personal information, considered private or confidential. If you are the recipient, we remind you that it
must be used under the parameters of the personal data protection law in force In the place where you are, which enabled access
to it so it will be the respansibility of the receiving area its custody and treatment in accordance with the aforementioned
regulations. If you receive this message in error and you are not the recipient, please ignore its content and refrain from sharing,
sending or copying it. Please inform the sender immediately and permanently delete it from your account. For more information,

please refer fo Netready's Personal Data Policy in hitps:/fwww.netreadysolutions.com/. To meet the requirements and respect the
environment if possible, avoid printing this document.” Thank you.

“Este mensaje puede contener informacién de tipo personal, considerada privada o confidencial. Si usted es el destinatario, le
recordamos que debera ser usada bajo los parametros de la ley de proteccién de datos personales vigente en el lugar que se
encuentre, la cual le habilito el acceso a ella por lo que sera responsabilidad del 4rea receplora su custodia y tratamiento de
acuerdo a la citada normativa. Si recibe este mensaje por error y no es el destinatario, por favor, haga caso omiso de su contenido
y absténgase de compartirlo, enviarlo o copiarlo. Agradecemos informar inmediatamente al remitente y borrarlo permanentemente
de su cuenla. Para mayor informacion consulte la Poliica de datos personales de Netready

en hitps:/lwww.netreadysolutions.com/. Para cumplir con los requisitos y respeto al medio ambiente de ser posible, evite imprimir
este documento.” Gracias.
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Monday, August 29, 2022 at 14:30:06 Atlantic Standard Time

Asunto: Aprobacion acta asamblea - NetReady RD SRL Y/ ' \

Fecha: jueves, 25 de agosto de 2022 a las 11:23:36 a. m. hora estdndar del Atlantico /\ '

De: Ney Paz (=

A: Alessandro Ercole, Cesar Lozano ' : :

cc: Sebastiano Sortino, Alessandro Sortino ”; . ~
Datos adjuntos: image008.gif, image009.gif, image010.gif, image011.gif, image001.png, irnaget‘lqz'.jpi; 962 A

Por la presente yo, NEY PAZ TOLEDO, pasaporte # 157337705, en mi caracter de
socio de la sociedad comercial Netready RD, SRL, apruebo el contenido del Acta de
Asamblea Ordinaria de fecha 10 de Agosto del 2022, la cual contempla las siguientes
resoluciones:

PRIMERA RESOLUCION:

La Asamblea General Ordinaria de NETREADY RD, S.R.L. APRUEBA en todas sus partes
la Némina de Socios presentes o representados en esta Asamblea General Ordinaria
celebrada por la Sociedad, la cual figura encabezando la presente acta.

SEGUNDA RESOLUCION:

La Asamblea General Ordinaria de la sociedad comercial NETREADY RD, S.R.L., resuelve designar al
sefior César Armando Lozano Pérez como Gerente de la Sociedad por un periodo de dos (2)
afios a partir de la fecha de la presente Asamblea, de conformidad con lo establecido en el Articulo
32 de los Estatutos Sociales.

TERCERA RESOLUCION:

La Asamblea General Ordinaria de NETREADY RD, S.R.L. APRUEBA dar poder tan
amplio y suficiente como en Derecho fuere necesario a favor de los sefiores: César
Armando Lozano Pérez, Alessandro Ercole y Ney Chiquinquird Paz Toledo,
para que puedan, conjunta o individualmente, en nombre y representacién de la
Sociedad: i. Gestionar la apertura, manejo y operacion de cuentas corrientes y/o de
ahorros en moneda nacional y/o extranjera, que sean abiertas a nombre de la
Sociedad en entidades de su intermediacidon financiera nacionales y/o
extranjeras; ii. Suscribir todos y cada uno de los documentos requeridos para el
manejo de dichas cuentas, incluyendo las tarjetas de registro de firmas, efectuar
depdsitos, retirar fondos de la cuenta, bien sea mediante chequees, giros y cualquiera
otra orden de pago que libre la Sociedad, contra las cuentas; iii. Suscribir contratos
de préstamos y/o financiamiento en nombre y representacion de la
sociedad; iv. Hacer cualquier tipo de transaccién, negocio contrato u operacién de
licito comercio en nombre de la Sociedad; y v. En general, realizar todo cuanto fuere
necesario para el cabal cumplimiento de los dichos poderes.

CUARTA RESOLUCION:

La Asamblea General Ordinaria de NETREADY RD, S.R.L. APRUEBA los resultados y
estados financieros presentados para el ejercicic 2021, tal y como han sido
presentados.

Atentamente

7 w(? | NebReady RD,SRL
)I | RNC:131-91888-3 S—




Ney Paz Toledo
Pasaporte # 157337705

Cell Phone: (+1 305) 922 ?871
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Monday, August 29, 2022 at 14:09:50 Atlantic Standard Time

Asunto: Re: Aprobacion acta asamblea

Fecha:
De:

A:

cC:
Datos

adjuntos: image007.png, image008.gif, image009.gif, image010.gif, image011.gif, Alessandro US

jueves, 25 de agosto de 2022 a las 4:22:33 p. m. hora estdndar del Atldntico
Alessandro Sortino

Cesar Lozano .

Ney Paz, Sebastiano Sortino, Alessandro Ercole =4 ¥
image001.png, image002.gif, image003.gif, image004.gif, image005.gif, image006.jpg, Z

Passport.pdf, image012.png

Por la presente yo, Alessandro Sortino, pasaporte # 676603558, en mi caracter- -

de socio de la sociedad comercial Netready RD, SRL, apruebo el contenido del
Acta de Asamblea Ordinaria de fecha 10 de Agosto del 2022, la cual contempla
las siguientes resoluciones:

PRIMERA RESOLUCION:

La Asamblea General Ordinaria de NETREADY RD, S.R.L. APRUEBA en todas sus
partes la Némina de Socios presentes o representados en esta Asamblea General
Ordinaria celebrada por la Sociedad, la cual figura encabezando la presente acta.

SEGUNDA RESOLUCION:

La Asamblea General Ordinaria de la sociedad comercial NETREADY RD, S.R.L., resuelve
designar al sefior César Armando Lozano Pérez como Gerente de la Sociedad por un
periodo de dos (2) afios a partir de la fecha de la presente Asamblea, de conformidad con lo
establecido en el Articulo 32 de los Estatutos Sociales.

TERCERA RESOLUCION:

La Asamblea General Ordinaria de NETREADY RD, S.R.L. APRUEBA dar poder
tan amplio y suficiente como en Derecho fuere necesarioc a favor de los
sefiores: César Armando Lozano Pérez, Alessandro Ercole y Ney
Chiquinquira Paz Toledo, para que puedan, conjunta o individualmente, en
nombre y representacién de la Sociedad: i. Gestionar la apertura, manejo y
operacién de cuentas corrientes y/o de ahorros en moneda nacional y/o
extranjera, que sean abiertas a nombre de la Sociedad en entidades de su
intermediacidon financiera nacionales y/o extranjeras; ii. Suscribir todos y cada
uno de los documentos requeridos para el manejo de dichas cuentas,
incluyendo las tarjetas de registro de firmas, efectuar depésitos, retirar fondos
de la cuenta, bien sea mediante chequees, giros y cualquiera otra orden de
pago que libre la Sociedad, contra las cuentas; iii. Suscribir contratos de
préstamos y/o financiamiento en nombre vy representacion de |la
sociedad; iv. Hacer cualquier tipo de transaccién, negocio contrato u operacién
de licito comercio en nombre de la Sociedad; y v. En general, realizar todo
cuanto fuere necesario para el cabal cumplimiento de los dichos poderes.

CUARTA RESOLUCION:

La Asamblea General Ordinaria de NETREADY RD, S.R.L. APRUEBA los
resultados y estados financieros presentados para el ejercicio 2021, tal y
como han sido presentados.

Atentamente,

—

RNC:131-91888-3

| NebReady RD,SRL PaeLms
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Alessandro Sortino
Pasaporte # 676603558
r~ Email asorting :
\ Teléfono +1. 305 922 7833

= Email;
Web: www.netreadysolutions.com

NetReady in) ne

“This message may contain personal information, considered private or confidential. If you are the recipient, we remind you that it

must be used under the parameters of the personal data protection law in force in the place where you are, which enabled access

1o it so it will be the responsibility of the receiving area ils cuslody and treatment in accordance with the aforementioned

regulations. If you receive this message in error and you are not the recipient, please ignore its content and refrain from sharing,

sending or copying it. Please inform the sender immediately and pelmananﬂy delete it from your account. For more informalion,

please refer to Netready's Personal Data Policy in hitps: eires jons.com/. To meet the requirements and respact the
| : environment if possible, avoid printing this document.” Than you.

~ Alessandro Sortino
. Director of Business Development
‘_ ! Cell Phone: (+1 305) 922.7833 )

"Este mensaje puede contener informacion de tipo personal, considerada privada o confidencial. Si usted es el destinatario, le
recordamos que deberd ser usada bajo los parametros de la ley de proteccién de datos personales vigente en el lugar que se
encuentre, la cual le habilito el acceso a ella por lo que seré responsabilidad del area receplora su custodia y tratamiento de
acuerdo a la citada normativa. Si recibe este mensaje por error y no es el destinatario, por favor, haga caso omiso de su contenido
y absténgase de compartirlo, enviarlo o copiarfo. Agradecemos informar inmediatamente al remitente y borrarlo permanentemente
de su cuenta. Para mas informacién consulte la Polltica de datos personales de Netready en hifps://www.netreadysolutions.com/.
Para cumplir con los requisitos y respeto al medio ambiente de ser posible, evite imprimir este documento.” Gracias.

10 Y PRODUCCION

NMTO !‘f_;hfj:lf_g_—___‘_ﬁ_____-:

éﬁ“ CAMARA

== m«;-\:.‘,f,\rit,‘\; T0
?“F:‘:‘,f bj et

e i



Monday, August 29, 2022 at 14:05:49 Atlantic Standard Time

Asunto: FW: Aprobacion Segunda Asamblea Ordinaria de Netready RD SRL s

Fecha: viernes, 26 de agosto de 2022 a las 12:31:45 p. m. hora estandar del Atlantico / = ot

De: Sebastiano Sortino A 742
A: Cesar Lozano 3 ST o X5\
ccC: Alessandro Sortino, Alessandro Ercole, Ney Paz NS ' =
Datos adjuntos: image011.png, image012.png, image013.png, image014.png, image015.png, |magew’z PNg o

Buenas tardes:

Por la presente, yo Sebastiano Sortino R., pasaporte YA7109097, en mi caracter
de socio de la sociedad comercial Netready RD, SRL, apruebo el contenido del
Acta de Asamblea Ordinaria de fecha 10 de Agosto del 2022, la cual contempla
las siguientes resoluciones:

PRIMERA RESOLUCION:

La Asamblea General Ordinaria de NETREADY RD, S.R.L. APRUEBA en todas sus
partes la Némina de Socios presentes o representados en esta Asamblea General
Ordinaria celebrada por la Sociedad, la cual figura encabezando la presente acta.

SEGUNDA RESOLUCION:

La Asamblea General Ordinaria de la sociedad comercial NETREADY RD, S.R.L., resuelve
designar al sefior César Armando Lozano Pérez como Gerente de la Sociedad por un
periodo de dos (2) afios a partir de la fecha de la presente Asamblea, de conformidad con lo
establecido en el Articulo 32 de los Estatutos Sociales.

TERCERA RESOLUCION:
La Asamblea General Ordinaria de NETREADY RD, S.R.L. APRUEBA dar poder
tan amplio y suficiente como en Derecho fuere necesario a favor de los
sefiores: César Armando Lozano Pérez, Alessandro Ercole y Ney
Chiquinquira Paz Toledo, para que puedan, conjunta o individualmente, en
nombre y representacion de la Sociedad: I. Gestionar la apertura, manejo y
operacién de cuentas corrientes y/o de ahorros en moneda nacional y/o
extranjera, que sean abiertas a nombre de la Sociedad en entidades de su
intermediacién financiera nacionales y/o extranjeras; ii. Suscribir todos y cada
uno de los documentos requeridos para el manejo de dichas cuentas,
incluyendo las tarjetas de registro de firmas, efectuar depésitos, retirar fondos
de la cuenta, bien sea mediante chequees, giros y cualquiera otra orden de
pago que libre la Sociedad, contra las cuentas; iii. Suscribir contratos de
préstamos y/o financiamiento en nombre y representacién de la sociedad; iv.
Hacer cualquier tipo de transaccién, negocio contrato u operacion de licito
A comercio en nombre de la Sociedad; y v. En general, realizar todo cuanto fuere
19 necesario para el cabal cumplimiento de los dichos poderes.

CUARTA RESOLUCION:

La Asamblea General Ordinaria de NETREADY RD, S.R.L. APRUEBA los
resultados y estados financieros presentados para el ejercicio 2021, tal y
como han sido presentados.

Atentamente

Page 10of 2
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FICHA TECNICA: CP-CPJ-BS-12-2022 CONTRATACION DE SERVICIOS DE MONITOREQ Y RESPUESTA A INCIDENTES CIBERNETICOS

Servicios de SOC

Numero

Especificaciones Técnicas

Item Ficha

Cantidad

Autoevaluacién

Monitoreo en tiempo real de la infraestructura critica del
Poder Judicial.

Analisis diario de bitdcoras y comportamientos
anomalos.

Gestion de incidentes cibernéticos contemplando el
primer y segundo nivel de soporte.

Servicios de Inteligencia de Amenazas y Caceria de
Amenazas (Threat Hunting).

La siguiente infraestructura debe ser monitoreada:

a) 10 servicios web publicados en internet.

b) 100 dispositivos alojados en una infraestructura de
nube hibrida.

¢) Nombres de dominios adquiridos parecidos.

d) Certificados digitales adquiridos parecidos.

e) Correos fraudulentos haciéndose pasar por la
institucion.

1

Cumple

Cumple

Cumple

Cumple

Cumple

C/Pablo Pumarol #12, Sector Los Iar;:los, Santo Domingo, Distrito Na_cﬁanal, ﬂepﬁbll_a I;a_rnlnicana
Tel. (809) 563-5972 / Fax: (809) 563-6942 [ Email: Info@sitcorp.com
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f) Robo de credenciales.
g) Bisqueda de sitios falsos parecidos a los sitios del
Poder Judicial.
h) Fuga de datos en la Deep Web.
Los siguientes casos de uso deben ser incluidos dentro
del alcance del monitoreo:
a. Creacion, eliminacion y modificacion de objetos
en el Directorio Activo.
b. Delegacién de permisos en el Active Directory.
c. Usuarios agregados o removidos de grupos de
seguridad / distribucion.
d. Cambios realizados en las politicas de grupo
(GPO).
e. Actividades relacionadas con inicios de sesién
sospechosos.
f. Seguimiento a cuentas privilegiadas.
g. Infeccion de malware.
6 h. Navegacioén y comunicaciones maliciosas. Cumple
i. Ataques detectados en IPS.
5 Servicios de asesoria y apoyo en la contencion de Cumple
riesgos identificados.
8 Apoyo técnico remoto y/o presencial ante incidencias de Cumple
seguridad que lo ameriten.
El Poder Judicial debe tener acceso a los tableros
9 (dashboards) en tiempo real de cada fuente de Cumple
informacién monitoreada.
10 Reportes de incidencias y postura de seguridad de los Cumple
servicios criticos con periodicidad mensual y en

C/Pablo Pumarol #12, Sector Los Prados, Santo Domingo, Distrito Nacional, Repiblica Dominicana

Tel. (809) 563-5972 / Fax: (B09) 563-6542 / Email: Info@sitcorp.com




Page 3 of 3 ?
oy
NetReady
RNC 1-31-91888-3
demanda. También se deben generar reportes posteriores
a una falla o incidente critico de ciberseguridad.
11 Reportes de cumplimiento con normativas de la familia 1 Cumple
1SO 27000.
12 Suscripcion del servicio de SOC 24/7 por un (1) afio. 1 Cumple
13 Se debe contemplar la capacitacion necesaria para el 1 Cumple
personal técnico del Poder Judicial.
14 Se debe contemplar la capacitacion necesaria para 10 1 Cumple
_—{especialistas técnicos del Poder Judicial.

e/“./'!

ST NetReady RD,SRL
Cesar A. Lozano Perez / Socio Geren e
NetReady RD, S.R.L.

24 agosto 2022
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1 CARTA DE ENTREGA DE LA PROPUESTA

Santo Domingo, 02 de Septiembre de 2022.

Sefores: PODER JUDICIAL REPUBLICA DOMINICA

Atencién: Consejo del Poder Judicial Dominicano
Comité de Compras y Licitaciones

Referencia: Contratacién de los Servicios de Monitoreo y Respuesta a Incidentes
Cibernéticos para el Poder Judicial. Referencia: CP-CPJ-BS-12-2022.

Estimados sefores,

Por medio de la presente hacemos entrega de nuestra Propuesta Técnica, como
respuesta a su solicitud para la Contratacion de los Servicios de Monitoreo y
Respuesta a Incidentes Cibernéticos para el Poder Judicial. Referencia: CP-CPJ-
BS-12-2022.

De antemano les agradecemos la oportunidad otorgada a Netready RD SRL, para
presentar nuestra Propuesta de Servicios.

Quedando a su entera disposicion, se despide,

Atentamente,

0N NS

§ {,;{"',‘esar Lozano

" 5 Gerente de Desarrollo de Negocios RD
Netready RD SRL

Movil: (+1 829) 348 0935

Email: clozano@netreadysolutions.com

Pagina 4 de 61

Propuesta Técnica
Confidencial




o d
‘f NetReady

2 AVISO DE CONFIDENCIALIDAD

Para efectos de esta Propuesta, NETREADY RD SRL, sera denominado en adelante
NETREADY y PODER JUDICIAL REPUBLICA DOMINICA, sera denominado en
adelante PODER JUDICIAL o EL CLIENTE, y en conjunto seran denominadas LAS
PARTES.

La informacion contenida en todas las paginas de este documento/propuesta
constituye informacién confidencial de NETREADY y se proporciona para efectos de
evaluacién unicamente. Como contraprestacién de la recepcion de este documento, el
receptor conviene en mantener dicha informacién en confidencial y no reproduciria o
de otra manera divulgaria a ninguna persona fuera del grupo directamente responsable
por la evaluacion del contenido, a menos que NETREADY lo haya autorizado de otra
manera por escrito.

No existe obligacién de mantener la confidencialidad de cualquier parte de dicha
informacién que haya sido conocida sin ninguna restriccion por el receptor antes de la
recepcion de este documento, como se demuestre mediante registros comerciales por
escrito; o de aquella informacién que sea publicamente conocida sin que el receptor
haya incurrido en ninguna falta; o la que sea recibida por el receptor de un tercero sin
restriccion.

En caso de tener cualquier duda o requerir cualquier aclaracién respecto de este \ viso
de Confidencialidad, por favor contacte a su Representante Comercial de NET
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3 RESUMEN EJECUTIVO

Esta Propuesta Técnica para el PODER JUDICIAL responde al llamado del
PROCEDIMIENTO DE COMPARACION DE PRECIOS Referencia: CP-CPJ-BS-12-
2022 para la Contratacion de Servicios Especializados de Seguridad que contemplan
la disposicion de un Centro de Operaciones de Seguridad (SOC') para la
monitorizacion y respuesta ante incidentes y poder contar con niveles de seguridad
avanzados ante crecientes y cada vez mas complejas amenazas de Ciberseguridad.

Por lo que se ofrece la “Contratacién de los Servicios de Monitoreo y Respuesta
a Incidentes Cibernéticos para el Poder Judicial” con una vigencia de doce (12)
meses, con el alcance establecido en el documento: Poder Judicial
CCP_terminos_de_referencia___cp_cpj_bs_12_2022.pdf, incluyendo las
Circulares 1y 2 y la Enmienda Num 1 que fueron recibidas como respuestas a las
consultas de los participantes en el proceso.

El Servicio permitird en el corto plazo, mejorar los indicadores de gestién, la postura
general de seguridad, y transferir nuestro conocimiento de herramientas y procesos,
para construir un modelo de seguridad por capas que apoye e integre al personal del
PODER JUDICIAL.

Nuestra propuesta de valor, para este proyecto se sustenta en la experiencia
acumulada en casi 20 afos de operacion, para brindarles:

» Capital humano tanto en las areas técnicas especializadas como gerenciales,
gque suman una experiencia superior a 20 afos en proyectos de Soporte,
Mantenimiento, Administracién y Gestién de Infraestructura de TI2 'y
Aplicaciones de Negocio.

& , . Adopcion y Adaptacién de Metodologias y Mejores Practicas:

v ITIL, 1SO-27035, NIST, COBIT, Manejo de eventos, incidentes,
problemas, control de cambio, gestién de disponibilidad.
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v 1S0O-27001/ISO-27002, COBIT 5, COSO ERM, para la revisién de
controles asociados a Planes de Continuidad de Negocio, Seguridad de
Tl, y Gestion de Riesgos Operativos.

v Modelo FCAPS para la gestién y monitoreo de servicios tecnolégicos.
v" Blueprints de disefio y configuracién de infraestructura de TI.

Queremos agradecerles la oportunidad que nos brindan; nuestro interés es crear y
consolidar una relacién de largo plazo que maximice el valor y la eficiencia en los
proyectos de Tl, ayudandoles a su vez a agregar mayor valor al negocio.

Quedamos a sus ordenes para avanzar en los préximos pasos para apoyarles a
través de este Servicio.
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4 PERFIL DE NETREADY

NETREADY nacié6 en el afo 2001. Desde entonces nuestra Vision ha sido
“Convertirnos en el aliado de Ti preferido por nuestros clientes y socios
tecnolégicos”, cumpliendo con la Misién de “Proveer servicios y soluciones
alineados con sus intereses y estrategias, aportarles valor y administrar
adecuadamente sus recursos y riesgos, utilizando las mejores practicas de
gobierno de Tl y consolidar una relacién de largo plazo y de mutuo beneficio”.

La empresa desde el afo 2003, ha venido construyendo y desarrollando todo un
portafolio de soluciones en el drea de consultoria y servicios destacando las siguientes
practicas:

e INFRAESTRUCTURA, REDES Y TELECOMUNICACIONES.
e GESTION CORPORATIVA (“Enterprise Management”).

« CIBERSEGURIDAD.

SERVICIOS PROFESIONALES GESTION DELEGADA & MSP

GESTION CORPOAATIVA CIBERSEGURIDAD

; Experiencia de Orquestacion, Automatizacion,
m n “Fip.lﬂ“ﬂ
" Servid : Seguridad en la Nube & Centros de
L (oL J Datos Hibridos, SecDevOps

2
=]
Proteccion Endpaint z
Servidores Almacenarmniento Colaboracidn Identidad, Acceso Seguro, 7
Proteccidn Dates 8
5
Infragstructura de Redes Seguridad . Petimetral y Contenido =
REDES'Y TELECOMUMNICACIONES

PROCESOS ’ VISION GLOBAL PMO
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Asimismo, NETREADY ha desarrollado alianzas exitosas con provéédores lideres del
Mercado que le han permitido incrementar su participacién de mercado y enfocarse en
el segmento corporativo y bancario.

Estamos orgullosos de nuestros valores y de las caracteristicas que nos diferencian
de la competencia:

Nos enfocamos en definir, disefiar, dotar e implantar soluciones que aporten
valor, a través de la optimizacién de recursos, minimizaciéon de los riesgos y
maximizacion de los beneficios de nuestros clientes.

Contamos con Operaciones en Colombia, Costa Rica, Panama, Per,
Republica Dominicana, USA y Venezuela.

+200 Empleados distribuidos en la regién, dedicados principalmente a la
prestacién de servicios profesionales.

Servicios de SOC/NOC, con Monitoreo y respuesta a incidentes, threat hunting,
a través de nuestro Nodo Central en Miami y los Virtual SOCs locales
(Colombia, Panama y Venezuela).

Managed Service Provider / Managed Security Services Provider (MSP/MSSP)
con alcance regional en LATAM.

Quedamos a su disposicion para ampliar informacion de nuestro portafolio y poderles
apoyar en este u otros proyectos de su organizacion.

41.

Capacidades del Personal de NETREADY

En NETREADY contamos con un equipo de trabajo de probada experiencia en
el area y certificados a nivel internacional en diversas tecnologias de gestion y
control de la seguridad e infraestructura de redes y telecomunicaciones, entre
los que podemos mencionar:

e AMBCI (Associate Member Business Continuity Institute).
e CDCDA (Certify Datacenter Design Architecture).

e CDCDP (Certified Data Center Design Professional).
e CCSP (Cisco Certified Security Professional).
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o CISSP (Certified Information Security System Professional).
e Lead Auditor ISO27001.

e CISA (Certified Information System Auditor).

e« CCNP (Cisco Certified Network Professional).

e CCVP (Cisco Certified Voice Professional).

e CBCP (Certified Business Continuity Professional) del DRI (Disaster
Recovery Institute).

e Fortinet NS1, NS2 y NS3.

s Service Management Foundations de ITIL.

e Gerencia de Proyectos del Project Management Institute (PMI).
e CCEA Citrix Certified Enterprise Administrator.

* CCEE Citrix Certified Enterprise Engineer for Virtualization.

e ITILV3.

e COBIT5.0.

» CEH Certified Ethical Hacker.

e CHFI Computer Hacking Forensics Investigator.
4.2. Cobertura Geografica

* Republica Dominicana: NETREADY RD, SRL - C/ Seminario N° 60,
Plaza Millenium, Local 8 C, Piantini, Santo Domingo, D.N., Republica
Dominicana.

~ Panama: NETREADY CCA, S.A., Calle Punta Colon, Oceania Business
Plaza, Torre 2000, Piso 43, Local 4339, Punta Pacifica. Ciudad de
Panama.

Costa Rica: NETREADY CR SRL, Centro Comercial Plaza Obelisco,
Local 14, Santa Ana, San José.

e Colombia: NETREADY Colombia S.A.S, Carrera 9 No 113-52, Torres
Unidas 2, Oficina 702, Bogota.
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e Venezuela: La sede principal de NETREADY esta qﬁii‘.’:ada en la cn.t&ad
de Caracas, Soluciones NetReady.Com, C.A., Urbanizacion Cohnas de
Bello Monte, Edificio Centro Cristébal, piso 5. :

e Peru: NETREADY Perti SAC, San Miguel Urb. Maranga ET. Uno Cal.
SOR EDECIA 179, Lima, Pert.

o Estados Unidos: NETREADY USA, INC, 11601 NW 107TH St. MIAMI,
FL 33178.

4.3. Politicas de Certificacion - Personal de NETREADY

Dentro de la Politica de Capacitacion y Desarrollo de su Personal, NETREADY
hace los esfuerzos necesarios para que sus recursos alcancen, no sélo el
adiestramiento, sino las certificaciones que avalan el nivel de las
especializaciones técnicas para la prestacién de los Servicios en nuestros
Clientes, y al mismo tiempo, el desarrollo profesional y personal de nuestros
recursos.

De acuerdo con el punto anterior, NETREADY realiza anualmente y para todo
su personal, el Plan de Desarrollo y Adiestramiento, donde se establecen las
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metas de los cursos y certificaciones a realizar en el afio con revisiones
periédicas para verificar el nivel de cumplimiento de ese Plan.

Estas politicas contribuyen a incrementar la lealtad de nuestros profesionales
con NETREADY, y esto a su vez tiene un impacto positivo directo en la calidad
de los servicios que prestamos a nuestros clientes, que, de hecho, éste es uno
de los aspectos que nos diferencia de otras empresas competidoras del ramo
tecnolégico en TI.

Para aquellos recursos de NETREADY que se encuentran asignados en
Clientes en areas operacionales de riesgos especificos (p. ej. la Industria
Petrolera), en los Planes de Adiestramiento y Certificacion de la Empresa antes
mencionados, se incluyen las acciones y participacion de nuestros empleados
en cursos de Seguridad Industrial, Proteccién e Higiene del Medio Laboral y
Ambiental.

A continuacion, algunas de nuestras Certificaciones y Metodologias de las que
disponemos para la prestacion de los Servicios

-A‘N'S OOWASP N,...mls, :-,:,ld ":,::'" .0}
£C-Council T wy

p.l coBile EH- )i \

&m CIEH =
) | [ (e || oD u, - oo | (f oififs)) ( c5E )
S22 @ @E&EE

=3 e «° netskope

aaLES ASSOCIA e AOMINISTRATD Ay - S5,
ACADEMY
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5 ALCANCE DEL SERVICIO R 8

5.1 Alcance General

El alcance de esta propuesta contempla la “Contratacién de los Servicios de
Monitoreo y Respuesta a Incidentes Cibernéticos para el Poder Judicial”,
a través de un modelo de Servicio unificado con las funciones de verificacion de
los incidentes reportados, realizar los escalamientos definidos y ofrecer
recomendaciones para la contencién y erradicacién en el PODER JUDICIAL,
teniendo como marco de referencia los procesos y metodologia NIST?, lo cual
permita abordar las siguientes actividades:

a. NETREADY realizara la Gestién permanente de Eventos e Incidentes de
Tl, Seguridad sobre la Infraestructura Tecnolégica y Ciberinteligencia
contemplados en el numeral 7.1 punto No. 5 y No. 7 del documento de
“Términos de Referencia” y de los servicios criticos de EL CLIENTE de
conformidad con los términos y condiciones establecidos en la
convocatoria de este Proceso de Comparacién De Precios, basados en
la prioridad de los incidentes.

b. NETREADY ejecutara el Servicio de Gestién de Eventos e Incidentes de
Tl y Seguridad con una Operacién de 24x7x365 (24 horas, 7 dias de la
semana y 365 dias al afio. Seran 366 dias de ser afio bisiesto), soporte
en espafnol y en modalidad remota para la atencion del servicio, el cual
permita garantizar la mayor cobertura de atencién posible y contingencia.

c. NETREADY realizara un servicio de monitorizacién, deteccion y
respuesta a incidentes relacionados con las alarmas generadas por las
herramientas de Ciberseguridad del PODER JUDICIAL, correlacionadas
y visualizadas a través del SIEM* del PODER JUDICIAL.

d. NETREADY prestara su servicio de SOC, el cual permitira identificar,
tipificar, analizar y notificar los riesgos de seguridad que puedan
comprometer la confiabilidad, integridad o disponibilidad en Ia

4 NIST. National Institute of Standards and Technology
* SIEM. Security Infl end Event A
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Infraestructura de Tl sea de Nube o Infraestructura On-premise de EL
CLIENTE.

. NETREADY a través de la herramienta de Seguridad SIEM del PODER
JUDICIAL, realizara la deteccion y correlacion de multiples vectores de
ataque, como por ejemplo los eventos e incidentes de seguridad,
registros de auditoria — logs, andlisis de trafico, filtrado de red,
vulnerabilidades, registros de fuga de informacién, entre otros, que
puedan ser de interés para el PODER JUDICIAL.

NETREADY durante la ejecucién del Servicio, elaborara casos de uso y
reglas de monitoreo en conjunto con EL CLIENTE que permitan fortalecer
la seguridad digital al PODER JUDICIAL. Los casos de uso estaran
enmarcados en buenas practicas de Seguridad de la Informacién y
Ciberseguridad, asi como en las politicas internas de la Organizacion.

. NETREADY contemplard en la ejecucién del servicio el proceso de
escalamiento hacia el area de Tecnologia Informatica (Tl), proveedores,
fabricantes de las soluciones de seguridad y/o clientes internos/externos,
dependiendo de las incidencias que se presenten y en comin acuerdo
con los casos de uso y playbooks que NETREADY y PODER JUDICIAL
construiran, como parte del proceso de Gestion de Incidentes.

. NETREADY contempla en sus Servicios de SOC, la vigilancia digital,
lo cual implica la revisiéon de fuentes publicas y privadas para la busqueda
e investigacion proactiva de amenazas externas que supongan un riesgo
para EL CLIENTE. En la siguiente imagen se detalla el alcance de Ia
Vigilancia Digital.
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= Monitoreo continuo en fuentes de Deep y Dark web detactamos credenciales comprometidas nt;a clientas
Proteccidn en la De: protegidas, T

2 ’ h = Detectamos autométicamente fuga de informacién enviamos alertas sobre amenazas emergentés sagin e/
riesgo y la criticidad.

* Detectamos comunicaciones que indiquen intenciones maliciosas, incluida la difusion de kits de phishing y
explotacionesde vulnerabilidades, robo de marca/pirateria, amenazas de viclencls, entre atras

* Monitoreo continuo de dominios busqueda de registros de dominios potendalmente maliciosos y activacién de
Monitoreo de dominios y nuevas alertas/escalamiento cuando se activan nuevamente,

deteccion de amenazas * Monitoreo de detectar subdominios suplantados

* Deteccidn de typosquatting/homoglyph ubicar dominios registrados con estas modalidades.

* Web Beacons deteccion e identificacion rapida de contenido/material clonado de las paginas web protegidas

* Bisqueda de contenido de dominios busqueda en diferentes fuentes un posible abuso de marca.

* Definimos Reglas de alertas de dominios, configuracion de coincidencia de texto de URL de cadena
completa/subcadena o priorizar alertas en funcién de |a relevancia del dominio.

= Ingestién y alertas de multiples fuentes, incluye los principales DNS pasivos, registradores de dominios y
soluciones de seguridad de red.

= Utilizamos herramienta para envio de amenazas de dominio lo cual proporciona una utilidad dedicada para
enviar alertas de phishingy protocolos de clerre de los mismos.

Reglas y fuentes de de

» Alertas de dominios enriquecidas con elementos contextuales, induidos DNS, WHOIS, registros A y MX,
snapshots de sitios web, entre otros

* Andlisis de dominios con IA habilitado, como OCR, comparaciénde Imdgenes y enincidenciasaproximadas,

* Resumen diario de la gestion de dominios por email, resume todos los dominios monitoreados, activos y
vencidos relacionadoscon el cliente,

= Automatizacion de solicitudes y procesamiento de “take down”™.

* Tenemaos un equipo de especialistas que trabaja para eliminar los dominios fraudulantos

* Interrupcion/Desmontaje de campafias de phishing en todos los puntos a lo largo de la cadena, registradores,
CDN, ISP y mas,

» Vista de las acciones del *Take Down” brinda seguimiento de las mejores pricticas y visibilidad detaliada de
cada accidn de eliminacion/interrupcion tomada en e! procesoc de remediacidn.

i. Vigencia: Los servicios ofrecidos tendran vigencia por el periodo de
doce (12) meses, contados a partir de la firma del acta de inicio, posterior
a la firma del contrato y su término podra ser ampliado de comun acuerdo
por LAS PARTES, siempre gue se encontrare vigente.

j- NETREADY contemplara en la ejecucion, el servicio de Inteligencia de
amenazas y caceria de amenazas (Threat Hunting), a través del analisis
manual y asistido por maquina en un esfuerzo proactivo para acelerar las
capacidades de deteccion donde medidas tradicionales solo pueden
resolver parte del problema. Detectar y responder a amenazas
avanzadas requiere ir mas alla de estas técnicas de deteccién comunes.
NETREADY aprovechara un catalogo en constante crecimiento de
recetas de caza de amenazas desarrolladas internamente que exigen un
enfoque de caza mas avanzado.

k. El servicio ofrecido por NETREADY, incluye servicios de asesoria y
apoyo en la contencién de riesgos identificados, asi como el apoyo y
asesoramiento técnico remoto ante incidencias de seguridad que lo
amerite.
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NETREADY otorgara acceso a los tableros (dashboards) en tiempo real
de cada fuente de informacion monitoreada del PODER JUDICIAL.

. NETREADY contemplara en la ejecucion del servicio, reportes de
incidencias y postura de seguridad de los servicios criticos con
periodicidad mensual y a demanda. Iguaimente, generara y entregara
reportes posteriores a una falla o incidente critico de Ciberseguridad.

. NETREADY en la ejecucion del servicio, entregara reportes de
cumplimiento de las normativas 1SO 27000.

. Disponibilidad: La disponibilidad del personal propuesto para el servicio
requerido sera completa durante todo el periodo del servicio, aun cuando
el personal tenga vacaciones o permisos planificados. El personal bajo
permisos de ausencia planificado sera sustituido por otro con las
capacidades y pericias requeridas, y asi garantizar la continuidad del
servicio. Para aquellos permisos no planificados por enfermedad o
incidentes imprevistos, NETREADY hard el mejor esfuerzo para
sustituirlo por otro con idénticas capacidades y pericias requeridas para
el puesto vacante.

. Comunicacion CLIENTE - NETREADY: La comunicacién relacionada a

la ejecucion diaria del servicio, se realizara entre los supervisores
designados por EL CLIENTE y los Supervisores o Coordinadores
asignados por NETREADY.

. Ubicacién del Personal: El personal de monitoreo estara ubicado en las
Oficinas de NETREADY, en los Virtual SOC de Colombia, Caracas y
Panama el cual permite ofrecer una alta disponibilidad y redundancia de
los servicios prestados.

NETREADY se conectara a las plataformas de monitoreo de EL
CLIENTE a través de Internet al portal provisto por EL CLIENTE. De
requerirse un acceso remoto, EL CLIENTE cuenta con la tecnologia y
facilitara el acceso a los recursos.

. NETREADY en su seccién de capacitacion, incluye transferencias de
conocimiento y capacitaciones formales NETREADY, el cual permitiran
cumplir con el requerimiento de EL CLIENTE de actualizar al personal
responsable en el PODER JUDICIAL de la Gestion de Seguridad de la
Informacién, con temas de actualidad en esta materia y entregar
certificado de participacion. Estas capacitaciones se realizaran dos (2)
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5.2

veces al afo con una duracién de cuatro (4) horas por cada sesién pai"a
10 especialistas técnicos. ¥

NETREADY entregara un informe mensual durante los primeros cinco (5)
dias habiles del mes con el detalle de las labores realizadas en el mes
anterior, donde se debe presentar también los indicadores que permitan
conocer el cumplimiento de los Acuerdos de Niveles de Servicio (ANS),
que se establezcan para la prestacion del Servicio. Adicionalmente
NETREADY debera realizar la presentacion de este informe a EL
CLIENTE en la que se discutira el informe presentado y las acciones
subsecuentes. Una vez presentado el informe referido, NETREADY
enviara el acta correspondiente para su aprobacion y presentar la factura
por el Servicio prestado. Para los reportes de avance semanal,
NETREADY y EL CLIENTE definiran en conjunto la fecha de entrega de
estos reportes.

La presente propuesta ha sido estructurada con base en la informacién
contenida en el “Términos de Referencia”, las Circulares 1y 2y |la Enmienda
Num 1 recibidas. En caso de surgir variaciones relevantes en la infraestructura,
se procedera a una revision entre ambas partes para evaluar un eventual
impacto sobre los costos.

Entregables del Servicio

NETREADY realizarda durante la ejecucion del servicio, los siguientes
entregables:

NETREADY ofrecera un Contrato de Servicios Profesionales el cual
cubrira en conformidad con las condiciones senaladas en las condiciones
y cldusulas establecidas en el Proceso de Comparacién de Precios
Referencia: CP-CPJ-BS-12-2022.

NETREADY entregara un informe mensual durante los primeros cinco (5)
dias habiles del mes con el detalle de las labores realizadas en el mes
anterior, donde se debe presentar también los indicadores que permitan
conocer el cumplimiento de los Acuerdos de Niveles de Servicio (ANS),
que se establezcan para la prestacién del Servicio. Adicionalmente
NETREADY debera realizar la presentacion de este informe a EL
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CLIENTE en la que se discutira el informe presentado y las acciones
subsecuentes. Una vez presentado el informe referido, NETREADY
enviara el acta correspondiente para su aprobacion y presentar la factura
por el Servicio prestado. Para los reportes de avance semanal,
NETREADY y EL CLIENTE definiran en conjunto la fecha de entrega de
estos reportes.

g

e Estos informes de Gestion del Servicio permitiran al PODER JUDICIAL
conocer la actividad de la seguridad y tomar decisiones sobre sus
plataformas de seguridad y el servicio de ciber inteligencia. El Informe
mensual incluird, entre otros aspectos los siguientes puntos.

¥ Bitacora de incidentes.
v Estadisticas de los incidentes y actividades del mes.
v" Conclusiones y recomendaciones.

« NETREADY abordara y realizara la documentacion continua que tenga
lugar en los formatos y con la frecuencia a determinar por LAS PARTES,
asociado a los procesos de seguridad de monitoreo y Gestién de
Incidentes de Seguridad, como los mencionados a continuacion:

v" Reporte de deteccién y alertamiento de amenazas en las
plataformas monitoreadas.

¥ Reporte de eventos sospechosos y acciones desplegadas para
las plataformas gestionadas.

v Informes forenses en caso de materializarse ciberataques, asi
como plan de accién para mitigar las brechas que fueran
evidenciadas en el ataque.

¥ Recomendaciones para incrementar los niveles de seguridad.

« NETREADY entregara las siguientes acciones durante la ejecucion del
servicio el cual permitira cumplir con los términos y condiciones de este
Proceso de Comparacién de Precios del PODER JUDICIAL.

v Lograr que las Plataformas de Seguridad se encuentren
disponibles en todo momento mediante el continuo monitoreo de
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salubridad y disponibilidad de los equipos incluidos dentro del
servicio.

v" Notificar al PODER JUDICIAL sobre los eventos que afecten la
disponibilidad de las plataformas gestionadas.

v" Recoleccién constante de evento de las plataformas gestionadas.

v Andlisis y deteccién de la causa del incidente de seguridad y
retroalimentacién de los controles y procesos de EL CLIENTE, a
través de los logs monitoreados.

v Migracién de politicas de evento y casos de uso de la actual
herramienta de SIEM bajo la factibilidad técnica de la solucién
tecnolégica que se propone para el monitoreo de los eventos de
seguridad.

5.3 Fuera de Alcance

» Responsabilidad en fallas asociadas a cambios de hora en el Master
Clock o en los diferentes relojes de los sistemas y dispositivos a
monitorear.

* Responsabilidad en fallas asociadas a cambios en las configuraciones
que imposibiliten la recoleccion de eventos de la plataforma incluida en
el alcance.

« Desarrollo de procesos internos para EL CLIENTE.

« Implementacién de herramientas, integraciéon y puesta en operacion de
soluciones tecnolégicas internas del PODER JUDICIAL para la
integracion con el SOC, diferentes a las definidas en el alcance.

* Aplicaciones de parches o actualizaciones de productos diferentes a los
ofrecidos en la presente propuesta.

« Realizar configuraciones o adecuaciones en equipos de EL CLIENTE,
tales como equipos de red, servidores, estaciones de trabajo,
dispositivos méviles, equipos de seguridad perimetral, bases de datos,
aplicativos y cualquier otro, para ser integrados con la plataforma
tecnoldgica y servicios ofrecidos en esta Propuesta.
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e Cualquier otra actividad no establecida de forma explicita en el alcance
de esta Propuesta queda completamente excluida.

La claridad y entendimiento de estos supuestos es importante para delimitar
esta propuesta. Cualquier alteracién a estos supuestos podra modificar
sustancialmente el enfoque, duracién, nivel de recursos y costos del proyecto.
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6 REQUISITOS VINCULADOS A LA EMPRESA

6.1 Experiencia con Clientes de NETREADY

A continuacién, se detalla informacién de referencia de Clientes donde
NETREADY ha prestado o continta prestando servicios similares a los
solicitados en esta propuesta.

Empresa ‘i:c::;: Pais o Paises Descripcion Servicio y/o Proyecto Datos de Contacto Fecha Inicio Fecha Fin
Replblica de Panama:
Marlene Feméndez -Gerente
de Tecnologia
BANESCO, S.A.
SOC - Monitoreo de eventos de | Tel 282-2468 | Fax: 282-2159|
seguridad, gestién de incidentes y Repablica Dominicana:
gestién de Cédigo Malicioso. José Alfredo Mateo |
Coordinador Seguridad
MSSP - Gestion y Administracién del | cibemética y de la Informacién
Venezuela SIEM con inlagraciﬂn de 1500 | Gerencia Prevencién de
Grupo Bancay Panama y‘ dispositivos y corelacién de eventos de | perdidas y Continuidad del
BANESCO Finanzas Replblica Sopnes M’mcﬂepuh ! B;ﬂgw Bm&? e Vigents
Dominicana. Gitip Dominicana
nicana. | administracién Delegada y Soporte [Teléfono (B29)893-
Operacional de aproximadamente 8100(Ext.7041) Cel.1 (829)
12.000 End-points, Firewalls, IPSs, 927-5514
Filtrado de correo y Web de Banesco en
Venezuela, Panama vy Repiblica Venezuela:
Dominicana. Alejandro Calles
VP Operaciones y
Mantenimiento de
Infraestructura
aacalles@banesco.com
+58(212)-5019782
Regional
(Argentina,
Barbados,
Bolivta, Brasil. | S0C - Servicio de Monitoreo de eventos
Colombia de Seguridad, gestién de incidentes y
Costa Rica, gestién de Codigo Malicioso. Elio Navarrete _
B de %?:ﬁr' Gestién delegada y soporte operacional EE::g;Iu F:““dparsl Diraac:dms n
Dbl B y Janﬁaba de aprox. 1200 Engkpoinis en las T ym
de América Finanzas México, oficinas de CAF en Latinoamérica. vi ceepc m:lﬁlg i 01/06/2020 01/06/2023
Latina (CAF) panamd. | Gesion y  Administracien  de - gﬁ%ﬁ%a
B ':,';:géal Herramientas de Seguridad para el ¢ s
R ! iblica ' | soporte del Servicio (Firewalls, |PSs, S
Dominicana, | Filtado de Cormeo, ~ Filtrado  de
Trinidad y ' | Contenido Web, entre otras).
Tobago,
Uruguay,
Venezuela)

Co
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Sector o

Pais o Paises

Datos de Contacto

Fecha Inicio

Fecha Fin

Empresa

Industria

Descripcién Servicio y/o Proyecto

SOC - Servicio de Monitoreo de eventos

Dixon Leal | Gerente del
Servicio, Gerencia de

Farmatodo | Suministos | OO0 | do Sequridad, gestion de incidentes y | Seguridad de la Informacion. | 151212021 | 15/12/2022
gestidn de Codigo Malicioso. dixon.leal@farmatodo.com
Telf.: +58 414 1223345
SOC - Servicio de Monitoreo de eventos | Juan Eloy Gémez T. | Gerente
de Seguridad, gestion de incidentes y de ICT
; gestién de Cédigo Malicioso. Gerencia de Informatica,
Opar:;:c;:de Comunicaciones y Tecnologlas
Cardén IV Energia REPSOL v ENI MSSP -Gestibn de incidentes de | JuanEloy.Gomez@cardond.net | 19/04/2014 Vigente
i y la. | S@guridad y Administracién Delegada y ve
* | soporte operacional de aprox. 1.350 Ext.: 8520 | Telf.: +58-212-
End-points, Firewalls, IPSs, Filtrado de 7188520 | Cel.: +58-424-
contenido Web. 8072210 | +58-412-2743590
Jorge Luis Lopez Z. Gerente
SOC - Servicio de Monitoreo de eventos General de seguridad
de Seguridad, gestién de incidentes y telematica. | Telefénica
gestién de Codigo Malicioso. Venezuela
VP. De Relaciones
Telecomunica | Operacionde | MSSP -Administracién Delegada y Institucionales, Servicios
Talsfonion ciones Venezuela. |soporte operacional plataforma SIEM Generales y Seguridad MINTI2019 Vigents
con 1000 Data Sources integrados y| Corporativa /GG Seguridad
comelacionados (BD, UNIX, Linux, Telemética.
Windows, Redes, Equipos de| Jorge.lopez@telefonica.com |
Seguridad, entre otros). Ext IP 12281 / No IP 0212 919
2281 Mavil + 58 414 32095991
S0C - Servicio de Monitoreo de eventos
de Seguridad, gestién de incidentes y Lisandro Rios
Plumrose gestién de Codigo Malicioso. Plumrose Latinoamericana, C.
Latinoameri | Ma0Ufaclura | o o) ela . - 0111112016 Vigente
s C.k | ¥ Comercio MSSP -Gestién de incidentes de| Gerencia de Infraestructura
S seguridad y Administracion Delegada y Irios@plumrose.com
soporte operacional de aprox. 1.500 | +58 (244) 500-2800 Ext: 2837 /
End-paints y Firewalls. 5049,
Empresa de S0OC - Servicio de Monitoreo de eventos Julieta Rincén Serviciosn
Energia de Energla Colombia de Seguridad, gestion de incidentes y mrincon@ebsa.com.co 24/05/2022 implementacién
Boyaca gestién de Codigo Malicioso. + 3174267141
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7 REQUISITOS VINCULADOS AL PERSONAL DEL SOC

7.1 Equipo de Trabajo

NETREADY presenta a continuacion la declaracion formal del equipo técnico
minimo del que dispondra para la ejecucién del contrato. Se conformara un
equipo de trabajo multidisciplinario, con todas las capacidades y
especializaciones necesarias para cubrir a cabalidad las necesidades de
nuestros clientes, para este tipo de Servicios.

Este equipo esta distribuido a nivel regional para asegurar plena disponibilidad
operativa, al momento que pueda ocurrir una eventual contingencia en
cualquiera de las sedes desde donde opera NETREADY.

Ademas, todos los recursos estan debidamente entrenados, cada uno en sus
diferentes areas de especializacion, para cubrir y ejecutar funcionalmente las
actividades correspondientes, para dar atencién y respuesta oportuna, a los
incidentes y requerimientos en Seguridad de la Informacién, que se puedan
presentar durante la prestacion del Servicio por parte de NETREADY al PODER
JUDICIAL.

NETREADY, asegura la continuidad operativa durante periodos de ausencia
temporal o permanente, programados o no, de los recursos asignados en caso
de: enfermedad permisos, vacaciones, ausencia por entrenamiento, entre otros.

El Equipo de Trabajo estara conformado por recursos con los siguientes perfiles:

e Un (1) Gerente del Servicio o Lider de Cuenta. Responsable
permanente del contrato quien poseera la misién completa del mismo.

e Un (1) Lider del Centro de Operaciones. Consultor encargado de
ejecutar las actividades administrativas y de seguimiento al equipo del
SOC.

¢ Dos (2) Coordinadores SOC. Tendran el rol de coordinar la ejecucion de
las actividades técnicas del contrato asociadas a la correlacién, deteccién
y monitoreo de los eventos de Seguridad.

e Dos (2) Especialista en Seguridad de Ia Informacién y
Ciberseguridad. El especialista esta capacitado en la administracién y
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= uso de la herramienta propuesta por NETREADY, asi como un nivel
< < - superior en la atencién de incidentes en la prestacion del servicio SOC a

EL CLIENTE.

\ e Analistas en Seguridad de la Informaciéon y Ciberseguridad para la
operacion del monitoreo, deteccién, analisis y respuesta.

La siguiente tabla muestra la estructura del equipo previamente mencionado:

NOMBRE ROL CERTIFICACIONES
; Director Especialista en Seguridad de la
Jests Lugo Informacién y Ciberseguridad CISsP
Edgar Morales Gerente de Proyecto PMP — Scrum Master

Lider de Equipo y Especialistas en Seguridad de la
Wilber Mufioz Informacion y Ciberseguridad 1SO 27000 Lead Auditor
Analista Digital Forense
Analista en Seguridad de la Informacioén y
Noel Gonzalez Ciberseguridad CEH - CHFI
Analista Digital Forense

CCNA Security,
Eﬁi:a\l/l;;.: rzez Especialistas de Soluciones Tecnolédgicas CCNF Securty
Luigi Di Frgnz é P 9 McAfee Network Security
Platfarm
Johana Hernandez Lider Centro de Operaciones Lead Cybersecurity
) Coordinador SOC - Analistas en Seguridad de la ,
Maxt Acoata Informacion y Ciberseguridad Lot Cynarmacurty
Ciberseguridad:
Estrategias de Ataque y
Coordinador SOC - Analistas en Seguridad de la Defensa en Redes de
Ly Informacién y Ciberseguridad Datos
Fortinet NSE3 Network
Security Associate
Brayan Uzcategui
Alexander Alvarado Fundamentos ITIL4 -
Marcel Ramos Analistas en Seguridad de la Informacién y Fundamentos en
Almer Chacén Ciberseguridad Ciberseguridad -
Daniel Martinez Operacién SOC

Eder Croquer

En los ANEXOS A y ANEXO B, se podran apreciar las Fichas Técnicas y las
Certificaciones del Personal de NETREADY.

Pagina 24 de 61

Propuesta Técnica
Confidencial




:fr‘ NetReady

8 ADMINISTRACION DEL SISTEMA DE MONITOREO

L

8.1 Casos de Uso y Playbooks

8.1.1 Casos de Uso

Los casos de uso de seguridad ayudan a guiar al SIEM para encontrar
las amenazas que son relevantes para su organizacion. Algunos casos
de uso de seguridad comunes que los equipos crean para su SIEM son
el acceso a cuentas privilegiadas, las amenazas internas, el cumplimiento
de PCl y la busqueda de amenazas.

Metodologia de creacion de un nusvo Caso de Usa

; Desarrolo
Definicion o
Se daline cudl os ol objetive En este punlo se procede al
del case de use Vo desarrol!
deba sar es conlenido
claramente del cumplir

Analisis

evitar  falses  positiv dafinidos. Lo

errares an La implomentacidn podran  ser

Este paso se desarrolla er numero y lipe
conjunio con el chente del Casn de U
Desarrolla {rwglen tecarra
inlermes, dashbeard, ste

[opuriacon SN v |

En esta fase

Optimizacién

& ejecuts | La operacion del Caso de Lise

comisnza con la

que esta compussio

Operacién

se reduce la frecuencia de falses

paositivos

aperalividad

Usoyalage

8.1.2 Playbooks

Los Playbooks representan una forma de almacenar y administrar
procedimientos estandar, incluida la documentacibn de esos
procedimientos. Se pueden usar para malware, phishing u otros
procesos, como instalaciones de software no aprobadas.

Para muchos tipos de incidentes de seguridad, los analistas de seguridad
deben seguir pasos estandar y coherentes. Por ejemplo, si se sospecha
| que la cuenta de un usuario estd comprometida, un playbook de
| sospecha de compromiso de cuenta puede contener los siguientes
pasos:

‘ e Bloquear la cuenta.
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* Ponerse en contacto con el usuario sospechoso.
¢ Ponerse en contacto con el supervisor del usuario sospechoso.

e |nvestigar si ese nombre de usuario estaba asociado con alguna
actividad sospechosa.

De acuerdo con lo antes expuesto, NETREADY presenta una serie de
Casos de uso y Playbooks que se pueden aplicar a la organizacion.
Ademas, es posible crear otros Casos de uso de acuerdo con la

necesidad de EL CLIENTE.
items Caso de Uso Descripcion
1 Dirsctoits Adiive Creacion, eliminacion y modificacion de

objetos en el Directorio Activo.

Delegacion de permisos en el Active

2 Directorio Activo Directory.

Usuarios agregados o removidos de

3 Dirsctorio Activo grupos de seguridad / distribucién.

Cambios realizados en las politicas de
grupo (GPO).

Actividades relacionadas con inicios de
sesion sospechosos.

4 Directorio Activo

5 Directorio Activo

6 Directorio Activo | Seguimiento a cuentas privilegiadas.
Consola de ;
7 ahBvirs Infeccion de malware
Navegacion y comunicaciones
8 Firewall maliciosas.
P 9 IPS Ataques detectados en IPS.

oo
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8.2 Falsos Positivos

NETREADY tiene definidos una serie de procedimientos operativos. Uno de
ellos tiene como objetivo la reduccién de falsos positivos, con el fin de poder
identificar correctamente cada una de las incidencias, optimizando el servicio y
mejorando la calidad.

Nueva Incidencia

Con la recepcién de una nueva incidencia, el Técnico de Nivel 1 que la recibe
lleva a cabo una fase de analisis inicial, para determinar si se corresponde
verdaderamente con una amenaza.

Parte de las tareas dentro de este primer andlisis es consultar un repositorio de
incidencias, donde se recogen aquellas que ya han sido clasificadas
anteriormente como un falso positivo.

En caso de que el Técnico de Nivel 1 no tenga la informacién suficiente para
resolver la incidencia o declararla como falso positivo, escalara la misma a Nivel
2 para una investigaciébn mas avanzada, siguiendo la metodologia descrita
dentro del servicio transversal de Gestion de Incidencias.

Escalado de Incidencias a Nivel 2

El grupo de técnicos de Nivel 2 realizaran las tareas de investigaciéon mas
avanzada sobre la incidencia escalada.

En el caso de que, tras el analisis realizado, se determine fehacientemente que
no corresponde con una amenaza, si no que se declara la incidencia como falso
positivo, el Nivel 2 elaborara un procedimiento operativo donde documentara la
informacion necesaria para que, si dicha incidencia volviese a ser recibida, el
Nivel 1 sea capaz de identificarla automéaticamente y tratarla en consecuencia.

A su vez, se llevaran a cabo tareas de ajuste sobre el SIEM para optimizar las
reglas y tratar de evitar que este tipo de falsos positivos puedan volver a ocurrir.

Revision por Nivel 3

Como parte del ciclo de revisién, el Nivel 3 revisard los procedimientos
operativos de manera periddica. Este proceso garantiza la calidad de estos y
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previene que los procedimientos queden obsoletos al estar en constante

revision.
> Cierre de
IncidentelSeolicitud
> Escalamiento
IncidentelSolicitud
Y
Playbook e
4
e
-5
z
>
e &
Analisis dela
Situacion
2 A 4
Escalamiento Cierre de
Incidente/Solicitud Incidente/Solicitud
Tier3 Revision
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9 ESTRATEGIA PARA LA PRESTACION DEL SERVICIO

9.1

Modelo de Atencion del Servicio

Para este Servicio de Monitoreo y Respuesta a Incidentes Cibernéticos
para el Poder Judicial con ANS 24x7x365, se establece una estructura en
capas con funciones y responsabilidades bien definidas, donde el primer
contacto para el servicio sera NETREADY y a partir de alli se gestionaran todos
los requerimientos, solicitudes y problemas en un contexto de manejo efectivo
de alertas, reportes, notificacion y escalacion.

A continuacion, se describen los elementos del Servicio para la atencién de
requerimientos o incidentes y la escalacién correspondiente por niveles:

* Mesa de Servicio (Nivel 1): Se encarga de realizar toda la atencién de
contacto inicial para atender, registrar y gestionar el ciclo de vida de un
ticket sobre las solicitudes de incidentes, requerimientos, problemas y
cambios. Este equipo representa el primer nivel desde donde se generan
todas las coordinaciones internas.

* Centro de Operaciones de Seguridad: Unidad encargada de realizar el
monitoreo permanente de los eventos y alertas reportadas por las
plataformas de monitoreo o EL CLIENTE y gestionarlas de acuerdo con
el proceso de incidentes, generando las recomendaciones y préximos
pasos para realizar una mitigacién, contencién o resolucion del problema.
Como se detallan a continuacion.

¥" SOC - Nivel 1. Analistas de Ciberseguridad: Se encargan del
monitoreo de Ciberseguridad de las consolas de correlacién
avanzada de eventos de seguridad y alertas de las consolas de
seguridad que reportan al SIEM, dentro del proceso de Gestién de
Incidentes su rol seria la identificacion, registro y escalamiento de
casos a los grupos de Gestion Delegada y a los Analistas de
Segundo Nivel sobre la ocurrencia de algun evento.

v" SOC - Nivel 2. Analistas Senior de Ciberseguridad: Los
Analistas de Segundo Nivel se encargan de la atencién de casos
que escalen desde el Nivel 1 del SOC y que por su naturaleza
requieran un analisis mas exhaustivo, este grupo se encargara de
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A OTARID escalar a los Administradores de Plataforma del PODER
e ' §" JUDICIAL para la contencién y recomendaciones de recuperacion
durante la Gestién de Incidentes, haciendo seguimiento hasta el
7 cierre del incidente.

|
o

v" SOC - Nivel 3. Especialistas de Ciberseguridad: Este Nivel esta
compuesto por un grupo de especialistas certificados y con
bastante experiencia en seguridad informatica y de la informacion,
grupo en el cual los Analistas del Servicio Nivel 2, se apoyan para
la deteccion de causa raiz o definicion de recomendaciones y
proximos pasos a emitira EL CLIENTE.

e Gestion de Tecnologias de Seguridad: El grupo de Gestion
Tecnoldgica esta conformado por el equipo de administradores de las
soluciones en la nube u On-premise y se encargan de mantener la
plataforma operativa del servicio de monitoreo de seguridad, realizan los
cambios de configuraciones, actualizaciones, optimizaciones para
garantizar el correcto funcionamiento del SOC. Este grupo incluye todo
lo concerniente a la administracion de las tecnologias de SIEM y
monitoreo Tl de Disponibilidad y Salubridad.

e Coordinador del SOC: Es el orquestador técnico del funcionamiento en
todos los aspectos tecnolégicos, procesos y personas del SOC e
interactia con el Gerente del Servicio y con el equipo técnico de
NETREADY para la identificacién de mejoras, analisis de tendencias y
demas aspectos que puedan aportar valor en el proceso de monitoreo de
Ciberseguridad.

e Gerente del SOC (Nivel 4): Responsable de las actividades
administrativas, cumplimiento de los ANS, entrenamientos y de los
recursos técnicos y humano necesarios para la prestacion del servicio.

» Fabricante (Nivel 5): Corresponde al nivel de atencién de fabrica el cual
se utilizara al momento de tener inconvenientes con las herramientas que
pertenecen al SOC NETREADY.

Los roles antes mencionados tienen la responsabilidad de realizar todas las
acciones de Gestién y Operacion descritas en el alcance. En el equipo del
Centro de Operaciones de Seguridad se encuentra el recurso humano del SOC,
encargados de los aspectos de monitoreo de Ciberseguridad; este equipo es
una estructura organizativa separada desde el punto de vista de roles del equipo
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de Gestion delegada, el cual se integran y comparten informacién de manera
periddica en reuniones de seguimiento o durante la ocurrencia de eventos.

Gestidn del Servicio - SDM (PMO)

dentifica y
Tipifica e —
S
MusadeSordeies | Cuntro de Operacionas de Segurided (i) (B
i; | Magroy Gastin def Cick de Vids du ncicinges - Dewncrido y Viificsnid de Esarmios o iogentrs [P

!} - B T 2t e = e

Evenitos s

Sagundo Nivel Netready Evalis y
Evaivacian v Recomendatanes Recombenda

Contoncion y

Erradicacion

Modelo de Atencién del Servicio

NETREADY realizara el registro de los incidentes de seguridad, en una
herramienta de gestion de tickets ubicada en la nube y la clasificacién de los
incidentes se realizara con base a la siguiente estructura y gestion mostrada a
continuacion. Realizar este registré del incidente, en paralelo a la gestién a
través del SIEM, permitira un éptimo servicio y trazabilidad de los incidentes de
seguridad.

e Organizacién. Define el nombre de EL CLIENTE: PODER JUDICIAL.

» Servicio: Especifica el servicio prestado de monitoreo de incidentes de
seguridad (SOC).

» Categorias: Permitiran clasificar al evento en funcién a la tecnologia que
origina el evento y a la prioridad del evento. La prioridad del evento se
describe en el préximo punto.

* Medicion de tiempos de atencién o respuesta
e Medicion de tiempos de resolucién o solucién final.

*» Generacion de reportes del servicio mensual el cual incluyan la
medicién de los ANS entre otras métricas y reuniones de presentacion
de resultados.
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NETREADY basara su tipificacién o clasificacion de prioridad en funcién a la
urgencia e impacto. A continuacion, se explica las métricas que se consideran
en el manejo de la prioridad de los incidentes de seguridad.

P . a. Enlasiguiente tabla se muestra las categorizaciones definidas en USCERT
' ey (Equipo de Preparaciéon para Emergencias Informéticas de los Estados
_ E Unidos), para la elaboracién y presentacion de los acuerdos de servicio en
- o la respuesta a incidentes., para la elaboracién y presentacion de los
' acuerdos de servicio en la respuesta a incidentes. Esta guia permite a EL
CLIENTE una clasificacion especifica de un incidente, sea que se presente
en las redes o en los sistemas de informacion del PODER JUDICIAL cuando

se tenga que tratar bajo el servicio de Monitoreo y Acciones de Mitigacion.

CATEGORIA  NOMBRE DESCRIPCION
i Tp— )
Prusbade | emasonaiee y prostes 0
CATO ejercicio- Y p

actividad aprobadas de defensas o

fi R i
Defensa de Red respuestas de redes internas/ externas.

Un individuo obtiene acceso légico o fisico sin
Acceso No . . Er
CAT1 Auttafiradtn permiso a una red, sistema, aplicacién, datos
u otro recurso del PODER JUDICIAL

Un ataque que es prevenido
satisfactoriamente o que perjudica con éxito
el normal funcionamiento de redes, sistemas
o aplicaciones al agotar los recursos. Esta
actividad incluye ser la victima o participar en
el DoS.

Denegacion de
CAT2 Servicio
(DoS)

Instalacion exitosa de software malicioso
(ejemplo: virus, gusano, troyano u otra
entidad maliciosa basada en cddigo) que
infecta un sistema operativo o una aplicacién.

CAT3 Cédigo Malicioso

Una persona viola las politcas de uso

CAT4 Uso inapropiado |, - oo aceptables.
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CATEGORIA NOMBRE DESCRIPCION

Incluye cualquier actividad que busque
acceder o identificar una computadora del
Escaneos/ PODER JUDICIAL, puertos abiertos,
CAT5 sondas/ intentos | protocolos, servicios o cualquier combinacion
de acceso para su posterior explotacion. Esta actividad
no resulta directamente en un compromiso o
denegacién de servicio.

Incidentes no confimados que son
potencialmente actividades maliciosas o
CATéE Investigacién |andémalas que el PODER JUDICIAL o
informante consideran que requieren una
revisién adicional.

Categorias USCERT

Evento que tiene grandes posibilidades de comprometer
la seguridad del sistema o de dispositivos. Comprobado
clasificados como CAT-1 al CAT-5 (USCERT) que
afecte a los activos.

Evento que provee informacién con la cual se pueda
realizar una intrusién al sistema o que puede causar
‘Medio dafios o consecuencias no graves. Incidente
Comprobado sobre activos no criticos y no puede
proporcionar servicios

Eventos informativos que potencialmente puedan
Bajo derivarse en una posible intrusion. Eventos
categorizados CATO y/o CAT6 (USCERT)

Matriz de Impacto
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El sistema esta totalmente inoperativo o con un alto
riesgo de interrupciéon de uno o méas servicios prestados
| por el sistema.

El sistema o los servicios prestados por éste, se esta(n)
Medio ; ;
parcialmente operativo(s).
Bajo El sistema esta operativo y servicios se estan prestando

Matriz de Urgencia

En la siguiente tabla se establece la prioridad para la atencion de los casos
en funcién a su Impacto y Urgencia:

IMPACTO
g Alta Media Baja
il Alta Alta Alta Media
g Media Alta Media Media
| Baja Media Media Baja
Matriz de Prioridad

NETREADY realizara las siguientes actividades minimas y no limitadas a estas,
como se muestran a continuacion:

a. Revision y comprobacion de las alertas e incidentes reportados en el
sistema de monitoreo.

b. Durante la ejecucién del servicio, establece la posibilidad de actualizar la
categorizacién inicialmente asignada al incidente de acuerdo con la
investigacion y accion en la etapa de contencién o bien resolucién del
incidente.

c. Se establece la posibilidad de que un determinado suceso pueda
asociarse a mas de un tipo de incidente contenido en la Tabla mostrada
a continuacion y de ser asi se asociara a aquel que tenga un Nivel de
peligrosidad superior.
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d. Canalizar y gestionar con personal de EL CLIENTE, los incidentes
verificados asociado a la plataforma.

e. En caso de un incidente materializado, recomendar las medidas de
contencién y erradicacién asociada al activo impactado.

f. Escalar para la contencién en los casos tecnolégicos indicados en el
presente proceso.

v Documentacién de todos los incidentes de seguridad.

v Informe mensual sobre las actividades ejecutadas en el periodo,
con el estado de cada uno de los casos atendidos y alertas
recibidas.

v Esquema de servicio 7x24x365 con su acuerdo de servicio
propuesto.

¥ Actualizar la documentacién de los procedimientos relacionados a
monitoreo y gestiéon de incidentes de seguridad.

9.2 Esquema de Contacto

NETREADY posee un punto unico de contacto (PUC) de acuerdo con las
mejores practicas, el cual permite centralizar y canalizar de manera adecuada
la comunicacién en el proceso de Gestiéon de Incidentes de Seguridad.

ESQUEMA DE

NIVEL DE
OPERACION ORGANIZACION ATENCION

Tx24 SOC Nivel 1

CONTACTO

Email y/o
Llamada Telefénica

La tabla mostrada anteriormente contempla el nivel de atencién que estara
procesando el ingreso de los incidentes, asi como la comunicacién desde/hacia
EL CLIENTE.

9.3 Niveles de Servicio

NETREADY ejecutara los Servicios Gestionados de Monitoreo de Eventos de
Seguridad, de acuerdo con los niveles de servicio indicados en el presente
proceso y detallados en la siguiente tabla:
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Tiempo max.
Analisis y
Recomendacion
] 30 Minutos 45 Minutos
Medio 60 Minutos Email 60 Minutos

Bajo 120 Minutos Email 120 Minutos

5 i Prioridad del  Tiempo max. Tipo de
Evento Notificacion Notificacion

Email, Telefonica

9.4 Capacitacion y Transferencia de Conocimiento

NETREADY es una empresa de Perfil Tecnoldgico Especializado. Ese perfil
debe ser mantenido y desarrollado en el tiempo para sostener la credibilidad y
especializacién tecnoldgica, ante nuestros clientes. Por ello, NETREADY en su
politica corporativa de desarrollo de sus recursos humanos, establece los
siguientes planes anuales para todos y cada uno de dichos recursos y EL
CLIENTE.

Transferencia de Conocimientos mediante la Practica: dado que la
propuesta estd basada en un Servicio Gestionado, la Transferencia de
Conocimiento consiste en involucrar al personal de EL CLIENTE en la
realizacion de labores propias del servicio con tiempo, roles y actividades finitas,
que le permita mediante la experiencia entender las tecnologias y procesos que
estan detras del servicio y como es el desempenio en la practica. Para llevar a
cabo esta actividad se construira un programa de asignacion del recurso,
durante ese tiempo el recurso estara completamente inmerso en el servicio
dandole enfoque y metas medibles en su proceso de capacitacion a través de
la sistematizacion, ensefianza, entrenamiento y acompafnamiento.

Adiestramientos Formales NETREADY de Ciberseguridad: En tal sentido
NETREADY disefia un conjunto de capacitaciones formal agnésticas a marcas
y productos que permita a EL CLIENTE adquirir conocimiento sobres las areas
de interés en temas de Ciberseguridad, iniciando por niveles basicos hasta los
mas avanzados y vigentes, de esta forma el personal de EL CLIENTE lograra
un entendimiento global de todas las areas de Ciberseguridad y cémo
abordarlas en su entorno de trabajo. El disefio de este programa puede incluirse
en el alcance, pero los costos de ejecucién, seguimiento y logistica de estos
esta fuera del alcance.
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Adiestramientos Formales de Ciberseguridad: NETREADY disefia en
conjunto con los fabricantes un track de certificaciones formales que permita a
nuestros Consultores habilitar el conocimiento basico y avanzado en temas de
Ciberseguridad, de esta forma el personal logrard un entendimiento global y
especializado, asi como una capacitacién continua en areas de Ciberseguridad
y como adoptarlas a través de practicas en su ambiente de trabajo.

De acuerdo con esto, NETREADY establece como prioritario que todo su
personal reciba al menos una semana de adiestramiento y/o certificacién al afio,
en su especialidad de competencia.

El cumplimiento de esta politica esta claramente reflejado anualmente en los
instrumentos de evaluacién general y técnica, tanto del empleado de
NETREADY como de sus supervisores.

Correspondientemente, la empresa asigna en su presupuesto anual una
cantidad equivalente al 5% de sus ingresos netos, mas los beneficios
(descuentos y promociones) de las marcas que representa, para dedicarios al
desarrollo especializado de nuestros recursos.

En la tabla siguiente se describe una referencia de plan de capacitacién,
utilizado para la practica de Ciberseguridad:

Rol Nivel 1 Nivel 2 Nivel 3 Nivel 4
COMPTiaSecurity+ | EC-Council CEH | EC-Council LPT | EC-Council LPT
PenTester o Similar o Similar Similar Similar
COMPTiaSecurity+ | EC-Council ECIH | EC-Council CSA | EC-Council
Analista de SOC o Similar o Similar o Similar | CTIA o Similar
COMPTiaSecurity+ | EC-Council ECIH | EC-Council CHFI| EC-Council
Analista Forense o Similar o Simiar oSimilar | CTIA o Similar
Riesgo y COMPTiaSecurity+ Principios Lead Auditor ;
Cumplimiento o Similar IS027000 IS027001 | CISSP o Similar
LogRhythm LogRhythm L@fm’"
Administrador de | COMPTiaSecurity+ Platform Security Analyst | > PP
Plataforma o Similar Administrator - -LRSA ERSE
LRPA Certification Certification Certification
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| ;_10 METODOLOGIAS DE GESTION

NETREADY aplica la siguiente metodologia para la Gestién de todos sus Proyectos y
Servicios basada en PMI, de esta forma garantiza resultados repetibles y medibles,
siguiendo las mejores practicas y marcos de referencia de la Industria.

Project Manager / Equipo Técnico
R

* Presentacion de Kickoff * Plan de Trabajo * Sesiones Técnicas * Presentacion de Cierre
 Actade Inicio C&S * Actividades C&S * Acta de Cierre
* Informes mensuales
* Informes a solicitud del
cliente

SEGUIMIENTOY CONTROL >

r 3

SEGUIMIENTO Y CONTROL

* Presentacion de Avance (Semanal, Quincenal, Mensual)
o Reunitn de seguimiento interno
o Reunion con el cliente

* Encuestas de satisfaccion

PMO

10.1 Preparacion y Planificacién del Servicio

NETREADY, a través de su PMO, cuenta con Gerentes/Controladores de
Proyectos que se encargan de Gestionar y hacer seguimiento a todas las
actividades que ejecutan los especialistas técnicos de NETREADY, usando las
mejores practicas que se aplican a través de las diferentes metodologias
existentes para Gestion de Proyectos y Servicios.

Con esta actividad de Preparacion y Planificacion, el Gerente asignado dara
inicio formal a la prestacién del Servicio o Consultoria, y para eso se ejecutaran
las siguientes tareas:

e Elaborar Plan General de Trabajo.
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* Revisar con el equipo de trabajo de NETREADY las actividades a
ejecutar y afinar el Plan de Trabajo.

e Elaborar la Matriz de Comunicacion.
« Elaborar la Matriz de Riesgos.

e Ejecucién de Mesa Técnica Inicial para revision de los
Requerimientos necesarios para iniciar la ejecucién del Servicio.

o Elaborar y revisar el Plan Detallado de Ejecucion, en conjunto con
EL CLIENTE.

e Elaborar Presentacion de Kickoff y Acta de Inicio del Servicio o
Consultoria.

e Ejecutar Reunién de Inicio con el equipo de trabajo de NETREADY
y de EL CLIENTE.

Entregables
NETREADY entregara a EL CLIENTE los siguientes documentos:

* Presentacion de Kickoff en formato digital, en donde se detalla la
informacién asociada a la ejecucion del Servicio objeto del presente
documento.

¢ Dos (2) copias del Acta de Inicio, las cuales deberan ser firmadas
por LAS PARTES como constancia de inicio de la prestacién del
Servicio o Consultoria. Tanto NETREADY como EL CLIENTE
tendran una copia de dicha acta.

* Las Actas de Aceptacion de Entregables, de acuerdo con lo definido
en el Plan de Trabajo correspondiente.

10.2 Gestion y Control del Servicio

El Gerente asignado por NETREADY para llevar adelante la gestion y control
del Servicio objeto del presente documento, se basa en las mejores practicas
para ejecutar sus actividades, entre las que se encuentran;

Medicién de Avance
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El avance sera medido con base al porcentaje de cumplimiento de los hitos de
cada una de las fases que sean identificadas dentro del Plan Detallado de
Ejecucién. El porcentaje de Avance del Proyecto o Servicio sera calculado de
acuerdo con el porcentaje de avance de cada actividad.

El Plan Detallado de Ejecucion, una vez aceptado y firmado entre LAS PARTES,
sera congelado y ejecutada la linea base (baseline). El avance del proyecto o
servicio seré comparado contra lo planificado (baseline) para cada periodo de
corte, manteniendo una gréafica histérica de Avance Real vs. Planificado durante
todo el ciclo de vida del Proyecto o Servicio.

Reuniones de Seguimiento

El Gerente asignado por parte de NETREADY ejecutard reuniones de
seguimiento para mantener informado al equipo de EL CLIENTE y de
NETREADY, sobre la situacién actual del Proyecto o Servicio, notificar posibles
desviaciones, compromisos establecidos para tratar de solucionar las
desviaciones y notificar los logros alcanzados por los equipos durante el periodo
gestionado.

Estas reuniones, basado en las mejores practicas y en la experiencia de
NETREADY, deben ser con frecuencia semanal, sin embargo, la frecuencia
podra ser definida de mutuo acuerdo con EL CLIENTE, en la fase de
Planificacién y Preparacion del Proyecto o Servicio.

Reporte de Avance

Producto de las mediciones de avance y de las reuniones de seguimiento, se
emitiran reportes de avance, el cual incluye:

e Curva de Avance Real vs. Planificado, Avance Total y Avance del
Periodo de Medicion.

« Desviaciones contra la planificacién y su justificacion.

e Gantt de Actividades.

e Logros del Periodo.

e Metas para el préximo periodo.

e Asuntos y Puntos de Atencion.
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e Acuerdos y decisiones.

El reporte sera emitido por el Gerente asignado por NETREADY vy revisado con - -

el Gerente de Proyecto o el Lider designado por EL CLIENTE, el cual seré quien
apruebe el informe.

El informe sera distribuido por medio de correo electrénico a los miembros del
equipo del proyecto de LAS PARTES, y estos dispondran de un (1) dia habil
para la emision de sus comentarios. En caso contrario el reporte sera dado por
aceptado.

Entregables
NETREADY entregara a EL CLIENTE los siguientes documentos:

» Reporte semanal de Avance.

» Los entregables correspondientes durante la ejecucién del proyecto
o Servicio, y descritos en el Plan Detallado de Ejecucion definido
durante la actividad de Preparacion y Planificacion.

* LasActas de Aceptacién de Entregables, de acuerdo con lo definido
en el Plan de Trabajo correspondiente.
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11 OPERACION DEL SERVICIO

Para este servicio NETREADY con personal propio llevara a cabo todas las
operaciones de Monitoreo, Operacién y Mantenimiento de la Plataforma bajo la
modalidad 24x7x365 desde las oficinas de NETREADY, donde los procesos que
gobiernan el servicio son los estipulados en ITIL4; a continuacion, se describe el nivel
de las actividades a realizar en el Servicio:

¢ Monitoreo: En este aspecto nos aseguramos de que toda la plataforma de
Ciberseguridad se encuentra en estado 6ptimo de operacién con respecto a sus
caracteristicas operativas como son la deteccion de amenazas, registro de
eventos seguridad, escalamientos, comunicacion e integracion.

» Operacion: En este aspecto nos aseguraremos de que la tecnologia desde el
punto de vista operativo se encuentra en estado éptimo.

s Administracion: En temas de gestion, todos los procesos a aplicar estaran
enmarcados en ITIL 4 abarcando los procesos de:

v Gestion de Problemas.
v' Gestién de Capacidad.
v Gestion de la Disponibilidad.
v" Gestién de Solicitudes.
v" Gestion de la Configuracion.

v" Gestion de Cambios.

11.1 Proceso de Gestion de Eventos e Incidentes de
Seguridad

Analisis de Amenazas: En esta etapa un Analista de Amenazas realizara un
triage de alertas de seguridad y escalara a EL CLIENTE si lo consideran una
amenaza que requiere medidas adicionales.
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Los Analistas de Amenazas actuaran siempre que sea posible para contener
amenazas Y trabajar con los equipos de trabajo de EL CLIENTE, para de forma -
proactiva contener incidentes. Las acciones de respuesta comunes incluyen
bloquear las URL maliciosas, emitir recomendaciones de contencién de red en
estaciones de trabajo y bloquear la direccién IP de los sistemas que atacan las
aplicaciones WEB Externas.

Los Entregables del Servicio generados por los analistas son:

* Incidentes: Los incidentes son cualquier evento que pueda tener un
impacto severo en la seguridad, el cumplimiento o la postura de riesgo
de EL CLIENTE. Los incidentes son cualquier evento que requiera accién
inmediata o reparacion. Los incidentes solo deben usarse para eventos
de seguridad procesables.

* |nformes: los informes se crean para reunir y resumir todos los datos no
presentados a EL CLIENTE en un formato de incidente. Los informes
también pueden resumir eventos y la postura general de seguridad del
PODER JUDICIAL.

Proceso de Triage: El proceso de triage estd destinado a proporcionar
administracién de casos, informes y notificaciones a EL CLIENTE a través de
un formato de emision de Tickets estandarizado y consistentes que seran
registrado en el sistema de EL CLIENTE o de NETREADY. El Proceso de Triage
también tiene como objetivo proporcionar agregacién, de duplicacion y
anidacion de alertas y casos relacionados. Con la siguiente informacién
contenida:

» Datos de sesion (si esta disponible en alerta).

* Aceptar o denegar el estado del trafico (si esta disponible en alerta).

» Direccién de ataque (si esta disponible en alerta).

« Combinacion de alertas.

+ Notas del analista de amenazas.

« [nformacién histérica sobre el atacante (si esta disponible).

¢ [nformacién de vulnerabilidad (si esta disponible).

e Falsos positivos validados / aprobados.
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+ Secuencia de ataque (si esta disponible).
* Activos afectados (sistemas / usuarios / infraestructura).

« Inteligencia de amenazas (por ejemplo, comprobaciones de reputacion
de URL / IP, verificacion de CVE, verificacién de malware, verificacion de
identificacion de evento del PROVEEDOR, etc.).

Escalamiento: Los eventos se registran en el log tal como se reciben de las
fuentes de informacién. Por lo tanto, es critico que el SOC pueda identificar y
escalar alertas, de manera consistente independientemente de la hora del dia
o tipo de evento. El SOC escalara para tomar medidas de contencion de las
amenazas y notificara al PODER JUDICIAL de acuerdo con los ANS
establecidos.

Caza de Amenazas: Ademas de los Servicios de Administracion de Amenazas
del SOC, los Analistas de Amenazas de NETREADY, realizaran busquedas en
el entorno para identificar valores atipicos no detectados por las herramientas
de seguridad. El andlisis interno provendra tanto de eventos especificos
identificados en el entorno como de tendencias y anomalias detectadas. Los
datos de amenazas externas provendran del Centro Global de Inteligencia
contra Amenazas de NETREADY, el fabricante y los datos provistos por EL
CLIENTE.

El servicio Caza de Amenazas aprovecha el andlisis manual y asistido por
maquina en un esfuerzo proactivo para acelerar las capacidades de deteccion
donde medidas tradicionales como soluciones SIEM, firewalls, soluciones de
proteccién contra malware y otras opciones basadas en firmas solo pueden
resolver parte del rompecabezas. Detectar y responder a amenazas avanzadas
requiere ir mas alld de estas técnicas de deteccion comunes. NETREADY
aprovechara un catdlogo en constante crecimiento de recetas de caza de
amenazas desarrolladas internamente que exigen un enfoque de caza mas
avanzado y poderos.

Respuesta a Incidentes de Seguridad: El Servicio NETREADY ofrecera las
siguientes capacidades y funcionalidades para cada dispositivo incluido dentro
del Servicio SOC.

» Investigacion del incidente que permita entender la causa y EL CLIENTE
tome las medidas de mitigacién adecuadas para contener la situacion,
erradicar la amenaza y recuperar los servicios.
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Analisis de los sistemas afectados para establecer la causa raiz que del
incidente.

Acompafamiento en la generacién e implementacion de contramedidas
y contencion en las herramientas presentadas en el presente proceso.

Anélisis, coordinacion y gestion a la respuesta a incidentes de seguridad.

Mantenimiento del repositorio actualizado de casos, ataques y
recoleccién de la evidencia de ejemplos de malware, analisis de trafico,
capturas de, logs de sistema.

Categorizacion y definicion de severidad de incidentes o eventos de
seguridad.

Generacion de bitacora de actividades del incidente.

Ejecutar la Investigacion forense y la adecuada recoleccién de
evidencias en caso de ser necesario.

Gestionar y coordinar la respuesta de incidentes de seguridad.

Disponer de personal experto remoto que permita generar las
recomendaciones, préximos pasos y acompanamiento a EL CLIENTE
ante un incidente de seguridad con impacto en la operatividad, para
mitigar el tiempo fuera de servicio.
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11.2 Proceso de Gestion de Incidentes

El Proceso de Gestion de Incidentes de NETREADY esta basado en la norma
“Computer Security Incident Handling Guide NIST.SP.800-61r2" del
Instituto de Estandares y Tecnologias de (NIST) del Departamento de Comercio
de USAy alineado al estandar 1ISO27035, el cual establece lo siguiente.

== Detection & tior Post-Incident

Analysis E Re Activity

e Preparacion.
* |dentificacion.
 Contencion.
e Erradicacién
* Recuperacion.
¢ Lecciones Aprendidas.
A continuacién, se explican cada una de estas fases en el contexto de las

actividades que realiza el SOC y las Interacciones con los clientes:

* Preparacion: Esta es la etapa previa al inicio del servicio de monitoreo y
se trata principalmente de establecer las bases tecnologicas y
procedimentales que permitiran integrar las tecnologias debidamente a
los sistemas de monitoreo del SOC en un marco de acciones seguras
entre EL CLIENTE y NETREADY durante la ocurrencia de algun
incidente, entre las actividades tenemos:
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v" Integracion de Procesos de Gestion de Incidente de EL CLIENTE
y NETREADY. '

Configuraciones iniciales de la Plataforma del NETREADY en
CDP de EL CLIENTE.

Configuraciones de dispositivos en Soluciones SIEM.

LS

Establecimiento de Casos de Uso de Monitoreo.
Configuracién de Alarmas, Reportes y Tableros de Mando.

NN KK

Definicién y Ejecucién de Pruebas Piloto de Gestion de Incidentes.

Identificacién: En esta etapa ya el monitoreo de los sistemas desde el
SOC se estd ejecutando de acuerdo con los (ANS) establecidos y
contratados con EL CLIENTE, durante la ocurrencia de un incidente los
mecanismos se accionan y es cuando se inicia el proceso en caliente de
la Gestion de Incidentes, las actividades en esta fase son descritas a
continuacién, pero no estan limitadas a:

v' Identificacién de anomalias en vectores como logs y alarmas en
IPS, Consolas Antivirus, Logs de Servidores y Estaciones de
Trabajo, Dispositivos de redes, sistemas de monitoreo de terceras
partes, flujos de redes, cuentas de correo, cuentas de usuarios,
servidores web y cualquier otro dispositivo que muestre
comportamiento no habitual.

v" Andlisis del incidente.
v" Documentar el Incidente.
v’ Priorizacién, escalacién y reporte del incidente a EL CLIENTE.

Contencién: En esta etapa EL CLIENTE con las recomendaciones del
Especialista de Ciberseguridad y la informacién suministrada por este,
inician las acciones para detener en caso de que siga ocurriendo un
comportamiento anémalo, para evitar mayor dafio y hacer control inicial
de dafos, las actividades de esta etapa son las siguientes:

v" Escoger una estrategia de contencién las cual puede ser desde
desconectar los hosts afectados hasta dejarlos encendidos para
recoleccién de evidencia.
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v' Identificar los host y plataforma afectada, sin descartar afectacion
lateral, dafios a otros sistemas y conexion a hosts externos.

Erradicacién: En esta fase el Especialista de Ciberseguridad del SOC
suministrara mayos informacién y seguimiento al incidente, mientras EL
CLIENTE ejecuta las actividades de erradicacion las cuales seran
aquellas que permitan remediar el incidente de manera al menos
temporal mientras se evallan acciones permanentes, puede ser en este
caso que las actividades de erradicacidn sean suficiente para mitigar el
incidente pero esa evaluacion sera necesaria en base a los niveles de
afectacion de la plataforma y a las posibilidades de ejecutar la
remediacion de forma definitiva minimizando el impacto en las
operaciones del negocio pero garantizando condiciones seguras.

Recuperacion: Posiblemente la erradicaciéon haya sido suficiente o
posiblemente todavia queden pendientes actividades para colocar toda
la plataforma afectada en su estado original con datos corriendo de forma
integra y habiendo reversado configuraciones de emergencia que hayan
sido tomadas durante las actividades de contencién, en esta etapa el
personal del SOC continua con el seguimiento del caso entendiendo
cada una de las actividades realizadas tanto en esta etapa como en las
previas para agregar mejoras al monitoreo.

Lecciones Aprendidas: Una vez superado el incidente tanto EL
CLIENTE como el Especialista de Ciberseguridad del SOC evaluaran en
frio la anatomia del incidente, entendiendo algun control del lado de EL
CLIENTE debe ser adquirido, actualizado o reconfigurado para
incrementar los niveles de proteccién, evaluar qué acciones de monitoreo
deben mejorarse como nuevos Casos de Uso o extender el monitoreo a
otra plataforma, evaluar si el proceso de Gestion de Incidentes funciono
cabalmente y registrar las lecciones aprendidas del incidente.
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12 PLAN DE TRABAJO

El Plan de Implementacion del Servicio estara basado en la Metodologia de Gestion
de Proyectos de la PMI. Las Fases del Plan comprenden el Inicio, Planeacion,
Ejecucion y Cierre como se muestra a continuacién con las actividades macro a
desarrollar por cada fase:

« Kickolt « Plan de Trabajo * Inventarios [« aere

de *  Inicio de Serviclo
+  Metodologias v Procesos
*  Gestion de Comunicaciones
*  Integraciones
¢ Gestién de Rliesgos

Manejo del Cambio

Seguimiento y Control

Inicio Fin

NETREADY muestra a continuacién un Cronograma de Trabajo Estimado para el
desarrollo del Servicio SOC; este cronograma esta sujeto al cabal cumplimiento previo
de los requerimientos y responsabilidades por EL CLIENTE para lograr el objetivo de
tiempo solicitado en esta propuesta.

Un Cronograma Definitivo sera definido junto con EL CLIENTE una vez otorgada la
Buena Pro a NETREADY y sean cumplidos los pasos de inicio indicados en el Proceso
de Comparacién de Precios Referencia: CP-CPJ-BS-12-2022.
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| Task Name w  Work
4 Poder Judicial - Servicio de S0C 34588 hrs
4 Fase k Definicidn & Inicio del Proyecto 6,39 hrs
+ Inicio 339 nrs
E1: Acta de Inico del Proyecto 0 hrs
Pianeacion 3nhrs
E2: Man de Trabajo y Plan de Comunicacion o hrs
* Fase Ii: Eaboracion y Validacion de Requeri 0 hrs
EX: Documenio de Requerimientos O hrs
4 Fase it Operacio del Servicio 118 hes
Despliegue 46 hrs
Operacion T2 hrs
Hito: Indcio de del Ser de 0nrs
4 Fase V: Servicia Continuo de 50C 0.5 hrs
E4: Actas de Entregns Mensual 05nrs
Seguimienta 220 hrs
Fase (X Cierre de Servicio ihr
| ES: Acta de Cierre 0 hrs
Hita: Fin Proyecio

0 hrs
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- Duration -
280,74 days
8,49 days
4.74 days

0 days

3,75 days

0 days

0 days

0 days
14,75 days
5,75 days

8 days

0 days

0,53 days
0,63 days
275 days
2.5 days

0 days

0 days

Slart - Finish -
Mon IM023 Mon 31023
Mon IN0E22 Thu 1310322
Maon 3022 Fri 710022

Fri THO22 Fri 71032
FriTroii Tha 131022
Mon 101003232 Mon 11032
Mon 10M032 Mon 101022
Man 10M8722 Man 101022
Mon 10M0/22 Mon 111022
Mon 1010523 Tue 181022
Tue 181027 Mon 3111022
Tue25/1022  Tue 281022
Frizomezs  Frizenead
Fri 20/08723 Fri 29/08/23
Mon 101003 Mon 1023
Man 210/23 Wed 410/23
Wed 4140023 Wed 410123
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13 OTROS ASPECTOS QUE CONSIDERA NETREADY

13.1 Modelo de Gobierno y Escalamiento

El modelo de Gobierno para la entrega de los Servicios posee tres niveles:
Operacional, Tactico y Estratégico.

En el Nivel Estratégico, se planifica, define y disefian los objetivos a largo
plazo, buscando alinear el servicio a los objetivos de EL CLIENTE y de su
Negocio.

En el Nivel Tactico, se definen las metas y se crean las condiciones para poner
en practica la estrategia del Servicio.

En el Nivel Operacional, se ejecutan las tareas, actividades y funciones del
Servicio de acuerdo con los procedimientos establecidos.

La escalacion viene originada desde el Nivel Operacional hacia el Nivel
Estratégico como se representa en la siguiente imagen:

Netready |
Direetor de Servicios Profesionales |
Nivel Estratégico PO | O
+  Alineacion con los Objetivos del Cliente o1 305 9274245
*  Relacién Ejecutiva Gerente Ejecutivo de Tl
* Desarrollos Estratégicos & | ién para la mejora "“""":f‘"":""_” 18 Cuents
essandrs Ercole
continua de los servicios. sercole@netreodysolution.com
+507 61390142
Gerente de Dperacions
NM‘ “m Juan Carlos Gomes
*  Seguimiento y Control del desempefio del servicio. Icgomer@netresdviohitions.com
* Definicidn y Adecuacidn de los procesos Inherentes al Coordinadores 57 3208947772
servicia, Responsable del Servicio i i
*  Disefio y Segulmientos de los planes de mejora. Edgar Morales
* Generacién de reportes del servicio. emorsies @ netreadyiciutions com
57 3102043548
Nivel Operacional
*  Administracion figuracis imepl 1on ¥ Analistas Operacionales Meza de Servicio
ion de |a solucién de del Servicio Consultores SIEM
. stidn de & incid de ciberseguridad Coerdinadores SOC
* Diagnostico y generacion de informes. Analistas SOC |
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13.2 Otras Consideraciones de Interés

a. NETREADY en la ejecucion de su proceso de Gestién de Eventos e
Incidentes de Seguridad notificara de forma oportuna cuando al SIEM no
lleguen eventos provenientes de las herramientas de EL CLIENTE; con
el objetivo de alertar al PODER JUDICIAL acerca de la posibilidad de que
se estén presentando eventos asociados a la desconexion de interfaces
o bien otra anomalia para la investigacion y remediacion
correspondiente.

b. NETREADY dara cumplimiento en su modelo de servicio de monitoreo,
recibir de manera centralizada los incidentes y/o requerimientos en su
organizacion (SOC) y realizar la gestion del proceso correspondiente y
atender en los términos y condiciones establecidos y acordados por el
PODER JUDICIAL.

c. NETREADY proporcionara al PODER JUDICIAL los casos en los cuales

/" nuestro SOC contactara al personal interno/externos o proveedores de

EL CLIENTE. La definicion de los casos a detalle y/o la actualizacion de

la documentacién, se realizara una vez se nos otorgue la buena pro del

proceso. A continuacion, se muestra los objetivos minimos y no limitados

a estos, para contactar a los diferentes canales se muestra a
continuacion:

e Realizar gestidon del ciclo de vida de un incidente y validar el
estado de la contencion, remediacion o resolucidn del incidente.

* Descartes de primer nivel el cual permitan determinar el impacto
y la urgencia de un incidente para alcanzar la mejor definicion
posible de la prioridad.

o Notificar y reportar las incidencias presentadas y materializadas y
las acciones generadas para contenerlas.

« Solicitar soporte y atencién oportuna ante un incidente que sea de
su alcance y responsabilidad.

* Generar mesas técnicas para la revision de los incidentes de alto
impacto y coordinar acciones conjuntas para su contencion,
remediacion o resolucion del incidente.
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13.3 Valores Agregados

NETREADY entregara como Valores Agregados para el PODER JUDICIAL,
los siguientes ejercicios sin costo para EL CLIENTE, el cual permitira mejorar y
fortalecer su postura de seguridad.

SERVICIO OBJETIVO ALCANCE

Evaluar la Postura de Seguridad de la

Dos (2) Ejercicios de | Plataforma Extena e Interna de la | A serdefinido con
Red Team. Organizacién, a través de ejercicio de EL CLIENTE.

PenTesting Externo del tipo Caja Gris.

Desarrollar un Plan de Respuesta

Disefio y ante Incidentes que permita AR propuas g
Elaboracién de un e forma detallada
documentar los procedimientos para
Plan de Respuesta : . g durante el Kickoff
realizar contencién en las diferentes i
ante Incidentes del Servicio.

plataformas.

NETREADY presenta como valor agregado estar alineado al modelo “Follow
the Sun”, el cual esta concebido para proveer Servicio al Cliente 7x24x365,
esto es los siete (7) dias de la semana, veinticuatro (24) horas al dia, los
trescientos sesenta y cinco (365) dias del afio y trescientos sesenta y seis (366)
de ser afio bisiesto, ajustando los horarios de sus oficinas en distintas partes de
la Regidn, para cumplir los acuerdos de operacién y disponibilidad en cualquier
momento y en cualquier lugar.

En los primeros dias del modelo “Follow the Sun” o seguir al sol, el enfoque
solo parecia factible para grandes empresas, con multiples oficinas y equipos
de empleados en todo el mundo. Sin embargo, resulta que el método se reduce
en satisfacer un objetivo especifico de “proporcionar una atencién al cliente
superior’. NETREADY tiene adoptado el modelo para proveer sus Servicios de
Gestion de Incidentes de Seguridad con un esquema de operacion todos los
dias del afio, o mas libremente, soporte “en cualquier momento y en
cualquier lugar”. A continuacién, algunas técnicas que implementa
NETREADY en la implementacién del modelo.

Tableros de Estado (Dashboards). Estas herramientas pueden proveer
visibilidad en todos los equipos y tickets en cualquier momento. Los tableros
globales son muy efectivos para ayudar a nuestro SOC, por tanto, la informacién
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es general, asi como los componentes clave para entender el objetivo de
nuestros servicios de Gestion de Incidentes de Seguridad en nuestros clientes.

Herramientas de Colaboracién. Los equipos en diferentes zonas en la Regioén
requieren de herramientas de colaboracién para poder hacer el traspaso de su
trabajo. NETREADY utiliza aplicaciones que ofrecen espacio para
conversaciones en tiempo real como Office365, Webex, WhatsApp Group, lo
cual permiten estar informados de los acontecimientos cuando estaban
ausentes y comenzar a operar con el contexto del incidente.

Estandarizar y Comunicar. La estandarizacién es parte fundamental en el
desarrollo regional del soporte y gestion de incidentes y en este sentido, las
etiquetas en la plataforma de servicio al cliente son parte de la estandarizacion,
el cual permiten separar requerimientos y problemas de incidentes y generar
agilidad al momento de encontrar y ubicar la informacién. Los turnos de la
operacion pueden relacionar faciimente los nuevos incidentes y asi no perder
tanto tiempo. De igual forma, los cambios en las politicas de soporte son
comunicados exitosamente a todos los equipos regionales, a través de medios
formales y la plataforma de colaboracién. Es de resaltar que, por medio de la
auditoria permanente, garantizamos una rapida homologacién de los cambios
procedimentales.

Traspaso de Trabajo Diario. Significa dar continuidad de los eventos, a los
siguientes equipos de trabajo para mantener la atencion ininterrumpida por
nuestro soporte. En realizar este traspaso entre los diferentes turnos, permite
que los asuntos o casos no sean desatendidos en ninglin momento.

Liderazgo. Cada equipo posee un lider el cual es el responsable del
desempefio y cumplimiento del Proceso de Gestion. Por lo general es el mas
experimentado del equipo y es quien mantiene a todos en la misma sintonia, asi
como ser el punto de contacto para los problemas mas urgentes y la relacion
con EL CLIENTE.

Capacitacion. En NETREADY es muy importante que cada analista reciba la
misma capacitacion y herramientas de trabajo, esto permite mantener
homologado el Proceso de Gestion de Incidentes. NETREADY posee
implementado a través de las herramientas colaborativas una Gestién del
Conocimiento el cual es accesible en todo momento por el equipo de trabajo.
La Gestion del Conocimiento proporciona consistencia y experiencia
compartida.
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14 GESTION DEL SERVICIO

a. NETREADY como Empresa Lider en la prestacion de Servicios de
Ciberseguridad posee sus procesos, tecnologia y personal propio con la
calificacion y experiencia necesaria para la ejecucion de Servicios SOC, sin
subcontratacién a terceros. No obstante, si cambiase las directrices internas
NETREADY y presentarse una subcontrataciéon posterior y durante la vigencia
del contrato, serad sometido a la revisién y aprobacion del PODER JUDICIAL.

b. NETREADY una vez recibido por parte del PODER JUDICIAL el entendimiento
detallado en las herramientas (operacidén para el monitoreo) y politicas de
seguridad, sera responsable de mantener actualizado a los nuevos analistas,
lideres y coordinadores en este conocimiento.

c. NETREADY en todo momento instruird a su personal sobre los acuerdos de
confidencialidad y las politicas de seguridad del PODER JUDICIAL, en relacién
con compartir informacién de credenciales (contrasenas) para el acceso a las
herramientas de seguridad que EL CLIENTE tenga suministrado y que en
ninguna circunstancia estamos autorizados para entregarlas a terceros o
internos del PODER JUDICIAL.

d. NETREADY reportara de forma inmediata los cambios de personal asignado al
PODER JUDICIAL con asignacion de credenciales para el acceso a las
herramientas de seguridad que demanden modificaciones o bajas de los
accesos otorgados como parte de la prestacion del servicio. Entre los cambios
de personal pueden estar los casos de salidas, incapacidades y cambios de
funciones del equipo de trabajo.

e. NETREADY posee un personal calificado y con experiencia en la prestacion del
Servicios SOC, sin embargo, en el caso que el PODER JUDICIAL identifique
un personal asignado al proyecto sin los conocimientos y la experiencia
requerida, podra solicitar a costo de NETREADY el reemplazo de este en un
lapso no mayor de quince (15) dias laborables.

f. NETREADY en su Operacién del Servicio SOC, es responsable del Ciclo de
Vida de los incidentes, incluyendo el seguimiento continuo hasta su culminacién
y cierre de los planes, acciones de contencién o reportes a otras areas que se
establezcan como parte del modelo de atencién de incidencias que se
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presenten durante la vigencia del servicio contratado bajo nuestro nivel de
alcance y responsabilidad.

. NETREADY posee la capacidad de entregar un Servicio SOC con alta
disponibilidad al poseer una Operacion Regional; por lo tanto, tiene la
responsabilidad y el compromiso de mantener los Acuerdos de Niveles de
Servicio (ANS) con el PODER JUDICIAL, aun cuando se presenten renuncias
y/o incapacidades que deriven en ausencias del personal u otras de naturaleza
similar.

. NETREADY estara atento a la evaluacion de desempefio que realice
anualmente el PODER JUDICIAL, sobre la operacién de nuestros servicios con
el objeto de mantener la calidad del servicio y estar evolucionando para ofrecer
un servicio optimizado.

NETREADY entregara al PODER JUDICIAL un informe anual de un Auditor
Externo en el cual muestre el cumplimiento del marco de control que se posee
para ofrecer el Servicios SOC.
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15 GENERACION DE INFORMES DEL SERVICIO

a. NETREADY entregara en la ejecucién de su Servicios SOC, los reportes
solicitados por el PODER JUDICIAL como se muestra a continuacién.

Servicio Prestado

Técnicos (Forense)

PCN del servicio SOC

Alertas Nuevas

Mensual

Durante los primeres cinco
{5) s habiles de cada met y
horario laborable,

Cumplimisnto de los SLA.
Disponibiidad del servicio,
Tipo y canbiaad de incidentes
recibidos

Tipe y cantidad de Incidentes
cerrados

Tipe y cantidad de Incidentes
abienos

Casos de usos nueves.
Acsualiraciones de catos de
.

Ranios de falsns positives.
Otros & requermesnios del
cliente

= Para incidentes de nive
de riesgo oritico ¥ alto.

= Mliximo 72 horas a partir
de | sohciud

Descripodn del incidente.
Estado del incldente

Andiisis de Activos afectades.

Andlsis de impacto en el
repacio

Tiempos de respuestan
Tiempos de solucian final
Propussta de atoiones
cormectivas

Orod

5S¢ le podrd solicitar fa presertacion del informie
Luego de la presentaciin, deberd emar s ENSA un resumen con los scuerdos enrrespondientes al sigulente dia hibil

Entregado durante los
Cualro primerns meses del
SENATIO

Evidencia de prueka annual

Permita o ENSA yen
comecuencla al provesdor
aetectar, respondery
recuperarse o incidentes
e vepguridad

¥ com ello dar continuidad al
servicio,
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16 ROLES Y RESPONSABILIDADES

Los siguientes Roles y Responsabilidades aplican para el desarrollo de los servicios
descritos en el presente documento:

16.1 Responsabilidades del PODER JUDICIAL

» Previo al inicio del servicio, designara un Gerente de Proyecto, a quien
seran dirigidas todas las comunicaciones relacionadas con el servicio, y
quien tendra la autoridad de actuar en nombre de todos los aspectos de
esta Propuesta. El Gerente de Proyecto de EL CLIENTE tendra como
tareas:

v Proveer informacién, datos, decisiones y aprobaciones requeridas
para la ejecucion del servicio dentro de los plazos propuestos o
acordados durante la ejecucion del servicio.

¥ Programar y asegurar la asignaciéon del personal apropiado para

las actividades a realizar por EL CLIENTE descritas en el Plan de

Trabajo que sera definido entre LAS PARTES. Este personal

debera contar con los conocimientos en las areas requeridas, con

= la capacidad requerida de acceso a las instalaciones, a los
sistemas, a los recursos y el nivel de autorizacion requerido para

ejecutar las actividades de acuerdo con el cronograma de tareas.

¥ Participar en las reuniones de estado de avance del servicio con
el equipo de proyecto de NETREADY, cuando sea requerido.

¥" Ayudar a resolver eventuales problemas en el servicio y escalar
los temas dentro de la organizacion de EL CLIENTE, conforme
sea necesario.

v Resolver las desviaciones del plan de proyecto que puedan ser
causadas por EL CLIENTE.

e Asegurar la disponibilidad, cooperacion y desempefio del personal, con
el cual NETREADY requiera trabajar durante la ejecucién de este
Servicio.
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e EL CLIENTE es responsable de la informacién contenida en sus archivos-’
de datos, en la selecciébn e implementacién de mecanismos para su
acceso y uso, y en la seguridad de la informacién almacenada.

e EL CLIENTE es responsable de identificar e interpretar cualquier ley
local, regulacién y/o estatuto que asegure que los productos descritos en
la presente Propuesta cumplan con los requerimientos de seguridad.

» Disponer de politicas de respaldo y mantener copia de toda la
informacién (sistema operativo, programas y datos), dado que
NETREADY no sera responsable por los dafios o pérdidas accidentales
sufridas sobre la informacion de EL CLIENTE durante el desarrollo del
proyecto. De igual forma, EL CLIENTE debera ejecutar el procedimiento
de recuperacién de la informacién en caso de requerirse.

* En caso de que corresponda, evaluar y ejecutar las acciones preventivas
o correctivas recomendadas por el personal de NETREADY.

e Tener suscrito y vigente durante la ejecucion de la presente Propuesta
un contrato de mantenimiento de software, para elllos sistemas
operativos y herramientas de seguridad soportados a la fecha. Este
contrato se utilizara por parte de EL CLIENTE en caso de ser necesario
reportar problemas a los laboratorios.

e En caso de ser requerido para la realizacién de las tareas, realizar la
migracion, instalacion y actualizacién (upgrade) de aplicaciones y bases
de datos de los equipos involucrados.

16.2 Responsabilidades de NETREADY

e Gestion de Incidentes de Seguridad 1ro, 2do Nivel y escalar con EL
CLIENTE la contencién, mitigacién y resolucién del problema.

+ Gestion del Servicio a través del seguimiento y control que permita una
alta satisfaccion de EL CLIENTE y dar cumplimiento a los Acuerdos de
Niveles de Servicio (ANS) establecidos.

o NETREADY gestionara durante la vigencia del contrato, la custodia de
los elementos de informacién del servicio tales como los reportes,
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estadisticas, analisis de tendencia, métricas e indicadores. NETREADY
en la culminacion del contrato entregara la informacién a EL CLIENTE.

e Ampliar la cobertura del conocimiento mas alla de lo recomendado por
los fabricantes de las plataformas de seguridad que posee el PODER
JUDICIAL.
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17 ACEPTACION DE LA PROPUESTA

Por favor incorpore sus datos y firma en la siguiente seccion, en sefial de Aceptacion
de nuestra Oferta, y de sus Términos y Condiciones Comerciales:

Nombre y Apellido:

Cargo:

Firma

Fecha:

Email para gestiones
de Facturacién y
Cobranzas:
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FICHAS TECNICAS DEL PERSONAL DE NETREADY

A continuacién, se detalla la informacién correspondiente a los Recursos
Lideres asignados por NETREADY al Servicio:

Edgar Alberto Morales
Estudios Realizados
Post Grado

UNIVERSIDAD EAN (ESCUELA DE ADMINISTRACION DE NEGOCIOS)
ESPECIALISTA EN GERENCIA INFORMATICA Octubre de 2007.

Mencién de Honor Mejor promedio de la Especializacién semestre 2 de 2006.
Universitarios

ESCUELA COLOMBIANA DE INGENIERIA - JULIO GARAVITO.
INGENIERO DE SISTEMAS

Certificaciones

e Certificacion Big Data Scientist

Certificacion Big Data Professional
Project Management Professional (PMP #1611695).
Curso y Certificacién ITIL v3. Pink Elephant 2011.

Microsoft Certified Technology Specialist.

Microsoft Certified Professional Proyectos y Procesos
Otros estudios realizados

e Curso para Certificacion Big Data Scientist Certified Professional — 40
Horas Sep. 2016. BD-Guidance.

e CA Project and Portfolio Management Technical Training — 40 Horas
Marzo 2015
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Conocimientos en MS-Project y Clarity PPM (Capacitaciones en
funcionalidades de Clarity y Administracién de la herramienta). Pacific
Rubiales Energy.

Curso de preparacién para el examen PMP. EMPRESA DE ENERGIA
DE BOYACA 2011.

Programa desarrollador cinco estrellas Visual Studio 2003 y 2005

___(Microsoft)

-
L]

Desarrollo de Aplicaciones Empresariales en .NET.

Curso de Visual Punto Net (Compuclub Bogota, Julio de 2003,
Intensidad 48 horas

Diplomado en redes de computadores Matrix Bogota, 2002, Intensidad
85 horas

Curso de Visual Basic 6.0. CURSO AVANZADO DE VISUAL BASIC
PROLOGICS (Bogota, 2002, Intensidad 40 horas).

Curso de ensamble y mantenimiento de computadores Fenalco
(Bogota, 2001, intensidad 51 horas).

Experiencia:

Gerenciar proyectos de tecnologia enfocados a seguridad de la
informacién y al monitoreo de aplicaciones siguiendo la metodologia del
PMI Inicio, planeacion, ejecucién, monitoreo/control, cierre, alcanzando
los siguientes logros:

v Implementacioén de Solucién de CA-UIM para Banco Nacional de
Panama

v Gestor de servicio de CA-APM y CA-UIM para Colsanitas

v Implementacién de Solucién CA-Project & Portfolio Management
para Telefénica Venezuela.

v Implementacién de las soluciones CA-UIM y CA-APM para
Credibanco.

v Implementaciéon de la Solucion CA-PPM y CA-TDM para
Telefénica Venezuela.
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v Implementacién de herramientas de Gestion de servicios CA -
UIM Para Telefénica — Bancolombia / Telefénica — Alfagres /
Telefénica -Renata.

v" Implementacién de herramientas de Gestion de servicios CA -
UIM / CA-APM Para Credibanco.

¥" Implementacion de herramienta de Gestion de Identidades CA-
Identity Manager.

¥v" Aseguramiento de Plataformas.
v Gestor de proceso de Ethical Hacking.
v Gestor del proceso de Incidentes de Seguridad de la informacién.

e Planificacién y desarrollo de la estrategia de Business Intelligence
estableciendo el mapa de ruta enfocado a las buenas préacticas y
siguiendo los lineamientos estratégicos de la corporacion. Alcanzando
los siguientes logros:

v Aprobacién de la estrategia por parte de la Gerencia Corporativa
de AIT y la Vicepresidencia de Planeacion y AIT

¥" Implementacién del modelo de Andlisis de Costos de Servicios
de AIT usando Qlick View.

v Desarrollo e Implementacién del proyecto Integrated Asset Data
Modeling para la Vicepresidencia de Tecnologias de Produccién
utilizando Qlick View. Proyecto planteado desde la estrategia de
Bl para la organizacion.

v" Definicién de las herramientas de visualizacion de Bl teniendo en
cuenta las capacidades y el uso frente a los diferentes tipos de
usuarios.

+ Planeacion y desarrollo de las capacidades Business Intelligence y
Business Analytics alcanzando los siguientes logros:

v" Desarrollo de las capacidades de Analysis Services (SSAS) de
Microsoft y la implementacion de un modelo tabular centralizado
para el consumo de informacién por parte de las diferentes areas
de negocio (Produccién, Yacimientos, Sistema integrado de
Productividad, Optimizacion y transporte).
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Capacitacion y entrenamiento a mas de 50 usuarios de negocio
y de AIT para el uso de Power Bl como herramienta de
autogeneracion de reportes.

Desarrollo de capacidades de Reporting Services 2016 (SSRS)
para la generacion de reportes estaticos en la organizacion
tecnologia utilizada para generar el reporte de Optimizacion,
reporte consolidado de produccion, reporte de transporte y el
reporte de provisiones.

Desarrollo del modelo de Prediccién de Corte Agua para los
pozos de la troncal 1 de QUIFA utilizando Machine Learning de
Microsoft. Utilizacién de algoritmos de regresion lineal, Arboles
de Decision y redes neuronales.

» Gerenciar proyectos de tecnologia del sector de Hidrocarburos
siguiendo la metodologia del PMI Inicio, planeacién, ejecucion,
monitoreo/control, cierre, alcanzando los siguientes logros:

v

Generacion del informe de produccion de hidrocarburos,
consolidacién de la produccion de todos los campos de la
compafiia.

Desarrollo del sistema de informacién de Ganancias y pérdidas
por pozo.

Desarrollo del sistema de informacién para la generaciéon de
formas al ministerio y a la bolsa (MDA).

Desarrollo del sistema de Gestion Integral de Contratos para
Metapetroleum.

Implementacion de la herramienta Clarity para Planeacion y
Control de proyectos para la VP de Proyectos Mayores con mas
de 300 usuarios.

Implementacién de la herramienta Clarity para Planeacién y
Control de proyectos de AIT con 30 usuarios y 40 Proyectos.

Definicion del modelo y gestion de los servicios de fabrica de
Desarrollo de Soluciones bajo plataformas Microsoft para la
Gerencia Corporativa de AlT.

» Liderary administrar de los servicios de fabrica de desarrollo soluciones
alcanzando los siguientes logros:
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v Implementacién del Sistema de gestiéon volumétrico (SGV) para
8 campos.

v" Implementacién del Sistema de combustibles para 2 campos.

<

Implementacién de MIHSEQ para 2700 usuarios de la compaiila

¥ Implementacion de sistema para manejar el Portafolio de
Exploracion.

e Coordinar y mejorar los procesos de la PMO de AIT utilizando CA PPM
Clarity, alcanzando los siguientes logros:

v Utilizacién de la herramienta de gestion de proyectos por el 100%
de los recursos de la Gerencia de Nuevas Soluciones de AIT.

v Ajuste e implementacién de los procesos de control de cambios
y seguimiento a los proyectos de la gerencia.
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Johanna Hernandez

Estudios Realizados

TSU Informética

Instituto Universitario de Tecnologia Antonio José de Sucre
Informatica 2002- 2005

Universitarios

Universidad Nacional Experimental Politécnica Antonio José de Sucre
Ing. Industrial (incompleto) 2006 — 2009.

Certificaciones

Certificacion Lead Cybersecurity Professional Certificate LCSPC.

Otros estudios realizados

Modulo | Introduction to Networks (CISCO) Curso Implantacién Sistema
Gestion de Seguridad de la Informacién 1ISO 27001 16 horas.

Modulo Il Routing and switching of CCNA: Scaling Networks
Certification ITIL.

Médulo Il Enrutamiento y Switching Protocolos de enrutamiento.
CCNA Security.

ITIL4 Fundamentos.

Supervision y Gerencia.

Auditoria de Monitoreo y Gestion.

Certificado de Inteligencia de Negocios e Indicadores de Gestion.

Conocimientos:

Inglés: Escrito Basico
Inglés: Oral Basico
Portugués: Escrito Avanzado

Portugués: Oral Avanzado.
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Coordinacién de monitoreo, gestién, configuracién, soporte y resolucién
de fallas en redes, aplicaciones.

Conocimientos y manejo fluido en equipos CISCO (Switches y Routers)
Modelo de OSI y comunicacién en capas.
Conocimientos de Router Motorola modelo Vanguard (320, 340,242D).

Manejo de herramientas MRTG, Software Remedy, HP Service
Manager, Network Node Manager, Intelliview, Hyperconview, Service
Aide, Zabbix, CA UIM, CA APM.

SecureWorks.

Cisco Umbrella.

Experiencia:

NETREADY - Coordinadora del Centro de Operaciones Integrales (COIl)

v" Coordinadora de Monitoreo y gestion de Redes Banesco
Venezuela

¥v" Coordinadora de Monitoreo y gestion de Redes BBVA
ADVANTEL — Soporte Técnico. (Consultor Outsourcing BBVA)

CFS Telecomunicaciones e Informatica - Soporte Técnico CANTV.
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Kendy Erikson Arévalo
Estudios Realizados
Universitarios

UNEFA, Caracas Venezuela
Ingeniero de Sistemas 2010 - 2019

Certificaciones

* (Certificacion CCNA Routing&Switching.
Certificacidn Fortinet NSE1, NSE2 y NSE3.
Certificacion Watchguard Essential.

Certificacion Cisco Umbrella Essential.
Certificacion Instructor CCNA Routing & Switching.

>

Otros estudios realizados

Introduccion a la Ciberseguridad.

Analisis Practico de Intrusiones Utilizando el Modelo Diamante

Ciberseguridad: Estrategias de ataque y defensa en redes de datos

Curso Certificacion CIBERSEGURIDAD: Estrategias de ataque y
defensa en redes de datos

CCNA: Security (2017)

Microsoft 55062 Foundation Certificate in IT Service Management -
2019

Internet of things (2016)

L ]

Curso Modelado de Base de Datos.
Conocimientos:

* Inglés: Escrito Intermedio
* Inglés: Oral Intermedio

* Francés: Escrito Basico
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e Francés: Oral Basico

* Lenguajes de programacion - Java: Seniority Junior

e Sistemas operativos - Linux: Junior

¢ Sistemas operativos - PC Windows: Seniority Semi Senior

* Redes, conectividad e Internet - Cableado: Seniority Senior

* Redes, conectividad e Internet - LAN: Seniority Semi Senior

* Redes, conectividad e Internet - ProtocoloTCP/IP: Seniority Senior
« Redes, conectividad e Internet - Router: Seniority Senior

e Redes, conectividad e Internet - RouterCisco: Seniority Senior

« Bases de Datos - MySQL: Seniority Junior

e Bases de Datos - Oracle: Seniority Junior

+ Hardware - Reparacién PC y compatibles: Seniority Semi Senior
* Aplicaciones Laborales - MS Office: Seniority Senior

* Aplicaciones Laborales - MS Project: Seniority Junior

» Aplicaciones Méviles - Apple: Seniority Junior

» Firewall — Watchguard: Seniority Semi Senior

e Firewall — Fortinet: Seniority Semi Senior

¢ Firewall — Palo Alto: Seniority Junior

e Cisco Umbrella: Seniority Junior

Experiencia:

e Cisco Fermin Toro — Instructor de la academia Cisco Fermin Toro, en
la carrera Cisco CCNA, y Cybersecurity.
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Maxi Acosta

Estudios Realizados

Universitarios

Universidad Nacional Experimental Politécnica Antonio José de Sucre

Ingeniero en Sistemas
Abril 2015 - En curso (9no semestre)

Certificaciones

« Certificacién Lead Cybersecurity Professional Certificate LCSPC

Otros estudios realizados

e Curso Cisco CCNA v7.0 (Sin certificar):

v

v

SR N

N A

Configuracién de conmutadores y equipos de red para proveer
acceso a recursos de red local y remoto.

Configuracién de enrutadores para la comunicacion de extremo
remo entre equipos remotos.

Creacién de esquemas de direccionamiento IPv4 e IPv6 y
verificacién de conectividad de red entre dispositivos.

Modelo OSly TCP/IP.

/Troubleshooting.
'Conﬁgurar VLAN y enrutamiento entre VLAN aplicando las

mejores practicas de seguridad.
STP y EtherChannel. (Redundancia).
Direccionamiento estatico y dinamico IPV4 e IPV6.

Configurar OSPFv2 de érea (nica en redes punto a punto y de
acceso multiple.

Configurar los servicios NAT en el enrutador perimetral para
proporcionar escalabilidad de direccion IPv4.

Explicar las técnicas para proporcionar escalabilidad de
direcciones y acceso remoto seguro para WAN.
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Explicar como optimizar, supervisar y solucionar problerhaé de
arquitecturas de red escalables.

Explicar la forma en que los dispositivos de red implementan
QoS.

Implementar protocolos para administrar la red.

Explicar como las tecnologias como la virtualizacion, las redes
definidas por software y la automatizacién afectan a las redes en
evolucion.

Modulo | Introduction to Networks (CISCO) Curso Implantacién
Sistema Gestion de Seguridad de la Informacion ISO 27001 16
horas.

e Curso CCNA Security (Sin certificar):

v

v
v

Describir las amenazas de seguridad que enfrentan las
infraestructuras de red modernas.

Secure Cisco Routers.

Implementar AAA en los routers Cisco utilizando una base de
datos de router local y servidor externo.

Mitigar las amenazas a los enrutadores y redes de Cisco
mediante ACL.

Implementar el disefio, la gestion y la generacion de informes de
redes seguras.

Mitiga los ataques comunes de la Capa 2.

Implemente el conjunto de funciones del firewall de Cisco 10S.
Implemente Cisco ASA para servicios de firewall y NAT / PAT.
Implemente el conjunto de funciones IPS de Cisco |0S.
Implemente una VPN de sitio a sitio.

Implemente una VPN de acceso remoto.

* Curso de Telefonia (Sistemas VolP)

v
v
v

Red tradicional y NGN
Sistemas VOIP
Disefio y configuracién sistemas de PABX
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» Curso de Ingenieria de Software enfocado a la big data
e Curso de Analisis de Datos (30 horas)
v" Fundamentos
Visualizacién de datos
Power Bl essential
Excel Business Intelligence
Python para data science y big data
R para data science y big data

T N R RN RS

Técnicas y herramientas de informes avanzado
* [TIL 4 Fundamentos
“Curso de IoT:

¥ Fundamentos.

¥ Python y Big Data en loT.

.: Cufso NDG Administrador Linux.

¢ Curso PCAP: Programming Essentials in Python.
Conocimientos:

¢« Manejo de Lenguajes de Programacion:
v’ MySQL

v' Experiencia de 2 afios en administracion de base de datos a
través de consultas SQL (Mediante CLI y GUI)

e HTMLS.
v HTML
v CSS
v JS
¢ |Inglés: Escrito Avanzado.

« Inglés: Oral Avanzado.

Experiencia:
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e Solitech C.A — Netready: Analista de Ciberseguridad.

v' Encargado de administrar las herramientas SIEM para la
deteccion y respuesta de ataques en la red (Internos y Externos).
Manejo de las plataformas de seguridad (Antivirus, Email
Gateway, Web Gateway) para el bloqueo de fuentes maliciosas.

e Grupo Smartcall 811 - Analista TI.

v Monitoreo y resolucién de problemas respecto a enlaces,
canales, troncales y servidores. Manejo de bases de datos de
Vicidial y sistema de acceso biométrico para la automatizacion
de reportes personalizados. Mantenimiento, formateo, respaldo
y cuidado de las posiciones de trabajo. Control de inventario de
periféricos (Workstation, headset, adaptadores, seriales, etc.).

« Person to Person Andlisis C.A- Ejecutivo de atenci6n al cliente.

v' Ejecutivo en soporte de intermet ABA CANTV, encargado de
brindar soporte técnico para los usuarios que presenten fallas
con el servicio.
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Wilber Munoz

Estudios Realizados

Universitarios

Ingeniero en Informatica

Certificaciones

Certified Product Specialist: Security Information and Event
Management (SIEM). 2019. E-learning McAfee.

Certified ISO/IEC 27001 Auditor (127001A). IT Services — Bogota —
Colombia.

CC-SCCV Tenable.sc CV Certificate of Proficiency. 2020. E-learning
Tenable.

CC-SC Tenable.sc Certificate of Proficiency. 2019. E-leaming Tenable.
Latinux Certified Linux Operator (CLA) (VE3SZM). 2016. ISEIT.
Latinux Certified Linux Administrator (CLO) (VE3SZM). 2016. ISEIT.

Otros estudios realizados

Service Provider: SIEM 2021. 2020, E-learning McAfee
Service Provider: MVISION Cloud 2021. 2020. E-learning McAfee
ITIL 4.0. IT Services — Bogota — Colombia
Incidente de Seguridad y Forénsica Digital.
McAfee Enterprise Security Manager. eLearning McAfee
Intercambio Servicios Seguridad OT ICS — Soluciones NetReady
Stage 4: T.SC Architecture/Integrations. 2020. E-learning Tenable
Stage 3: T.SC Installation & Demonstration. 2020. E-learning Tenable
Stage 5: T.SC API/Python Scripting. 2020. E-learning Tenable
Stage 5: T.10 API/Python Scripting. 2020. E-learning Tenable
Stage 4: T.10 Architecture/Integrations. 2020. E-learning Tenable
Neuro — Oratoria — HMC Consultores.
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Taller de Riesgos en Gerencia de Proyectos — PITS Soluciones.

Anadlisis Forense.

Inteligencia de Negocios e Indicadores de Gestion.

Life Coaching.

Curso de Ethical Hacking. 2018. EC-Council

CA Identity Suite 14 Rapid Deployment 200

CA I|dentity Suite 14.x Implementation - Install the Components 200
CA Identity Suite 14.x Implementation - Integrate the Components 200

CA Identity Suite 14.x Implementation - Install and Integrate the Reports
Server 200

CA Identity Suite 14.x CA Identity Portal - Deploy Use Cases 200

CA Identity Suite 14.x CA Identity Portal - Create Access Request
Processes 200

CA Identity Suite 14.x CA Identity Portal - Manage Certification
Campaigns 200

CA Identity Suite 14.x CA Identity Portal - Enhance the User Experience
200

CA Identity Suite 14.x CA Identity Portal - Create Analytics Collectors
200

CA Identity Suite 14.x CA Identity Manager- Manage Endpoints 200

CA Identity Suite 14.x CA Identity Manager - Implement Provisioning
200

CA Identity Suite 14.x CA Identity Manager - Implement Delegated
Administration and Self-Service 200

CA Identity Suite 14.x CA Identity Manager - Configure Workflow
Processes 200

CA Identity Suite 14.x CA Identity Manager - Feeder Methods, Policy
Xpress, and Reporting 200

CA Identity Suite 14.x CA Identity Governance - Import and Clean Up
Configuration Data 200
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CA Identity Suite 14.x CA Identity Governance - Perform Role Modeling
200

CA Identity Suite 14.x CA Identity Governance - Check Policy
Compliance 200

CA Identity Suite 14.x CA Identity Governance - Run Certification
Campaigns 200

CA Identity Suite 14.x: CA Identity Governance - Manage Roles with
Self-Service 200

CA Identity Suite 14.x: CA Identity Governance - Reports and
Dashboards 200

CA Privileged Access Manager 2.6.x Administration Foundations 200
CA Privileged Access Manager 3.x Configuration Foundations 200
CA Privileged Access Manager 2.7.X Advanced Topics 300

CA Privileged Access Manager 2.x Integrating PAM with Amazon Web
Services

CA Privileged Access Manager 2.5.x Configuration Foundations 200

CA Privileged Access Manager r3.x Implement Command and Socket
Filters 200

CA Privileged Access Manager 3.x Configuration Foundations 200

CA Privileged Access Manager r3.x Manage Access to Windows
Servers 200

CA Privileged Access Manager r3.x Manage Access to UNIX/Linux
Servers 200

CA Privileged Access Manager 3.x Configuration Foundations 200

Entrenamiento de Implementacién Avanzada de CA Identity Suite.
2017. CA Technology Bogota — Colombia

Hacking Etico y Pruebas de Penetracioén. 2017. CITECI.

CA Identity Suite (Identity Manager and Identity Governance). 2017. CA
Technology. Bogota — Colombia.
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Programa Formacién Integral en Metodologia, Trabajo en Equipo y
Ejercicio Situacién Continuada de Evaluacién de Vulnerabilidades.
2017. Netready Solutions.

Intel Security Application and Change Control 6.0 Delta (Technical).
Learning 2016.

Intel Security Application Control 6.1.0 & Change Control 6.1.0 Dev-led
Delta KT (Technical). Learning 2016.

Intel Security Application Control 6.1.3 and Change Control 6.1.3 Delta
KT (Technical). Learning 2016.

Intel Security Application Control and Change Control 6.1.2 Delta
Knowledge Transfer (Technical). Learning 2016.

Intel Security Application Control and Change Control 7.0 Dev-led Delta
KT (Technical). Learning 2016.

Intel Security Application Control/Change Control 6.2 for Windows
Troubleshooting. Leaming 2016.

Intel Security Application Control and Change Control 7.0 Dev-led Delta
KT (Technical). Learning 2016.

Introduccién a la seguridad de la informacion. ACAMICA Certified
Online 2016.

Seguridad de la Informacién (Curso a distancia). 2016. CITECI
Gobernabilidad de Seguridad (Modulo ). 2015. Ciudad Banesco.
Gerencia de Proyecto en Banesco PMO. 2015. Ciudad Banesco.
Redaccién de Informes Técnicos. 2015. Addeco Training.

Curso Inyector de Llaves V4 light. 2015. Ingenico Group.

HP CloudSystem Matrix Administration. 2014. Hewlett-Packard
Education.

SQL (Structured Query Language). 2014. Benllisoft.
Operaciones en iSERIES AS400. 2012. Bytes Creativos C.A.

Experiencia

Lider de Seguridad y Continuacién de Negocio, desempefiando las
siguientes actividades:

Pagina 17 de 36
Fichas Técnicas del Personal de Netready

Confidencial




L
.fr‘ NetReady

v" Velar activamente por el cabal cumplimiento de los objetivos y
compromisos de NETREADY y de sus clientes en materia de
Seguridad de Informacién y é&reas afines, acorde a sus
conocimientos especializados en la tecnologia y procesos de la
materia.

¥ Responsabilidades: servicio de consultoria, disefio,
_mantenimiento y soporte de soluciones para la seguridad de la
informacién (hardware, software, aplicaciones y servicios).

Conocimientos de diferentes arquitecturas tecnolégicas con la
finalidad de disefiar, implementar, mantener y soportar
soluciones de seguridad de informacién y de infraestructura de
TL

Trabajar en conjunto con las lineas de servicios de NETREADY
a fin de ejecutar actividades de disefio, configuracion, puesta en
servicio, operacion y mantenimiento de soluciones de seguridad
en ambientes de desarrollo y/o produccién.

v" Aplicar las politicas y estandares, de acuerdo con las normas
éticas y procedimientos de NETREADY.

v" Apoyo de soporte a otras areas del conocimiento y gerencias de
NETREADY en la bisqueda de las mejores soluciones.

v" Elaborar reportes diarios, semanales, mensuales, trimestrales
detallados de las actividades realizadas, de acuerdo con los
requerimientos de NETREADY vy sus clientes.

Idiomas:

¢ Inglés: Nivel de Lectura: Dominio Bajo / Nivel de Escritura: Dominio Bajo
/ Nivel de Comunicacioén Oral: Dominio Bajo.
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Jesis Alberto Lugo R.

Estudios Realizados
Post Grado

1985-1992 INSTITUTO UNIVERSITARIO POLITECNICO DE LAS FUERZAS
ARMADAS NACIONALES (LU.P.F.AN.), CARACAS, MAGISTER
SCIENTIARUM EN GERENCIA DE MANTENIMIENTO.

Universitarios

e 1973-1977: Academia Militar de los E.U. (US.M.A.) West Point,
Bachelor Of Science. Antigliedad: 5 Julio 1976; Sub-Teniente, Arma de
Comunicaciones, Ejército de Venezuela.

Certificaciones

* Management Strategies for 21st. Century Leaders, Center For
Professional And Executive Development, The University Of Tulsa,
Oklahoma. 2004.

¢ Physical Security Professional (PSP), American Society for Industrial
Security (ASIS) Certificate # 10000. 2003 (Expired). ASIS Member
2016.

o Certified Information Systems Security Professional (CISSP) The
International Information Systems Security Certification Consortium,
(ISC)?, Certificate # 28958. 2002 (Current).

Experiencia
« Mayo 2011 hasta presente (contratado por proyectos). Consultor
Independiente en Seguridad - Para Manufacturas de Papel C.A.

¥" Asesoria en Evaluacion de Riesgos de Prevencion y Control de
Pérdidas y generacién de Requerimientos Funcionales para
Manufacturas de Papel C.A. (MANPA) en sus localidades de La
Hamaca y Av. Aragua de Maracay.

« Para Direccion de Consultoria y Servicios, NetReady Solutions.com

¥ Gerenciar y Controlar Proyectos de Disefio e Implementacion de
Soluciones de Seguridad:

¥v" CA Role and Compliance Manager 12.5 SP3, para cliente Banca
Publica;
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v CITRIX virtualizacién para cliente Industria de Valores,

v' Ethical Hacking, Proteccion ante Ataques Informaticos,
Monitoreo de Data Center, Evaluacion de Seguridad y Network
Access Control para clientes industria Telecomunicaciones
Publica y Privada.

v Implementacién CA Clarity PPM OD para NetReady

v" Adiestramiento en Gerencia de Proyectos (PMBOK) y Liderazgo
para NetReady

v Concienciacién en Seguridad de Aplicaciones para BANCO
FONDO COMUN y PLUMROSE via NetReady.

~ Taller INDUCCION ESTANDAR PClI DSS 3.1 Normmas de
seguridad de datos de la PCI (industria de tarjetas de pago) para
TELERED Panama.

Aseguramiento de Calidad en elaboracién de Politicas, Normas
y Procedimientos de Seguridad Banesco via NetReady.

Asesor de Seguridad en Proyecto Remediacién CAF via
NetReady

Asesor Calidad, Proyectos y Riesgos Delegacion Servicios
Gestion CPC (BCV) via NetReady.

v Asesor en Seguridad ISO 27002:2013 para GICT CARDON [V
via NetReady

Marzo 2009 hasta Abril 2010. Gerente de Divisién Ingenieria de
Seguridad Fisica y Légica, VP Prevencién de Pérdidas, Banesco,
Banco Universal

v" Gerenciar el Disefio y Desarrollo de Soluciones de Seguridad
fisica y l6gica de la Corporacion.

Febrero 2007 hasta Diciembre 2007. Gerente Corporativo de
Informatica Seguros Horizonte, C.A. Gerenciar el Disefio, Desarrollo y
Mantenimiento de Soluciones de TIC de la Corporacidn.

Enero 2006 hasta Octubre 2006 (contratado). Asesor de Seguridad de
Informacion Proyecto de Modermnizacion Red Informatica del Ejército.
Direccién de Informatica del Ejército, Contratacion a tiempo
determinado
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v
e

v Conducir la ejecucién y contratacién de Andlisis de Riesgos de >

Proyectos de Tecnologia del Ejército.

v Asesorar a la Direccién de Informética y a la Gerencia del
Proyecto de Modernizacion.

Enero 2005 hasta Mayo 2005 (contratado). Consultor de Proteccién
Fisica de Instalaciones CORPORACION ANDINA DE FOMENTO
(CAF), Contratacién a tiempo determinado

v Evaluacién y Disefio del Sistema de Proteccién Fisica de la
Corporacién.

Junio 2001 hasta Junio 2004. Chief Information Security Officer CITGO
Petroleum Corporation, Asignacién Temporal (Permiso no remunerado
de INTESA,; Informatica, Negocios y Tecnologia, S.A.)

v Conducir Andlisis de Riesgos de Tecnologia de la Corporacion:
Expectativa Anual de Pérdidas $ 32.000.000.

v' Gerenciar el Cambio Organizacional de Seguridad de
Informacién de la Corporacion: de Administracion de Seguridad
SAP hasta Seguridad de Informacién Global.

v Gerenciar Programa de Mitigacién de Riesgos de Informacién de
la Corporacién: inversion $ 200.000, mitigacién $ 1.000.000.

¥" Consultor en Evaluacién de Riesgos International Ship and Port
facility Security (ISPS) para PDVSA y CITGO.

Enero 1999 hasta Mayo 2001. Gerente de Desarrollo de Negocios,
Sector Gobierno. Direccion de Desarrollo de Negocios, Sector
Gubernamental, Vicepresidencia de Mercadeo y Desarrollo de
Negocios, INTESA; Informatica, Negocios y Tecnologia, S.A.

¥ Gerenciar Proyecto de Servicios de Seguridad || Cumbre OPEP,
Caracas. Conducir el plan de captura de oportunidades de
negocio.

v Asesor en Riesgos de Seguridad Comision Presidencial
Venezuela Accién 2000.

Octubre de 1998 hasta Diciembre 1998. Consultor Técnico Senior en
Seguridad  Organizacién de Seguridad de Informacién, INTESA;
Informéatica, Negocios y Tecnologia, S.A.
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v" Definir, documentar y dirigir esfuerzo de promocién y satisfaccién
de requerimientos del Servicio de Consultoria en Riesgos de
Seguridad, de acuerdo con Plan de Negocios de la Unidad.

v" Gerenciar proyectos de promocién de Seguridad de Informacién
del Sector Gobierno.

Septiembre de 1997 - Octubre 1998. Coordinador de Seguridad de
Redes. Linea de Servicio de Redes, Organizacién de Prestacion de
Servicios INTESA, Informatica, Negocios y Tecnologia, S.A

v Coordinar esfuerzo de satisfaccién de requerimientos de
servicios dedicados de redes en PDVnet.

v" Participar en desarrollo del Plan de Transicién de la Linea de
Servicio.

v Liderizar por Intesa esfuerzo contratado a Network Solutions Inc.,
de Reingenieria de Arquitectura DNS para PDVnet.

Enero de 1997 — Agosto de 1997. Analista de Seguridad de Informacion.
Gerencia de Unidad de Seguridad de Informacién, Cuenta Lagoven,
S.A. INTESA; Informatica, Negocios y Tecnologia, S.A

v Coordinar y ejecutar los proyectos de Anadlisis de Riesgo Légico
asignados por la Gerencia de la Unidad de Seguridad de
Informacién. Programar tareas de satisfaccion de requerimientos
de servicio de asesoria de riesgos de clientes, facilitar ejecucién
de sesiones de Analisis de Riesgos, controlar calidad, disefar
medidas y controles de proteccién de activos de informacion,
estimar pérdidas y demostrar valor agregado.

v' Facilitar el Anélisis de Riesgos del Tercerizacion de la Base de
Datos de Exploracion y Produccién (BADEP) a
Schlumberger/GeoQuest.

21 de Nov. de 1994 — Dic. de 1996 (Voluntario de PCP Lagoven a
Outsourcing Intesa, Grupo 27). Analista de Prevencién de Pérdidas
(Administrador de Proteccién Industrial 2A). Gerencia de Prevencion,
Dpto. de Prevencién y Control de Pérdidas, Lagoven, S.A.

v Coordinar y ejecutar proyectos de Andlisis de Riesgos Fisicos y
Légicos de la Gerencia de Prevencion.

v" Desarrollar, implantar y mantener Politica de Conexién y Uso de
Internet en Lagoven, S.A.
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¥" Implantar programa de Proteccion de Activos de Informacién en
Departamento de Nuevos Negocios.

e Junio de 1992 Marzo de 1994. Supervisor, Seccién de Montaje,
Departamento de Servicio Técnico, Division de Comunicaciones,
Siemens, S.A. Supervisor, Grupo de Instalaciones, Dep. de Servicio
Técnico, Divisién de Comunicaciones, Siemens, S.A.

Sociedades Profesionales

¢ 2003 Physical Security Professional (PSP) ASIS Certificado Nro. 10000
(expirada).

e 2002 Certified Information Systems Security Professional (CISSP)
Certificado nro. 28958 1995 American Society for Industrial Security
(ASIS) Miembro 577726.

¢ 1991 Instituto de Oficiales en Retiro de las FAN (IORFAN).

e 1977 Asociacion de Graduados United States Military Academy (West
Point) Miembro 35196.

Idiomas:
Inglés:
¢ Nivel de Lectura: Dominio Alto

+ Nivel de Escritura: Dominio Alto

¢ Nivel de Comunicacién Oral: Dominio Alto
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Noel Gonzalez
Estudios Realizados
Universitarios

Universidad Alejandro de Humboldt, Caracas Venezuela
Ingeniero en Informatica Sep. 2000 - Dic 2006

Certificaciones

e EC-Council — Certified Ethical Hacking CEH — ECC46429858160.

e« EC-Council — Certified Hacking Forensics Investigator CHFI -
ECC15560061055.

Otros estudios realizados

EC-Council — Certified Incident Handler ECIH — 2020.
EC-Council — Certified Cyber Threat Intelligence Analyst CTIA.
LogRhythm Presales Certification — 2020

NETSKOPE - Advanced Training 2020

Blackberry — Manage Blackberry Protect + Optics.

McAfee SIEM — Managing SIEM 2020.

SANS. Advance Penetration Testing Exploits and Ethical Hacking. Julio
2011

McAfee. Americas Partner Technical. Abril 2011.

McAfee. Application Control and Change Control. Diciembre 2010,
Bogota, Colombia.

McAfee. Ironmail (Email Gateway Appliance). Junio 2010, Miami. USA.
McAfee. LTAM Tech Forum 2010. Abril 2010, Puerto Vallarta, México.
McAfee. LTAM Tech Forum 2009. Abril 2009, Salvador de Bahia, Brasil.
McAfee. LTAM Tech Forum 2008. Marzo 2008, Villarica, Chile.
McAfee. Safeboot & Device Encryption. Enero 2008, Bogota, Colombia.
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e SANS Cyber Defense Initiative. Hacking Techniques, Exploits & Incident
Handling. Diciembre 2007. Washington, USA.

e |-SEC. Bootcamp CISSP. (Certified Information Systems Security
Professional). Marzo 2007, Caracas, Venezuela.

+ |IGP. Project Management. Integrated View. Diciembre 2006, Caracas,
Venezuela.

» SANS Cyber Defense Initiative. System Forensic Investigation and
Response. Diciembre 2006 Washington USA.

e SANS Institute. Auditing Network, Perimeters & Systems. Noviembre
2005, Baltimore, USA.

Conocimientos:
» Inglés: Escrito Avanzado
e Inglés: Oral Avanzado
Experiencia:

* Netready Colombia - Gestion y Administracién de la herramienta de
monitoreo de aplicaciones CA Technologies (APM) en Keralty
Colombia.

v" Coordinacién, diseno, ejecucién y reporte de proyectos de
seguridad el tipo:

» Pruebas de Penetracion Internas y Externas.
» Andlisis de Vulnerabilidades Logicas y Fisicas.
Andlisis de Vulnerabilidades de paginas web.
Andlisis de Vulnerabilidades a redes de VolP
Ataques de Ingenierfa social.

vV Vv V¥V

» Ataque a redes inalambricas.

¥" Manejo de Incidentes y Analisis Forense durante eventos que
afecten aspectos de confidencialidad, disponibilidad e integridad
de los sistemas, realizando las siguientes tareas:

» ldentificacién, contencién, recuperacion y puesta
operativa de sistemas alterados por ataques de hacking,
virus o cualquier evento que afecte su desempeno normal.
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» Recoleccion de informacién, andlisis y reporte de
hallazgos forense.

» Establecimiento de linea del tiempo y determinacién de
hechos.

v Lider Técnico en proyectos de Planes de Recuperacion de
Desastres (DRP), realizando las siguientes actividades:

» Disefio y ejecucion de andlisis de riesgos de Centro de
Datos

» Evaluacién de Infraestructura de  servidores,
almacenamiento y respaldo y recuperacion.

» Levantamiento de informacién para Analisis de Impacto al
Negocio (BIA).

» Evaluacion de alternativas y escenarios de recuperacion.

Lider de Proyectos de Integracion de tecnologias de seguridad,
monitoreo e Infraestructura servidores y redes, para clientes de
multiples segmentos.

Ingenieria de preventa e integracion de productos de seguridad McAfee,
mediante la elaboracién de presentaciones, demos y disefio de
propuestas técnicas, RFl y RFP.

Disefio e Integracion de soluciones McAfee de las siguientes lineas de
Productos:

v Proteccion de Datos.

v Seguridad Web y de Correo Electrénico.
¥ Riesgo y Cumplimiento.

v" Seguridad Movil.

Evaluacion e implementacion de controles tecnoldgicos vy
procedimentales para cumplimiento de normativa PCl y SUDEBAN.

Como Analista de Tecnologias de Informacién desempene las
siguientes actividades (Sincrudos de Oriente SINCOR (HQ), C.A)

Preparacién y actualizacién de procedimientos, documentacion y
estandares.
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Administraciéon de Servicio de Directorio Activo de Windows Server
2003 con 1500 Usuarios.

Implementacién de Politicas de Seguridad en Windows 2003 a traves
de GPO.

Administracion de 400 Servidores en ambiente Windows en Oficina
Principal y soporte a dos (2) analistas en la gestién de 57 servidores en
oficinas remotas.

Planificacion y despliegue de Soluciones de respaldo de Computer
Associates.

Planificacion y despliegue de antivirus CA Etrust y McAfee.

Planificacion, despliegue y administracion de CITRIX para Alta
Disponibilidad de Aplicaciones.

Administracion de servidores virtualizados con Microsoft Virtual Server
and VMWARE.
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Erik Arturo Velazquez

studios Realizados
Universitarios
Ingeniero de Sistemas.
Certificaciones

« CCNA

CCNA Security

CCDA

CCNP Security

CCNP Voice

McAfee Network Security

Otros estudios realizados

Aprisma Spectrum Solutions Eng. Mayo 2.005

Cisco CCNA. Septiembre 2.005

Cisco Wireless Lan Support Specialist. Octubre 2.005

Cisco PIX/ASA Specialist. Noviembre 2.005

Cisco IDS Specialist. Diciembre 2005

Cisco VPN Specialist. Enero 2006

Information System Security Professional (INFOSEC). Enero 2.006
Cisco Certified Security Professional. Febrero 2.006

Cisco CCDA. Marzo 2.006

Cisco IP Telephony Express Field Engineers. Junio 2.006

Cisco Foundation Express Field Engineers. Agosto 2.006

Cisco Advanced Security for Field Engineers. Agosto 2.006

Cisco Advanced Wireless for Field Engineers. Agosto 2.006
Cisco Certified Voice Professional. Junio 2.007
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 Computer Associates eHealth r6.0 Administration Marzo 2.008

e Computer Associates SPECTRUM r8: Installation & Configuration Abril
2.008

¢ McAfee Technical Professional: Network Security. Abril 2.008
¢ McAfee Technical Professional: Messaging and Web Security Abril
2.008

Experiencia
e Especialista en Redes y Seguridad Perimetral en NETREADY
responsable de:

v' Coordinar los Servicios Gestionados (LAN/WAN) Movistar
Oriente.

v" Coordinar los Servicios Gestionados (IPS) Movistar.
v Administrador de Redes Lan/Wan Cisco.

v Disefio e Implementacién de Arquitecturas de Seguridad
integradas (Cisco/McAfee).

v Disefio e Implementacién de Soluciones de Management
basadas en las Herramientas Spectrum, Ehealth, SolarWinds,
NetFlow Analyzer, Cisco Secure Access Control Server.

v Disefo e Implementacién de Soluciones Inalambricas Indoor.

e Analista de Telecomunicaciones LAN/WAN asignado a Petrolera
Ameriven — Petrozuata 02/2007:

v" Administrador de Redes Lan Nortel (Passport 8.600 Ethernet
Switch, BayStack, BPS200)

v" Administrador de Redes LAN Cisco (Catalyst 6.500 Ethemet
Switch, Catalyst 3.750)

¥" Administrador de Redes WAN Cisco (Cisco Routers 3.700 y
3.800)

v Proyecto Deployment Servicio de Telefonia IP Cisco Netix “50
Extensiones” (10/2006)

* Proyecto Assessment Infraestructura Redes LAN/WAN Banco del Sur
Fase Il (09/2006)
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Proyecto Assessment Infraestructura Redes LAN/WAN Banco del Sur
Fase | (08/2006)

Consultoria Red LAN/WAN Petrolera Ameriven (07/2006)

Proyecto Assessment Infraestructura Redes LAN/WAN Plumrose
(06/2006)

Proyecto Deployment Red Wireless Indoor Tribunal Supremo de
Justicia (05/2006)

Proyecto Deployment VPN Agencias Adriatica de Seguros (03/2006)

Proyecto Deployment Sistema de Deteccién y Prevencion de Intrusos
Petrozuata (01/2006)

Proyecto Instalacién de Infraestructura de Seguridad Perimetral
Adriatica de Seguros (12/2005)

Proyecto de Remediacién Red Wireless Petrolera Ameriven (05/2005 —
11/2.005)

Soporte Redes Lan/Wan Red Petrozuata, administracion de
CiscoWorks 2.000, Traffic Director 5.8, Network Traffic (01/2.004)

Soporte Redes LAN/WAN Red Sidor Matanzas (Puerto Ordaz), y
administracion de Herramientas de Administracion: Network Node
Manager 6.10, CiscoWorks 2.000 Edicion IV, Multi Router Traffic
Grapher, CiscoSecure 2.3 (08/2.003)

Lider del Proyecto Capacity Planning Red Sidor Matanzas (07/2.003-
08/2.003)

Supervisor Consultoria de Redes y Seguridad Casino Austria Margarita
(05/2.003)

Instalacion de Soluciones VPN D-Link y Linksys y Consultoria de
Seguridad (03-04/2.003): Dellacqua, Foto-Piva, Limpiatodo

Administrador Servidores Unix (SUN/HP), Servicios DNS, Firewall
(Gauntlet/Netscreen), Redes LAN/WAN (Cisco, 3COM y Nortel),
Sistemas de Monitoreo de Redes y Concentradores de VPN (Cisco y
Nortel). Informética y Tecnologia S.A. (10/1997-2002).

Coordinador del Proyecto de Implantacién de los servicios de Intemet
del Terminal de Almacenamiento y Embarque Jose (SWEC) (09/2002).
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« Ingeniero responsable del proyecto Documentun SINCOR a nivel de
Redes (05/2002).

* Ingeniero responsable del proyecto Documentun PDVSA Oriente a nivel
de Redes (02/2002).

e Coordinador Grupo de Monitoreo de Redes Oriente del Centro de
Servicios Integrados de PDVSA (08/2001)

« Ingeniero responsable del proyecto de Integracion de Herramientas de
Monitoreo de Redes del Centro de Servicios Integrados de INTESA
(05/2001)

¢ Ingeniero responsable de instalacién y configuracion de los servicios de
Internet/Extranet del Centro de Servicios Integrados de INTESA.
(03/2000).

« Ingeniero responsable de los upgrade de |.0.S. y Hardware de Equipos
de Redes proyecto Y2K Norte de Anzoategui (02/1999).

¢ Administrador de Servidores UNIX (Solaris y HP-UX) y Sistemas de
Monitoreo Norte de Anzoategui. Informatica Gerencial S.A. (01/1997 al
10/1997).

e Ingeniero responsable del disefio e implementacién de Procesos
Asociados con los Productos HP Open View y Netmetrix y su
Integracion con el Centro de Operaciones. Base de Datos y Telematica
(BDT). (06/1996 al 12/1996).

e Reingenieria del Sistema de Monitoreo del Ambiente Distribuido.
Corpoven S.A. (08/1995 al 05/1996).

Idiomas:

¢ Inglés: Nivel de Lectura: Dominio Medio / Nivel de Escritura: Dominio
Medio / Nivel de Comunicacién Oral: Dominio Medio
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Luigi Di Fronzo

Estudios Realizados

Universitarios

Especialista en Sistemas de Informacioén.

Licenciado en Computacién.

Certificaciones

McAfee Network Security Platform Product Specialist
FCNSA Fortinet Certified Network Security Administrator

Otros estudios realizados

Curso de Incidentes de Seguridad y Forénsica Digital. Septiembre 2019.

Curso de Informatica Forense On-line. 2018. Centro de Investigacion
Informatica Lazarus, C.A. On-line.

Curso McAfee Network Security Platform Essentials 9.1. McAfee.
Noviembre 2018. On-line.

Curso McAfee Web Gateway 8.0 Essentials. McAfee. Mayo 2019. On-
line.

Curso Firebox .2015. Watchguard. Online.
Workshop Exchange 2010 — Upgrading from 2003 or 2007. 2013.

Workshop Exchange 2010: Admin, Operations and Troubleshooting.
2012.

Curso FortiGate Multi-Threat Security Systems |. 2011. CLA-Fortinet.

Curso Linux Avanzado (Instalacion y Soporte a Servicios de Red). 2009.
Globaldesk.

Curso McAfee ePolicy Orchestrator v3.6.1 Technical Training. 2007.
McAfee Latin América. Miami. Florida, USA.

Curso McAfee Secure Content Management Essentials Training. 2007.
McAfee Latin América. Miami. Florida, USA.
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e Curso Blue Coat Proxy Administrator/Bluecoat Certified Proxy
Professional. 2006. Bluecoat. Sunnyvale. California, USA.

Experiencia

+ Ingeniero de Servicios de Seguridad de la Informacién, desempefiando
las siguientes actividades:

v Consultoria, administracién, monitoreo y reporte de proyectos de
seguridad del tipo:

> Soporte y monitoreo de Sistemas de Prevenciéon de
Intrusos.

> Andlisis de Vulnerabilidades y Aplicacion de mejores
practicas en Sistemas de Deteccion de Intrusos.

» Monitoreo y reporte de equipos de Filtrado de Contenido
Web.

» Implementacién de equipos de Filtrado de Correo
Electrénico.

» Administracion de Firewalls Cisco ASA y Firesight.

» Generaciéon de reportes mensuales de gestion de las
plataformas de Sistemas de Deteccién de Intrusos y
Filtrado de contenido Web.

> Atencién y soporte a clientes
> Elaboracién y Presentacién de Cursos y talleres de las
plataformas de McAfee (NSP, MEG, MWG).
Idiomas:
e Inglés: Nivel de Lectura: Dominio Medio / Nivel de Escritura: Dominio
Medio / Nivel de Comunicacién Oral: Dominio Medio.

¢ |taliano: Nivel de Lectura: Dominio Alto / Nivel de Escritura: Dominio
Medio / Nivel de Comunicacién Oral: Dominio Alto.

Pagina 33 de 36
Fichas Técnicas del Personal de Netready

Confidencial




:f(‘ NetReady

Keila Lara

Estudios Realizados

Universitarios
~

Ingeniero de Sistemas.

Certificaciones

CCNA- Cisco Certified Network Associate.

CCNA Security — Cisco Certified Network Associate Security.

Cisco Express Security NGFW Engineer Representative.

McAfee Network Security Platform ACE (Accredited Channel Engineer).
McAfee Technical Professional Network Defense.

McAfee Technical Professional Web and Email Security.

estudios realizados

Curso de Ethical Hacking. 2007. EC-Council.

Curso Cisco, CCNA. 2004-2005.

Curso McAfee Web Gateway. 2011. Guatemala

Curso Safenet.2008. Safenet. Costa Rica.

Curso Site Protector-Linea Proventia.2006.

Curso Packeteer. 2006.

Curso Firebox .2008. Watchguard. Online

Evento de Seguridad de la Informacién. 2009. Regius Security
Curso ASA avanzado. 2009. CTT.

Curso Email Gateway System Administration. Mayo 2011. McAfee,
Saint Paul Minnesota, USA.

McAfee. LTAM Tech Forum 2012. Julio 2012, Las Vegas, USA.
McAfee. LTAM Tech Forum 2013. Julio 2013, New Orleans, USA.
McAfee. LTAM Tech Forum 2015. Agosto 2015, Cancln, México.
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e McAfee. LTAM Tech Forum 2016. Agosto 2016, Puerto Rico.

e McAfee. LTAM Tech Forum 2017. Julio 2017, Riviera Maya, México.

¢ Diplomado de Seguridad y Comunicaciones 2015-2016.CITECI. Online.
e Cisco Online SASAA - 2017.

Experiencia
e Coordinador de Servicios de Seguridad de la Informacion,
desempeniando las siguientes actividades:

v" Coordinacién, disefio, ejecucién y reporte de proyectos de
seguridad el tipo:

» Implementacién de Sistemas de Prevencién de Intrusos.

» Analisis de Vulnerabilidades y Aplicacion de mejores
practicas en Sistemas de Deteccién de Intrusos.

» Implementacién de equipos de Filtrado de Contenido
Web.

» Implementacién de equipos de Filtrado de Correo
Electrénico.

Implementacién de Firewalls Cisco ASA.
Apoyo en la implementaciéon de AAA de Cisco.
Apoyo en implementacién de la tecnologia 802.1x.

vV V V V¥V

Elaboracién y Presentacion de Cursos y talleres de las
plataformas de McAfee (NSP, MEG, MWG).

v' Ejecucion de proyectos de redes:
» Implementacién de Equipos balanceadores de trafico.
» Instalacién y configuracion de Routers y Switches.

v Coordinacién de Servicios de Seguridad:

> Generacion de reportes mensuales de gestion de las
plataformas de Sistemas de Deteccion de Intrusos vy
Filtrado de contenido Web.

» Coordinacion de atencion a casos de fallas.

» Atencién y soporte a clientes.
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» Evaluacion de productos, versiones de software y nuevas
caracteristicas.

¥" Ingenieria de preventa e integracién de productos de seguridad
McAfee, mediante la elaboracién de presentaciones, demos y
diseno de propuestas técnicas, RFl y RFP.

v" Como Especialista de Seguridad de la Informacién desempefie
las siguientes actividades (Aditel, C.A 2006-2009)

» Coordinacion, disefio, ejecucion y reporte de proyectos de
seguridad.

» Elaboracién y Presentacion de Cursos y talleres de
Firewalls (Watchguard, Fortinet, Snapgear).

» Ingenieria de preventa e integracion de productos de
seguridad McAfee, mediante la elaboracién de
presentaciones, demos y disefio de propuestas técnicas,
RFl y RFP.

» Atencion y soporte de Fallas de clientes.

» Instalacion y configuracion de Routers.

Idiomas:

¢ Inglés: Nivel de Lectura: Dominio Medio / Nivel de Escritura: Dominio
Medio / Nivel de Comunicacién Oral: Dominio Medio.
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CERTIFICACIONES DEL PERSONAL DE NETREADY

NETREADY cuenta con las certificaciones, autorizaciones y permisos exigidos
por la ley, para la prestacion de los servicios solicitados como se muestran a
continuacion.

Al Carvicuis

| i#*LogRhythm

\ %

Certification

Freddy Esqueda

for the successful completion of

LogRhythm Platform Administrator - LRPA Certification

1.2/18/2020

FEaS Bavy Rranss

Director, Training and Enablement

U/ LogRhythm

b e —— WGATLZ TLREWC IV TS ‘ s wapcIFNOA 13
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..
Certification

Freddy Esqueda

for the successful completion of

LogRhythm Security Analyst - LRSA Certification

01/22/2021

Favey Rnauss

ey Dirwctow, Trdinkrg amd Ensbiement
U LogRhythm
A1 Anformation Sper,
™ ‘\‘\C\i‘k\-}‘it“; " -~ (0™ n - 1}{1 ‘”? ":5"{'[‘
Attt Q:_,:\'l‘.“'hlllﬂ]i L'U”‘“’D”T-’Hn “f'f!n

The (ISC)' Board of Directors hereby awards

Jesus Lugo

the credearial of

Certified Information Systems Security Professional

hawing met all of the rervficarion requirementy, which include the pralfeniznal experience prerequisiee
adoptian of the {I5C) Code of Ethicy, and weceniul pacformance on the required compatency
examination, whbjsct to recertification every throe yeart. this mdividual ks enritled o all of the
rights and privieges ssocated with this detignation, an delioed i tha (I5C) Bylea

% 295 00000

Dr. Kevin Charest - Chaspesson Ceruicabon Number
e oas ONa CISSP mﬁ Mar 1. 2020 - Fab 28, 2023
. so il R — ISONMEC 17024 Certication Cycle

Lo Ross O'Nedl - Secretary

(Ne)

Verly Moo = i grod sandng st www 2= L wprerdy

Friwied Ow: 4722000
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This i to ncknowledge that

noel gonzalez

Has succeasfully completed all requirements and eriteria for
Certified Ethical Hacker v7

certifieation through examination administered hy EC-Council

Issue Date: 02 April, 2013 Expiry Date: 30 April, 2025

~ I_{{ 1‘7-*~//
EC-Council A

Saijay Bavisi, Président

Certification Number
ECC155800861055

Forensic

Thix is to acknowledge that

noel gonzalez

Has successfully completed all requirements and eriteria for

Computer Hacking Forensic Investigator v8

cortification through examination administered hy EC-Council

lssue Date: 21 June, 2013 Expiry Date: 30 June, 2025

: LY
EC-Council Saramt

Sanjay Bavisi, President
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CERTIFICADO

Pue s@ oLroga art

Wod b AN TaR

Pon Commpltati £ ov dadks af Lo

CIBERSEGUR,IDADi

Estrateqglas oe atague y defensa en redes de Qatos

o e (s e S I
fmla v e T

SrLAL T/ FRAGTAL
e Consulting R

NebtReady
J\

Certificado de Asistencia

Se otorga ¢l presente certificado a: J /_;f' “.\\I. _
Kendy Arévalo ﬁ_—ﬁ

Por haber participado satisfactoriamente en el taller virtual de cinco (05)
horas:

Anilisis Practico de Intrusiones utilizando el
Modelo Diamante

Facilitsdor: jJowis A Lugo Redrigusx, CISSP 10.17 da Maviembre
018

Aswsor Independiante en Segurdad
Por Netfeady Facha
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SERTINET NSE Certified

NSE Institute

This certifies that
Kendy Arevalo

has achieved Fortinet's Network Security Expert certification
NSE 3 Network Security Associate

Coartification Date: November 28 2020
Certification Validity: 2 wan
Certification Number: NCShJaRwed

“ )
(e da ).
Ken Xie Michael Xie
CEOQ of Fortinet Presi and Chief Ty

Officer (CTO), Fortinet
Em—mmr

y_tenficme oo

Cemtor

Certificate

This is to cerify that:
Johana Hernandez
Has successfully passed the cerlification exam for

Lead Cybersecurity Professional Certificate
LCSPC

G
P,
CPrHF?rDF\?

LEAD

CYBERSECURITY

PROFESSIONAL e~ @{/
CERTIFICATE 2

LCSPC

LEAD CYBERSECURITY

TN 5 8 e St of Cornet (LG i e el TR e o e (e
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Se otorga el presente certificado a:

JOHANNA HERNANDEZ

Por habes participado satishictoriamente en @ Taller de cuatro (04) horas
y Ejercicio de ocho (08) horas en:
DIVULGJE\.CION POLITICAY PROCEDIMIENTO DE
GESTION DE INCIDENTES DE SEGURIDAD DE

INFORMACION Y SITUACION CONTINUADA
Hormia ISOAEC 27035:201 6 Informmation techickoy — Security Lot hrbgues —
INDITIALION LECUTITY noident T —_— yright &
Organization for Sanderdization, 130, Qinebra, Suiza

P i ilitadan s Lugs, CISSP 10, 11 Y 1S Septintnbes 1918

_M.Nﬂu‘b_ ) Fochs

Rl

Certificate

This is lo cartify that
Maxi Eduardo Acosta Varela

Has successlully passed the cerification exam lor

Lead Cybersecurity Professional Certificate
LCSPC’

T,
/%‘" CertiProf
LEAD

CYBERSECURITY :

we D 3 i NOWEMGNE de 2020 S
LcspC

PROFESSIONAL ey AT

CERTIFICATE

LCSPC v s gl s s g 1 o i B o
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TIT :
onsultores )
E -
Confiere el presente
CERTIFICADO
a
Xavier José Salcedo Alvarez
C.l. 18.330.504

por asistir, participar activamente y aprobar el curso de 36 horas

INCIDENTES DE SEGURIDAD Y FORENSICA DIGITAL

Realizado en la cludad de Caracas (Venezuela)
entre el 23 de julio y el 10 de septiembre de 2019

==

lk):-u--q; w‘-—-u‘-

Ing. Vincenzo Mendillo
Profesor

e

[ p——— )

CERTIFICATE OF COMPLETION .

Xavier Salcedo

has successfully complered the course

ICSI| CNSS Certified Network )
Security Specialist

July 4, 2020

éni[\mb&

George Thrasyvoulou
Prodram Director

Credential Nusnber: 20175143
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Confiere el presente

CERTIFICADO

da

Wilber Jose Mufioz Aponte
C.l. 14.450.273

por asistir y participar activamente en el curso de 36 horas
INCIDENTES DE SEGURIDAD Y FORENSICA DIGITAL

Realizado en la ciudad de Caracas (Venezuela)
entre el 23 de julio y el 10 de septiembre de 2019

e
Ui o e
Ing. Vincenzo Mendillo
Profesor

Wilber Munoz
Has completed the requirements Lo be recognized as
CERTIPROF CERTIFIED 150 27001 AUDITOR
{127001A)

Date of Certifcation
Men 100 Jun 2018

S1860) TRLIVIIY

CERTIPROF ¥

CERTIFIED
ISO 27001

AUDITOR
(127001A)

THIS CERTIFICATE IS GIVEN TO:
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THIS CERTIFICATE IS GIVEN TO:

Yvanora Yndriago

Has completed the requirements to be recognized as
CERTIPROF CERTIFIED 1SO 27001 AUDITOR

b wx % (127001A)
A
CertiFProf | Date of Cartification
m’ Fri 7th Jun 2019
” DCce
’J?um"!/

11559973550809

CERTIPROF
CERTIFIED

ISO 27001

AUDITOR
(127001A)

+ Management
I& Institute

Edgar Alberto Morales Rojas

—"/‘i’fff/ fy’f,’f{ﬁ’ - Freedat oo
v ek g e L

PO g e et Bty 33 by 3910 B gt e X9 by 1T
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THIS CERTIFICATE IS GIVEN TO:

Edgar Alberto Morales Rojas

Has completed the requirements to be recognized as
SCRUM MASTER PROFESSIONAL CERTIFICATE

(SMPC)

Date of Certification
Tue Ldth May 2019

IDCP
S1SS7E7E361338

MASTER P
PROFESSIONAL : \ﬁ-ﬁy
CERTIFICATE

(SMPC) T m—

Leyalist

CERTIFICATION SERVICES

CERTIFICATE

This is to cartly hat

EDGAR ALBERTO MORALES ROJAS

'meet the requirements of the

ITIL* VERSION 3 FOUNDATION |
EXAMINATION y

5 ,_'\%M

a €
e et S e S
gy

R L

e T i e o
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/ . 4 ITService / L

Morga el presente Certificado a

EDGAR ALBERTO MORALES ROJAS

CC 79911601

N\

Por completar con #xito & Entrenamiento

ITIL4 Fundamentos

18 Horas

lsmowel Romirez
Fonmier

Noguta, Marse 18 & Abell 1 de 2022

R
the institute for
continuity management

CERTIFICATE OF ATTENDANCE

Thils is to certify that
Juan Gonzélez Cardozo
Has Participated and Complated:

Course BCLS 2000
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he International Consortium for Organizational Resilience
& Virtual Corporation

ALTTHOMIAK THN

Juan Carlos Gonzalez Cardozo

[ T A e P
Business Continuity Maturity Model® Assessor

Nwanhedd thas Toh day of Jomse 2012
PN ARSESSOim ¢ PRI AT ais
e

ll' bl l Ie
cisco
Cisco Certifications
Keila J. Lara

Cisco Certified Network Associate Security

&)

Comrwcamon Dt October ¥, 2000 y "
Ve Trowoutss  October 9, 2014 ot ol d 1t
Cacoll Mo (SCOTINITSHE /

.
-
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CERTIFICATE
OF COMPLETION

Lurigi Difronre

p n ~
Signature 1l v

7. wice Premsene TLAtomer SUCcesT Group

CERTIFICATE
OF COMPLETION

Jesus Cartayn

| [}
Signature _ — el b

5. Vice President TUstemes Suctess Group
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vl
CisCo.

Cisco Certifications

Erik Velasquez

T wtuih e Caco axam and i recognioed as @

Cisco Certified Network Professional Security

Dot Cortifimd  2013-Jun-11
Vakd Theough  2021-Ape-26

CacoDNo,  GSCODN74IE 5 bt
i ol BH
/ mmvm- 3::“ Sy
Owco Tnvesa. v

fal Lardhcste Veelficafion Mo MUTIRBOD TH 14O
l,f’ . T D s A
/ -

e
cisco

Cisco Certifications

Erik Velasquez

has succasshully compietod th Csco ConBCAtion Exsm requimmMents and i recognred &5 o

Cisco Certified Network Associate

o)

Caco 1D No. CSC010074325 . .
Kook Bl
Vadate this cantiome t mSertoty o s it
mee i e ey s i Enecasren OFfcar
Cincy Syvertm, b

Covtsticaen Volicaer Mo TNVNW VIR T | SEN

DAL O metn 01 wibarms
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afean,

cisco
Cisco Certifications
Erik Velasquez

Cisco Certified Specialist - Web Content Security

CISCO
CERTIFIED

9

Date Conified  June 11, 2013
Vet Through  Aped 16, 2024

Caco @ ko CSOON0O7TEYS . A
Al g
Vel Tou avife e | AT, N Chach Wotewny
eied Lot | i O
Couicme pefemon b VK SN LUDC0 s ket it

B D w . a—

i
cisco

Cisco Certifications

Erik Velasquez
L) by tha Cinc o s

Cisco Certified CyberOps Associate

GISCO
CERTIFIED
pPs )
Associote

Cate Cortied  Fubruary 9, 2018
Vaka Theeugn  Apnl 16, 2024

Cimco 0 No. CS0010074325 (%p{ ,(f(_-‘z‘_‘

vamsars e ierFuare 2 ey o [
Chant [ swmtovy Officas
Uimcs Systerns, b

e T e By e
Corticale verfeston e OB TR COR

TS O e’ e
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mmm
CIsCo

Cisco Certifications

Erik Velasquez

has the Caco ol g na

Cisco Certified Specialist - Network Security Firepower

Dote Cortified  Junw 11, 2013
Vakd Theough  Apsi 16, 2024
CacoD N0 CSCON007423% ’ :
Aol pl
[Pt Mt

st { e utw (ke
ot S, tr

llIFllIlt
cisco

Cisco Certifications

Erik Velasquez

hag i the Cisco e ol -
Cisco Certified Specialist - Network Security VPN
Implementation

Dot Cerifind e 11, 2013
Valbd Teough  April 18, 2024
Cioco D No CBLO00074328

Yoad U
Wkkba (e < s ety s Rottwn
v S Sy o v o ifcse Cragd  rer it P
Canscmy Verfeaon b TRCLCEDETLS! P04 e Sybleem, e

O] i i e —

Pagina 16 de 17
Certificaciones del Personal de Netready
Confidencial




L §
‘f% NetReady

cisco
Cisco Certifications
Erik Velasquez
has it Ciaca contife i 8 ma

Cisco Certified Specialist - Security Core

=

end, UL
mckarn e coeicem's sty o Crann Rt
- ot £ oty (e
Cimtite smy Vemfiaon 9. WM CMOMEE]TOL L i

afaln
cisco

Cisco Certifications

Erik Velasquez

has husly . the Ciuco curtif exam and s ar ass
Cisco Certified Specialist - Security Identity Management
Implementation

3

Date Cartified  June 11, 2013
Vakd Through Aol 16, 2014
CixolONo.  CSCO10074325

Aol gl

s
Ot | st (Whame
Caruhcam L 1413080 Lo Spwbwrem, v

WIS Pes CErTATatE ¥ Aoty M
o/ pareyra iz

023 G e .
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