& =" Direccién General de Administracién y Carrera Judicial
- @ - Direccion Administrativa
“4, b0 Gerencia de Compras

Enmienda num. 1
Referencia proceso: CP-CPJ-BS-12-2022

PROCEDIMIENTO DE COMPARACION DE PRECIOS PARA LA CONTRATACION DE
LOS SERVICIOS DE MONITOREO Y RESPUESTA A INCIDENTES CIBERNETICOS
PARA EL PODER JUDICIAL
Referencia nimero: CP-CPJ-BS-12-2022
23 de agosto de 2022

ENMIENDA NUM. 01

La Gerencia de Compras del Poder Judicial de la Reptblica Dominicana, de conformidad con lo establecido
los términos de referencia del procedimiento de comparacion de precios para contratacion de los servicios
de monitoreo y respuesta a incidentes cibernéticos para el Poder Judicial, Referencia nimero: CP-CPJ-
BS-12-2022, les notifica la siguiente modificacion a los términos de referencia en los numerales 7.1
(especificaciones técnicas) y 10 (cronograma del proceso), aprobado en la seccion del Comité de Compras
y Licitaciones, mediante acta nim.02, de fecha veintitrés (23) de agosto de dos mil veintidds (2022).

l. MODIFICAR los términos de referencia en los numerales 7.1 (especificaciones técnicas) y 10
(cronograma del proceso), en virtud de lo establecido en el apartado 8, articulo 9 de la
Resolucion Num. 007 gue establece el Reglamento de Compras de Bienes y Contrataciones
de Obras y Servicios del Poder Judicial, de fecha dieciséis (16) de julio de dos mil diecinueve
(2019), a saber:

DONDE DICE:

7.1 ESPECIFICACIONES TECNICAS

Especificacion técnica
Monitoreo en tiempo real de la infraestructura critica del Poder
Judicial.
Andlisis diario de bitacoras y comportamientos andémalos.
Gestidn de incidentes cibernéticos.
Servicios de Inteligencia de Amenazas y Caceria de Amenazas
(Threat Hunting).
La siguiente infraestructura debe ser monitoreada:

item | Descripcion

Z
A (W - S
3

a) 10 servicios web publicados en internet.
b) 100 dispositivos alojados en una infraestructura de
Servicios de nube hibrida.
SOC ¢) Nombres de dominios adquiridos parecidos.
5 d) Certificados digitales adquiridos parecidos.
e) Correos fraudulentos haciéndose pasar por la
institucion.
f) Robo de credenciales.
g) Busqueda de sitios falsos parecidos a los sitios del
Poder Judicial.
h) Fuga de datos en la Deep Web.
Tomar en consideracién que el Poder Judicial cuenta con su
6 propia infraestructura SIEM, Directorio Activo, antivirus,
cifrado y cortafuegos.
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item | Descripcion | Num.

Especificacion técnica

Servicios de asesoria y apoyo en la contencion de riesgos
identificados.

Apoyo técnico remoto y/o presencial ante incidencias de
seguridad que lo ameriten.

El Poder Judicial debe tener acceso a los tableros (dashboards)
en tiempo real de cada fuente de informacion monitoreada.

10

Reportes de incidencias y postura de seguridad de los servicios
criticos con periodicidad mensual y en demanda. También se
deben generar reportes posteriores a una falla o incidente
critico de ciberseguridad.

11

Reportes de cumplimiento con normativas de la familia 1ISO
27000.

12

Suscripcion del servicio de SOC 24/7 por un (1) afio.

13

Se debe contemplar la capacitacion necesaria para el personal
técnico del Poder Judicial.

10. CRONOGRAMA DEL PROCESO

ACTIVIDADES

PERIODO DE EJECUCION

1. Publicacion en la pagina e invitaciones a

participar.

Lunes 15 de agosto de 2022,, publicacion en la
pagina Web del Poder Judicial
www.poderjudicial.gob.do

Viernes 19 de agosto de 2022, hasta la 04:00

2. Periodo para realizar consultas por parte de los N
. P.M., por el correo electronico:
interesados. S : A
licitaciones-cpj@poderjudicial.gob.do
3. Plazo para emitir respuesta por parte del
Comité de Compras y Contrataciones, Hasta el Lunes 22 de agosto de 2022.
mediante circulares o enmiendas.
Jueves 25 de agosto de 2022, en el Auditorio,
4. Recepcién de Oferta Técnica “Sobre A”, ublcadc_) en el ler. nivel del edif. Suprema Corte
Oferta Econémica “Sobre B” y Apertura de de Justlt_:!a.
Ofertas Técnicas “Sobres A” Recepcion de ofertas desde la 09:00 A.M.
hasta las 10:00 A.M.
Apertura de ofertas a las 10:15 A.M.
5. Verlflca_(:|0n y \_/allda}mon y evalua}mqn de Jueves 25 de agosto de 2022
credenciales / financiera / oferta técnica
6. Informe Preliminar de Evaluacién de
Credenciales/ Financiera / Ofertas Técnicas Lunes 29 de agosto de 2022
7. Aprobacién del Informe Preliminar de
Evaluacion de Credenciales / Financiera / Martes 30 de agosto de 2022
Ofertas Técnicas
8. Notificacion de errores u omisiones de Miércoles 31 de agosto de 2022
naturaleza subsanables
L . Viernes 02 de septiembre de 2022 hasta las
9. Recepcion de subsanaciones

03:00 P.M.

10. Informe Definitivo de Evaluacion de
Credenciales/ Financiera / Ofertas Técnicas

Lunes 05 de septiembre de 2022
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ACTIVIDADES

PERIODO DE EJECUCION

11.

Aprobacién del Informe Definitivo de
Evaluacion de Credenciales / Financiera / Martes 06 de septiembre de 2022

Ofertas Técnicas

12.

Notificacion de habilitados para la apertura del

“Sobre B”

Miércoles 07 de septiembre de 2022.

13.

Apertura de Ofertas Economicas “Sobres

B”

Viernes 09 de septiembre de 2022 a las 11:15
A.M., en el Auditorio, ubicado en el ler. nivel
del edif. de la Suprema Corte de Justicia

14.

Evaluacion de ofertas econémicas

Lunes 12 de septiembre de 2022

15.

Aprobacién del informe de evaluacién de

ofertas econdmicas

Martes 13 de septiembre de 2022

16.

Adjudicacion

Martes 13 de septiembre de 2022

17.

Notificacion y Publicacion de Adjudicacion

Cinco (5) dias a partir del Acto
Administrativo de Adjudicacion.

18.

Plazo para la constitucion de la Garantia

Dentro de los siguientes cinco (5) dias, contados

Bancaria de Fiel Cumplimiento de Contrato a partir de la Notificacion de Adjudicacion.

19.

Suscripcion del Contrato

No mayor a veinte (20) dias contados a partir de
la Notificacion de Adjudicacion.

PARA QUE EN LO ADELANTE DIGA:

7.1 ESPECIFICACIONES TECNICAS

item | Descripcion | Num.

Especificacion técnica

Monitoreo en tiempo real de la infraestructura critica del Poder
Judicial.

Anélisis diario de bitacoras y comportamientos anémalos.

w (N - S

Gestion de incidentes cibernéticos contemplando el primer y
segundo nivel de soporte.

Servicios de Inteligencia de Amenazas y Caceria de Amenazas
(Threat Hunting).

Servicios de
SOC

La siguiente infraestructura debe ser monitoreada:

a)
b)

c)
d)

€)

f)
9)

h)

10 servicios web publicados en internet.

100 dispositivos alojados en una infraestructura de
nube hibrida.

Nombres de dominios adquiridos parecidos.
Certificados digitales adquiridos parecidos.
Correos fraudulentos haciéndose pasar por la
institucion.

Robo de credenciales.

Busqueda de sitios falsos parecidos a los sitios del
Poder Judicial.

Fuga de datos en la Deep Web.

Los siguientes casos de uso deben ser incluidos dentro del
alcance del monitoreo:
a. Creacion, eliminacion y modificacion de objetos en el
Directorio Activo.
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item | Descripcion | Num.

Especificacion técnica

b. Delegacion de permisos en el Active Directory.

c. Usuarios agregados o removidos de grupos de
seguridad / distribucion.

d. Cambios realizados en las politicas de grupo (GPO).

e. Actividades relacionadas con inicios de sesion
sospechosos.

f. Seguimiento a cuentas privilegiadas.

g. Infeccidn de malware.

h. Navegacion y comunicaciones maliciosas.

i. Ataques detectados en IPS.

Tomar en consideracion que el Poder Judicial cuenta con su
propia infraestructura SIEM, Directorio Activo, antivirus,
cifrado y cortafuegos.

Servicios de asesoria y apoyo en la contencion de riesgos
identificados.

Apoyo técnico remoto y/o presencial ante incidencias de
seguridad que lo ameriten.

10

El Poder Judicial debe tener acceso a los tableros (dashboards)
en tiempo real de cada fuente de informacion monitoreada.

11

Reportes de incidencias y postura de seguridad de los servicios
criticos con periodicidad mensual y en demanda. También se
deben generar reportes posteriores a una falla o incidente
critico de ciberseguridad.

12

Reportes de cumplimiento con normativas de la familia 1ISO
27000.

13

Suscripcidn del servicio de SOC 24/7 por un (1) afio.

14

Se debe contemplar la capacitacion necesaria para 10
especialistas técnicos del Poder Judicial.

10. CRONOGRAMA DEL PROCESO

ACTIVIDADES

PERIODO DE EJECUCION

Lunes 15 de agosto de 2022,, publicacion en la

1. P:zlilcciacgsn en la pagina e invitaciones a pagina Web del Poder Judicial
P par. www.poderjudicial.gob.do
; : Jueves 25 de agosto de 2022, hasta la 04:00
2. Periodo para realizar consultas por parte de los Lo
. P.M., por el correo electronico:
interesados. ool s e
licitaciones-cpj@poderjudicial.gob.do
3. Plazo para emitir respuesta por parte del
Comité de Compras y Contrataciones, Hasta el Lunes 29 de agosto de 2022.
mediante circulares o enmiendas.
Viernes 02 de septiembre de 2022, en el
4. Recepcion de Oferta Técnica “Sobre A”, Auditorio, ubicado en el ler. nivel del edif.

Oferta Econémica “Sobre B” y Apertura de

Ofertas Técnicas “Sobres A”

Suprema Corte de Justicia.

Recepcion de ofertas desde la 10:00 A.M.
hasta las 11:00 A.M.

Apertura de ofertas alas 11:15 A.M.
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ACTIVIDADES

PERIODO DE EJECUCION

5. Verlflca_uon y \_/allda}uon y evalua}uqn de Lunes 05 de septiembre de 2022
credenciales / financiera / oferta técnica
6. Informe Preliminar de Evaluacién de - :
Credenciales/ Financiera / Ofertas Técnicas Rt i sl e ok G il NP2
7. Aprobacién del Informe Preliminar de
Evaluacion de Credenciales / Financiera / Viernes 09 de septiembre de 2022
Ofertas Técnicas
8. Notificacion de errores u omisiones de Lunes 12 de septiembre de 2022
naturaleza subsanables
9. Recencién de subsanaciones Miércoles 14 de septiembre de 2022 hasta las
—— 04:00 P.M.
10. Informe Definitivo de Evaluacion de . .
Credenciales/ Financiera / Ofertas Técnicas pleiieadcoauiiizal 202
11. Aprobacidn del Informe Definitivo de
Evaluacion de Credenciales / Financiera / Martes 20 de septiembre de 2022
Ofertas Técnicas
12. !}lso(':grlecch,l’on de habilitados para la apertura del Miércoles 21 de septiembre de 2022.
e Viernes 23 de septiembre de 2022 a las 11:15
L. z];,l? entnraideiOfertasiRconomicayisSubres A.M., en el Auditorio, ubicado en el ler. nivel
del edif. de la Suprema Corte de Justicia
14. Evaluacion de ofertas econémicas Miércoles 28 de septiembre de 2022
15. Aprobacién gel_lnforme de evaluacion de Viernes 30 de septiembre de 2022
ofertas econémicas
16. Adjudicacién Viernes 30 de septiembre de 2022
e g L S Cinco (5) dias a partir del Acto
17. Notificacion y Publicacion de Adjudicacion Administrativo de Adjudicacién,
18. Plazo para la constitucion de la Garantia Dentro de los siguientes cinco (5) dias, contados
Bancaria de Fiel Cumplimiento de Contrato a partir de la Notificacion de Adjudicacion.
19. Suscripcion del Contrato No mayor a veinte (20) dias contados a partir de

la Notificacion de Adjudicacion.

Se mantienen invariables los demas numerales y condiciones establecidos en los términos de
referencia del presente procedimiento.

Atentamente

Yerina Reyes Carrazana
Gerente de Compras

= PODER JUDICIAL | REPUBLICA DOMINICANA

Argelis R. Olivero Rosado (En nombre de Yerina Reyes Carrazana)
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