G C | TIC DEFENye
D!GEA#ASBE%RIT‘I

IQtek

((’

Documentacion
Consorcio

®
r
*

RNC: 130876967
VENTAS

-/
Gl .
4 DOm'mgO .

CONSORCIO INCIBER
Calle Gala No. 8, Sector Arroyo Hondo Viejo
Santo Domingo, D. N., Repuiblica Dominicana
Teléfono: 809-540-4250, ext. 5070



ACUERDO DE INTENCION DE CONSORCIO

ENTRE:

DE UNA PARTE: IQTEK SOLUTIONS, S.R.L., Sociedad de Responsablhda('i‘m itadd) comistituida -
de conformidad con las leyes de la Repiiblica Dominicana, Registro Mercantil Na

Nacional de Contribuyentes (RNC) No. 1-30-87696-7, con domicilio social en la Cal
Arroyo Hondo Viejo, Santo Domingo, Repiliblica Dominicana, debidamente represen
Unico, ING. ROBERTO RODRIGUEZ MOREL, dominicano, mayor edad, casado, p
Cédula de Identidad y Electoral No. 001-1636019-9, domiciliado y residente en la Calle Las Lomas, Villa
Atlantis No. 7, Sector Colinas de los Rios, Santo Domingo, Repiblica Dominicana, y en lo sucesivo se
denominari “LA PRIMERA PARTE”, “IQTEK”, o por su nombre completo.

DE OTRA PARTE: TIC DEFENSE, S.A DE C.V., Sociedad Andnima de Capital Variable, organizada
de conformidad con las leyes de los Estados Unidos Mexicanos, Registro Federal de Contribuyentes bajo
clave mimero TDE171130E30, con domicilio social en la calle Seneca No. 134, piso 3, Colonia Polanco
Chapultepec, Miguel Hidalgo, Ciudad de México, Estados Unidos Mexicanos, debidamente representada
por su Apodera Especial, VALERIA GIORDANO TURRUBIARTE, mexicana, mayor de edad,
soletera, portadora del Pasaporte No. G08554617, domiciliada y residente en la calle Lago Chiern 104,
colonia Ahuchuetes, delegacion Miguel Hidalgo, de la ciudad de México, Estados Unidos Mexicanos y
accidentaimente en esta ciudad de Santo Domingo, Repiblica Dominicana; y gque en lo sucesivo se
denominard “LA SEGUNDA PARTE”, “TIC”, o por su nombre completo.

LAS PARTES arriba mencionadas, aisladamente denominadas como PARTE o cuando sean designadas
conjuntamente como PARTES.

ANTECEDENTES

POR CUANTO I: En fecha 11 de agosto de 2022, el CONSEJO DEL PODER JUDICIAL, que en lo
adelante se denominara el CLIENTE, ha hecho publica la Convocatoria del proceso de Comparacion de
Precios de Referencia No. CP-CPJ-BS-12-2022 para la “Contratacién de los servicios de menitoreo y
respuesta a incidentes cibernéticos para el Poder Judicial” que en lo sucesivo se denominara el
“PROYECTO".

POR CUANTO II: Existiendo entre las PARTES una voluntad de trabajar en conjunto segun ha sido

expresado por cada una de ellas y autonzados mediante sus respectivas ¢ashag creido oportuno
redactar, convenir y firmar el siguiente ACUERDO DE CONSO &)ara dar eurﬁphrmento a las
disposiciones de la Ley 340-06 del 18 de agosto de 2006 y su Regla.q!cnft‘) de Aplicacion!'
i Lih A%
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DECLARACIONES: :
{.- Declara IQTEK por conducto de su Representante Legal, que: 7 o /

’

a. Es una Sociedad de Responsabilidad Limitada organizada de conformidad con las leyes dg la
Republica Dominicana, matriculada bajo el Registro Mercantil No. 871305D y Registro Nacional
de Contribuyentes No. 1-30-87696-7;

b. Sefiala como su inico domicilio para recibir todo tipo de notificaciones el ubicado en la calle Gala
No. 8, Sector Amroyo Hondo Viejo, Santo Domingo, Repiiblica Dominicana;

¢. Su Representante, ING, ROBERTQO RODRIGUEZ MOREL, dominicano, mayor de edad,
casado, portador de la Cédula de Identidad y-Electoral No. 001-1636019-9, domiciliado en la
Calle Las Lomas, Villa Atlantis No. 7, SectOr Celinas de los Rios, Santo Dommgo ublica
Dominicana, cuenta con las facultades legak:‘s‘ mﬁcmn{e& para obhgarla. _cp, Io; inos y
condiciones del presente Conventio. f ":u
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IH {;‘v:’ctara TI{‘ por conducto de su Representante Legal, que: ‘\st‘ﬁz R 0
. 9mingo.
d Es u *’S‘d&ledad Anénima con Capital Variable, organizada de conformidad con las leyes de los
' /Anidos Mexicanos, Registro Federal de Contribuyentes bajo clave nimero
30E30;

como domicilio para recibir todo tipo de notificaciones el ubicado en Calle Seneca, namero

pise 3, Colonia Polanco Chapultepec, Miguel Hidalgo, Ciudad de México, Estados Unidos

Mexicanos;

f.  Su Representante, VALERIA GIORDANO TURRUBIARTE, mexicana, mayor de edad,
soletera, portadora del Pasaporte No. G08554617, domiciliada y residente en la calle Lago Chiem
104, colonia Ahuehuetes, delegacion Miguel Hidalgo, de la ciudad de México, Estados Unidos
Mexicanos y accidentalmente en esta ciudad de Santo Domingo, Republica Dominicana;

IIL.- Declaran LAS PARTES d¢ manera conjunta que:

a. Que es su interés participar y colaborar en la elaboracion conjunta de una propuesta técnica y
economica (la “OFERTAT) para el Proceso de Comparacion de Precios con el objeto de que les
sea adjudicada la misma y, posteriormente, ejecutar ¢l PROYECTO.

b. En virtud de este ACUERDO DE CONSORCIOQ, desean establecer por escrito los términos y
condiciones bajo los cuales se desarrollari el trabajo conjunto para la preparacién y presentacion
de una propuesta para el Proceso de Comparacion de Precios y, en caso de resultar adjudicatarias

_delProceso de Comparacion de Precios, la ejecucion del PROYECTO.
F o L e
Entdz6n de lo antenor 'l'&,§ PARTES resuelven convenir las siguientes-clausalas:
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JlJ'ITUL() I-DELA NATURALEZA—DEL ACUP.&}O

PRIMERA: '\ATUK:‘\ LEZA JURIDICA DEL ACUERDO: Por medio del presente Convenio,
acuerdari fas~PARTES asociarse en un Consorcio, con responsabilidades, obligaciones y derechos
definidos en este documento v sus anexos, a los fines de preparar y, en su caso, a presentar conjuntamente
la OFERT A para el Proceso de Comparacion de Precios y en el caso de resultar adjudicatarias de dichos
trabajos, a ejecutar el PROYECTOQ bajo la forma juridica de asociacion que decidan establecer, conforme
a las bases del Proceso de Comparacién de Precios, a la legislacion dominicana y a los principios
establecidos en el presente ACUERDO DE CONSORCIO.

PARRAFO I: Este Consorcio se llamara CONSORCIO INCIBER vy tendra domicilio en la Calle Gala
No. 8, Sector Arroyo Hondo Viejo, Santo Domingo, Republica Dominicana, pudiendo también abrir en
otras localidades en el territorio nacional.

PARRAFO II: Las PARTES concuerdan que la convenciéon del presente ACUERDO DE
CONSORCIO en esta fecha tiene el propodsito primario de oficializar la participacion de las PARTES en
el mencionado Proceso de Comparacion de Precios y por ello convienen expresamente que la validez
juridica del presente Acto, depende fundamentalmente del éxito de la participacion y posterior
adjudicacion en el proceso de Comparacion de Precios CP-CPJ-BS-12-2022, conviniendo en
consecuencia que en caso contrario el mismo sera nulo y sin ningun valor juridico.

PARRAFO III: Las PARTES en forma conjunta estudiaran las bases del Proceso de Comparacion de
Precios, sus anexos y toda la documentacion relativa a la misma, analizando los aspectos técnicos,
economicos, financieros y legales que tengan incidencia ¢n ¢l PROYECTO. Las PARTES colaboraran
en la preparacion de la documentacion a incluir en la OFERTA. Las PARTES conjuntamente y de comiin
acuerdo estimaran y prepararan ¢l precio de la OFERTA que se presente.,




PARRAFO IV: Las PARTES se comprometen a colaborar en relacion a la € ﬁeﬁm ¥ e‘l \ 1
PROYECTO en régimen de exclusividad, es decir, no entrardn en contacto nt uel Eﬁ de:
ningin tipe con otras empresas o grupos de empresas para ningiin asunto relacﬁ&na ) Lun 5,] (ﬁg -
ACUERDO DE CONSORCIO, ni presentaran ofertas independientes n R~ 13 i yu.un;mn d-:.l' J o
PROYECTO o parte de este. 2 i

PARRAFO V: Asimismo, cada una de las PARTES tomara todas las medidas
obligacion de exclusividad sea respetada por cualquier otra sociedad que se encuentre b:
o que los controle, tales como filiales, subsidiarias o aquellas que de cualquier otra forma se entienda que
conforman el grupo de empresas al que pertenecen.

SEGUNDA: SOLIDARIDAD DE LAS PARTES: Las PARTES entienden y asi lo convienen
expresamente, que el CONSORCIO INCIBER, ¢s una sociedad de trabajo en la que CADA PARTE es
responsable y solidaria de los compromisos que se¢ asuman frente al CLIENTE o cualquier otra institucion
que venga a ser creada como su continuadora juridica y frente a terceros, por el conjunto de las obras que
contemplan el PROYECTO, durante y después del término de la obra y hasta el término de la garantia de
esta, a excepcion de que esta garantia sea dada directamente por terceros proveedores o subcontratistas
autorizados por el CLIENTE.

TERCERA: DURACION DE LOS VINCULOS LEGALES: Las responsabilidades, obligaciones y
derechos de las PARTES persistiran hasta el momento en que el PROYECTO haya sido terminado y se
hayan cobrado los valores convenidos con el Estado Dominicano y hasta el término de la garantia de la
obra, asi como también hayan sido resueltas las pendencias, reclamaciones, obligaciones o diferencias
entre las PARTES o el CONSORCIO INCIBER con terceros, a excepcion de que las garantias sean
otorgadas directamente por terceros proveedores o subcontratistas autorizados por el CLIENTE.

Sin perjuicio de las demas disposiciones establecidas en este instrumento, el presente documento entra en
vigencia en el mismo momento de su firma y podra ser rescindido de ocurrir cualquiera de las siguientes
situaciones:

a) Quiebra de cualquiera de las PARTES,;
b) EL CLIENTE contrate el PROYECTO con pre; ﬁ'e‘:\le asociacion;
¢) EL CLIENTE comunique su decision definifival de'no con'ﬁnua?lkcon el proceso de comparacion
de precios del PROYECTO o desista de gécutarlo
d) Por decisién de comin acuerdo entre las PARTES; &
e) En cumplimiento de una orden judicial expresa; v D
f) Por incumplimiento de cualquier de las PARTES;
2) En ocurrencia de un caso fortuito o de ﬁlt;zza mayor que tomgﬂ[nwable el cumplimiento del
presente ACUERDO DE CONSORCIO. O O ;,
; ~
CUARTA: LEGISLACION Y REGISTRO: El presente convenio se regira por las leyes de 14 Republica
Dominicana y para su vigencia legal plena se acuerda entre las PARTES que se realicen lof registros e
inscripciones que sean de lugar para que el CONSORCIO INCIBER pueda actuar en uf ambito de
trabajo como una persona juridica de derechos y obligaciones. Para esta labor las PARTES podran
auxiliarse de los profesionales y/o asesores que consideren necesarios.

!.\ 1

CAPITULO I — DEL OBJETO DEL ACUERDO Y DURACEON

QUINTA: Las PARTES acuerdan que el objeto especifico y exclusivo del CONSORCIO INCIBER,
sera la presentacion conjunta de la OFERTA para el proceso de comparacion de precios, y.en el caso df:
resultar adjudicatarias de dichos trabajos, ejecutar ¢l PROYECTO conforme a las bases del proceso de
comparacion de precios, a la legislacion dominicana y a los _principios establemdos e el prese@:'
ACUERDO DE CONSORCIO. . -y B LS ; : —
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AP OYEC TO conservando, sin embargo, su capacidad de

IPT = rﬁ.ahzar t&d{ fual, de su lado, las tareas, trabajos y obras que mdependlentemente del PROYECTO hayan

SEPTIMA: Las PARTES convienen expresamente, que el CONSORCIO INCIBER no podra ser usado
para ninguna otra tarea o funcion independiente del PROYECTO.

CAPITULO 111 - DE LA PARTICIPACION Y LIDERAZGO

OCTAVA: PARTICIPACION PROPORCIONAL PARTICULAR: Las PARTES declaran que serin
participantes activos en suplir e instalar, configurar y poner en marcha los equipos del PROYECTO, por
lo que deberan participar de todos los costos y gastos, derechos y obligaciones, ganancias y pérdidas,
recursos técnicos, gastos comunes y aportes financieros, seguros y garantias, equipos y personal para la
correcta ejecucion del PROYECTO. La proporcion de participacion especificamente de cada una de ellas
en el CONSORCIO INCIBER en ¢l presente Convento, ha sido establecida de la siguiente forma (en lo
sucesivo, las “CAPACIDADES vy OBLIGCACIONES PARTICULARES DE CADA
PARTICIPANTE O MIEMBRO DEL CONSORCIO™):

PARRAFO I: Obligaciones de FQTEK: IQTEK sera la principal parte local y fungira como Lider del
Consorcio; tendra a su cargo la gerencia del Proyecto, administracién, logistica, contabilidad,
readecuacion de aplicativos y seluciones solicitadas, manejo de las relaciones con ¢l CLIENTE.

PARRAFO H: Obligaciones de TIC: TIC sera responsable de la calificacion técnica del Consorcio en
cuanto a la solucién Plataforma SOC, proporcionara el personal técnico calificado para la instalacion de
los servicios solicitados, sera responsable de la calificacion técnica del Consorcio en cuanto a los
requerimientos de experiencia del personal, equipos y servicios que seran utilizados en este proyecto.

PARRAFO III: Aun cuando la responsabilidad de las PARTES ante ¢l CLIENTE sca conjunta y
solidaria, cada una de ellas serd internamente responsable frente a la otra del cumplimiento del presente
ACUERDO DE CONSORCIO de conformidad con las CAPACIDADES y OBLIGACIONES
PARTICULARES DE C PARTICIPANTE O MIEMBRO DEL CONSORCIO, asi como de la
correcta ejecucion de logFabajos Giie asurme, v de todas las ofjligacienes y tesponsabilidades de cualquier
tipo relacionadas con, {{'iue sean consecuencia de dicha ejec
Parte, libre de toda peitalizacion, multa, rec]@macnon per _l f
cuando a ello hublere lugar '
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PARRAFO IV: Las PARTES acuerdat que .aalvo que medlle iT] iento, “Haudd ‘\h&%’lrgenua grave

o dolo, ninguna de las PARTES serd reqpoﬁsﬂ)le frente a la ofra por—loh dafios tndirectos. consecuenciales

f ‘rna‘ntemendo respecto de ellas ataotra-
o o tesponsabilidad o+ indemnizdndola |

0 punitivos y/o perjuicios qué la otra Parte pndlera sufrir. Por lo que las PARTES renuncian expresamente

a su derecho de reclamar y/o selicitar'pago alguno por tales conceptos a la otra Parte.

PARRAFO V: Cada una de las PARTES asumira los costos y gastos de preparacion y presentacion de la
OFERTA en que haya incurrido de manera interna, o incurra en el futuro durante toda la etapa del procesc
de comparacion de prectos y hasta 1a adjudicacion de esta. En el mismo tenor Las PARTES, de forma
unanime, podran convenir incurrir en costos y gastos externos para la preparacion y presentacion de la
OFERT A, en cuyo caso dichos gastos seran cubiertos por las PARTES conforme a sus CAPACIDADES
y OBLIGACIONES PARTICULARES DE CADA PARTICIPANTE O MIEMBRO DEL
CONSORCIO.



NOVENA: LIDERAZGO: Las PARTES convienen gue IQTEK SOLUTIONS, S
empresa LIDER del CONSORCIO INCIBER durante la fase del proceso de Comparady
la cual tendra a su cargo la coordinacion de los asuntos relacionados con la adec

fianzas, o cualquier otro tipo de garantia que sea necesaria para la OFERTA. No obstante, lo antéfior,
todas las decisiones durante las fases de preparacion, presentacion y negociacion de la OFERTA se
toraran por UNANIMIDAD DE LAS PARTES, y en los acuerdos o doecumentos que deban firmarse
frente a EL CLIENTE o terceros, debera figurar como firmante por ¢l CONSORCIO INCIBER, un
representante de cada una de las PARTES.

DECIMA: DIRECCION, ADMINISTRACION Y ORGANIGRAMA: Las PARTES acuerdan en
celebrar otro instrumento legal mediante el cual éstas sefialen con claridad la forma juridica de asociacion
o ¢l tipo societario que de mutuc acuerdo hayan decidido establecer, conforme a los documentos del
proceso de comparacion de precios, a la Legislacion Dominicana y a los principios establecidos en ¢l
presente ACUERDO DE CONSORCIQ, incluyendo forzosamente, la regulacion del régimen econdomico
del consorcio, el régimen de contratacion y aportacion de recursos del mismo, asi como los 6rganos de
representacion y administracion, fincionamiento vy forma de adoptar decisiones en el seno del consorcio
(especificando en este caso necesariamente como se tomaran las decisiones).

La organizacion del equipo técnico y de gestién del PROYECTO, ¢n caso de resultar ganadores de este
proceso de comparacion de precios, se definird con base en las caracteristicas y necesidades del mismo y
¢l tipo de profesionales que deban participar y su contratacion e integracion al PROYECTO se definird
por unanimidad.

CAPITULO IV - DE LAS ENMIENDAS, ADENDAS Y MODIFICACIONES

DECIMA PRIMERA: Las PARTES podrin en todo momento enmemﬁ mudnﬁmr ¢ adicionar el

presente Convenio, siempre que para ello las PARTES se hayan puestu‘du acuerdo unamrm:mente y de

forma escrita. /4 \
CAPITULO V - DE LA SOLUCION DE CONTROVERSIAS

DECIMA SEGUNDA: SOLUCION DE CONTROVERSIAS: W .

A. En caso de que surja entre las PARTES cualquier disputa o é@n{roversm en. iﬂ.zojecucmn del
PROYECTO, en relacion con la interpretacion de cualquiera de las clausulas.de’ ‘este Convenio
o ¢l mcumplimiento, terminacion o validez de este y que no pueda ser resuelta amistosamente por
las PARTES, la PARTE que desee declarar la apertura de una controversia debera previamente
notificar a la otra PARTE de su intencion, identificando la cuestién objeto de la disputa
(Notificacion de la Disputa).

B. La Noetificacion de la Disputa debera ser discutida por las PARTES en conjunto, las cuale
intentaran de Buena Fe resolver la misma, mediante consultas mutuas (RESOLUCION D
CONTROVERSIA POR LAS PARTES). Sino s¢ llega a un acuerdo, las PARTES conviene
juntarse nuevamente en un plazo de dos (2) dias en aras de conciliar la controversia.

C. Cualquier disputa que surja de o con relacién a este Convenio y que no sea resuelta por mutuo
acuerdo entre las PARTES, todo litigio, controversia, disputa, conflicto o reclamacion resultante
de la interpretacion, incumplimiento, ejecucion, resolucién o nulidad del presente Convenio sera
sometido y resuelto en los Tribunales Ordinarios de la R TiEIiEaﬂ)br’ninicana.

DECIMA TERCERA: NOTIFICACIONES: Todas las comu icaciones y. Lorru,pnndencms entre tas
PARTES deberan ser hechas a las direcciones sefialadas anterior ent@ en las/ ’Declar?.clicmas del p.res;p.f%,
Acuerdo. RS INNOVATION ABENC

J
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\ MATzrg%JLA gAPITULO VI - DECLARACIONES Y DISPOSICIONES FINALES

£

£
d
MM@UARTA DECLARACION DE CAPACIDADES: Las PARTES declaran su capacidad

plena para incurrir en los compromisos y las obligaciones aqui convenidas y en consecuencia ejecutar,
entregar y cumplir plenamente los términos y disposiciones de este Convenio.

DECIMA QUINTA: Las disposiciones de este Convenio constituyen obligaciones legales, validas y
exigibles de cada una de las PARTES de conformidad con sus términos.

DECIMA SEXTA: CESIONES: Ninguna de las PARTES podra ceder el control total o parcial de las
obligaciones y derechos gue para ella nace del presente compromiso a una tercera parte sin el
consentimiento escrito de la otra.

DECIMA SEPTIMA: ESTIPULACIONES NO PREVISTAS Y DERECHO COMUN: Las PARTES
acuerdan que se remiten al derecho Comin de la Repablica Dominicana, para todo lo no establecido y
especificado en el presente documento y hacen eleccion de domicilio en sus respectivas oficinas sefialadas
anteriormente en la introduccién del presente Acuerdo.

Redactado y firmado en cinco (5) originales, de buena fe, en la ciudad de Santo Domingo, Republica
Dominicana, a los veintidds (22) dias del mes de agosto del afio dos mil veintidés (2022).

rmm GIO‘RI!A 0 TUmmm umt
Apoderada Especial

1\{; R{)mi:n"m RODRIGUEZ MOREL
f ﬁerente Umea —

Yo, DRA. YILDA VERENISIA DE LEON, Abogado - Notario Publico de los del numero del Distrito
Nacional, debidamente autorizado mediante Colegiatura No. 3004, con su estugdio profesional en la Calle
José Reyes No. 418, ina Av. México del Sector San Carlos de esta ciudad de Santo Domingo, Distrito
Nacional, CERTIFICO Y DOY FE: que por ante mi comparecieron los/sefiorgs: ING. ROBERTO
RODRIGUEZ MOREL v VALERIA GIORDANO TURRUBIARTE., cuyas| generales y calidad
consta en ¢l presente documento, y a quien doy fe conocer, quienes me ha delarado que las firmas puestas
por ¢l en el preserjte acto, son las que acostumbran a utilizar en todos los agtos de suq vidas. En la ciudad
de Santo Domingp, Distrito Nacional, capital de la Repiblica Dominicang. a los 1.|.Tmt1dos (22) dias del
mes de agosto delpfio dos m{t veintidos (2022).
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Quieniey Suscriben, ROBERTO RODRIGUEZ MOREL, dominigand,” mayofeddll, casade
ingeniero, portador de la Cédula de Identidad y Electoral No. 00 1(3.3@[]_['91'?', iﬂmﬁ;ilfzyﬁf
a;, ando en ¢a

sociedad comercial constituida de conformidad con las leyes de la Republica - provista
del Registro Nacional de Contribuyentes (RNC) No. 1-30-87696-7, ¢ inscrita ¢n el Registro
Mercantil con el No. 87130SD, con domicilio social y asiento principal ubicado en la calle Gala,
No. 8, sector de Arroyo Hondo Viejo de esta ciudad de Santo Dominge de Guzman, Distrito
Nacional, capital de la Republica Dominicana; y VALERIA GIORDANO TURRUBIARTE,
mexicana, mayor de edad, soltera, portadora del Pasaporte No. G08554617, domiciliada y residente
en la calle Lago Chiem 104, colonia Ahuehuetes, delegacion Miguel Hidalgo, de la ciudad de México,
Estados Unidos Mexicanos y accidentalmente en esta ciudad de Santo Domingo, Repiiblica
Dominicana, en calidad de Apoderada Especial de la empresa TIC DEFENSE, S.A DE C.V. de en
lo adelante la “Poderdante 27), Sociedad Anonima de Capital Vanable, organizada de conforrmdad
con las leyes de los Estados Unidos Mexicanos, Registro Federal de Contribuyentes bajo clave
numero TDE171130E30, con domicilio social en Calle Seneca, namero 134 piso 3, Colonia
Polanco Chapultepec, Miguel Hidalgo, Ciudad de México, Estados Unidos Mexicanos; empresas
que conforman el CONSORCIO INCIBER, por medio del presente documento las Poderdantes
otorgan poder tan amplio como en derecho fuese necesanio a favor del sehior FRANKLYN
GEOVANNY CIPRIAN GOODIN (en lo adelante el “Apoderado™), dominicano, mayor de edad,
casado, de profesion Ingeniero, portador de la Cédula de Identidad y Electoral No. 001-0908680-1,
domiciliado y residente en la Calle Rosendo Alvarez No. 20, Sector Arroyo Hondo Viejo, de esta
ciudad de Santo Domingo, Distrite Nacional, para que actuando en nombre y representacion de las
Sociedades Poderdantes pueda firmar cualesquiera de los contratos relacionados al Proceso de
Comparacion de Precios de Referencia No. CP-CPJ-BS-12-2022 ofertada a CONSEJO DEL
PODER JUDICIAL para la “Contratacion de los servicios de monitoreo y respuesta a
incidentes cibernéticos para el Poder Judicial”. En consecuencia del poder otorgado, el
Apoderado podra, de manera enunciativa, sin ninguna limitacion, realizar todo tipo de
contrataciones, firmar en representacion de las Sociedades Poderdantes cualquier tipo contrato,
acuerdo, solicitud, instancia, formulario, declaracion jurada, negociar condiciones, entregar y recibi

todo tipo de documentos, y en fin realizar cualquier gestion que considere atil y necesario e

relacion a propuesta ofertada a la CONSEJO DEL PODER JUDICIAL, en la que las Sociedade

Poderdante participan_en calidad de consorcio, denominadc CONSORCIO INCIBER. El
Apoderado pod;éﬂfr?é'aihiihr,.\éﬁaqtas gestiones fueren necesarias para el cabal cumplimiento del
presente manfda?to;"' pudiendo dé:lf_;g{:r en terceros las atribuciones que le son conferidas mediante la
presente. £ -\
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DADO en la ciudad de Santo Domingo, Distrito Nacional capital de la Republica Dominicana, a los
veintidos (22) dias del mes de agosto del afio dos mil veintidos (2022).

Por la Socigdad-Poderdante 1, Por la Sociedad Poderdante 2,
IQTEK’SQLUH{N S, S.R. L. TIC DEFENSE, S.A DE C.V
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Yo, DRA. YILDA VERENISIA DE LEON, Abogado - Notario Publico de los del numero del
Distrito Nacional, portadora de la Cédula de Identidad y Electoral No. 001-0459803-2, debidamente
autorizado mediante Colegiatura No. 3004, con su estudio profesionat en la Calle José Reyes No. 5,
esquina Av. México del Sector San Carlos de esta ciudad de Santo Domingo, Distrite Nacional,
CERTIFICO Y DOY FE: que por ante mi comparecieron los sefiores: Roberto Rodriguez Morel,
Valeria Giordano Turrubiarte y Franklyn Geovanny Ciprian Goodin, cuyas generales y
calidades constan en ¢l presente documento, y a quienes doy fe cgnocer, quiencs me han declarado

actos de sus vidas.
Dominicana, a los vei
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Registro de Proveedores del Estado (RPE)
Constancia de inscripcion

RPE: 19423
Fecha de registro: 6/7/2012 Fecha actualizacién: 15/6/2022
Razén social: IQTEK Solutions, SRL No. Documento: 130876967 - RNC
Género: Masculino Provee: Servicios
Certificacion MIPYME: No Registro de beneficiario: Si
Clasificacion empresa: Estado: Activo
Ocupacion: Motivo:

Domicilio: Calle Gala, 8, Arroyo Hondo Viejo

Paginalde2 7

CODIGO

C DESCRIPCION
14110000 Productos de papel
24100000 Magquinaria y equipo para manejo de materiales
26110000 Baterias y generadores y transmisién de energia cinética
26120000 Alambres, cables y ameses
30100000 Componentes estructurales y formas basicas \
30220000 Estructuras permanentes \
31160060 Ferreteria '
32100000 Circuitos impresos, circuitos integrados y micro ensamblajes \
32130000 Piezas de componentes y hardware electronicos y accesorios N
39100000 Lamparas y bombilias y componentes para lamparas
39110000 Iluminacion, artefactos y accesorios
39120000 Equipos, suministros y componentes eléctricos
40100000 Calefaccion, ventilacion y circulacion del aire
41110000 Instrumentos de medida, observacion y ensayo
43190000 Dispositivos de comunicaciones y accesorios

Calle Pedro A. Lluberes, Esq. Rodriguez Objio. Gazcue. Santo Domingo, Repiblica Dominicana. Tel: (809) 682-7407

www.comprasdominicana.gov.do | www.dgep.gob.do
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HACIENDA Contrataciones Puablicas
43200000 Componentes para tecnologia de la informacion, difusion o telecomunicaciones |
43210000 Equipo informdtico y accesorios |
43220600 Equipos o plataformas y accesorios de redes multimedia o de voz y datos
432306000 Software
44100000 Maquinaria, suministros y accesorios de oficina
44110000 Accesorios de oficina y escritorio
44120000 Suministros de oficina
45110000 Equipos de audio y video para presentacion y composicién
45120000 Equipo de video, filmacién o fotografia
45130000 Medios fotograficos y de grabacion
46170000 Seguridad, vigilancia y deteccion
46190000 Proteccién contra incendios
52160000 Electrénica de consumo
53120000 Maletas, bolsos de mano, mochilas y estuches
55100000 Medios impresos
55120000 Etiquetado y accesorios
60100000 Materiales didécticos profesionales y de desarrollo y accesorios y suministros
72100000 Servicios de mantenimiento y reparaciones de construcciones e instalaciones
72130000 Construccion general de edificios
73150000 Servicios de apoyo a la fabricacion
80100000 Servicios de asesoria de gestion
&1110000 Servicios informaticos
821200600 Servicios de reproduccion
82130060 Servicios fotograficos
83110000 Servicios de medios de telecomunicaciones
90150000 Servicios de entretenimiento B el |

RNC: 130876967
VENTAS

Coming®-

Calle Pedro A. Lluberes, Esq. Rodriguez Objio. Gazcue. Santo Dommgo Republica Dominicana. Tel: (809) 682-7407
www.comprasdominicana.g | www.dgep.gob.do
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Registro de Proveedores del Estado (RPE)
Constancia de inscripcion

RPE: 86751

Fecha de registro: 1/7/2020

Razén social: Tic Defense S.A. De C.V.
Género: Masculino

Certificacion MIPYME: No

Clasificacion empresa: No clasificada

Fecha actualizacion: 1/7/2020

No. Documento: TDE171130E30 - Clave Tributaria
Pais Extranjero

Provee: Servicios
Registro de beneficiario: No
Estado: Activo

Ocupacion:

Domicilio: Calle Seneca No. 134, piso 3, Colonia Polanco Motivo:

Chapultepec, Miguel Hidalgo, 134, Colonia Polanco

Chapultepec

11510 MEXICO - MEXICO

Persona de contacto: Marcelo Mondragon Sotelo

Observaciones:

CODIGO DESCRIPCION |
81110000 Servicios informaticos

Portal Transaccional - 22/8/2022 11:47:22 a.m.

/NG 130876967
/ENTAS
Q y

0

Calle Pedro A. Lluberes, Esq. Rodriguez Objio. Gazcue. Santo Domingo, Repiblica Dominicana. Tel: (809) 682-7407
www.comprasdominicana.gov.do | www.dgep.gob.do
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CONSORCIO INCIBER
Calie Gala No. 8, Sector Arroyo Hondo Viejo
Santo Domingo, D. N., Republica Dominicana
Teiéfono: 809-540-4250, ext. S070
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MINISTERIO DE HACIENDA

DIRECCION GENERAL DE IMPUESTOS INTERNOS <=
RNC: 4-01-50625-4

CERTIFICACION

No. de Certificacion: C0222952933280

La Direccion General de Impuestos Internos CERTIFICA que el o la contribuyente
IQTEK SOLUTIONS SRL, RNC No. 130876967, con su domicilio y asiento fiscal en
SANTO DOMINGO DE GUZMAN , Administracion Local ADM LOCAL GGC, esta al dia
en la declaracién y/o pago de los impuestos correspondientes a las obligaciones fiscailes
siguientes:

Nombre del Impuesto

+« ITBIS + CONT RESIDUOS SOLIDOS IR2-ISFL
¢« OTRAS RETENCIONES Y RETRIB COM * ACTIVOS IMPONIBLES
+ IMPUESTO A LA RENTA SOCIEDADES * RETENCIONES Y RETRIB. EN RENTA

* ANTICIPO IMPUESTO A LAS RENTAS

Dada en la OFICINA VIRTUAL, a los veinticinco (25) dias del mes de julio del
afo dos mil veintidos (2022).

NOTAS:

» La presente certificacion tiene una vigencia de treinta (30) dias a partir de la fecha y se emite a solicitud del o de la
contribuyente o su representante.

« Esta certificaciéon no constituye un juicio de valor sobre la veracidad de las declaraciones presentadas por el o la
contribuyente, ni excluye cualquier proceso de verificacion posterior.

« Este documento no requiere firma ni sello.

cwamumzvmm
LJMRIXDO. =

Don - CercmA vITUAL

DIRECCION SEMNERAL DE IMPUESTOS INTERNOS
DARBCCION GENERAL DE MPUESTOS INTERNOS

NOBX-LOR1-6858




RNC: 101136792

o BHD Empresarial

Este es el resumen de la transaccion: 1

Tipo transaccién:
Numero de instruccion:

Producto origen:

Proveedor de servicio e impuesto:
Referencia:

Fecha de efectividad:
Descripcién:

Monto:

Estado de transaccién:

Atencion:

13

IQTEK SOLUTIONS SRL
RNC-130876967

24 de agosto, 2022 a las 4:20pm

Pagos Impuestos DGII
539

Cuentas Corrientes
12153350011

Pago Impuesto DGII
6737667248
22/08/2022

ITBIS JULLIO 2022
RDS$ 3,701,160.84
Procesada

Esta transaccion esta sometida a todos los términos y condiciones del contrato de Banca en Linea.

RNC: 130876967

o VENTAS

n,
A 4
@ DOm'mgO '




From: Jessenia Mesa

Sent: Wednesday, August 24, 2022 10:21 AM

To: Eugenia de la Cruz de Jesus <Eudelacruz@dgii.gov.do>; Oficina Virtual DGI|
<oficinavirtual@dgii.gov.do>

Cc: Luis Alonzo <lalonzo @igteksolutions.com>

Subject: RE: Valor en MO IQTEK SOLUTIONS, SRL.

Buen dia Eugenia,

Gracias, estamos a la espera.

Saludos,

From: Eugenia de la Cruz de Jesus <Eudelacruz@dgii.gov.do>

Sent: Wednesday, August 24, 2022 10:13 AM

To: Jessenia Mesa <jmesa@igteksolutions.com>; Oficina Virtual DGII
<oficinavirtual@dgii.gov.do>

Cc: Luis Alonzo <lalonzo@igteksolutions.com>

Subject: RE: Valor en MO IQTEK SOLUTIOQNS, SRL.

Buenos dias.

Posterior a nuestra conversacion telefonica, en el dia de ayer, este caso fue gestionado y
escalado a tecnologia, esperamos respuesta para que se solucione a ia brevedad posible.

Saludos,

From: Jessenia Mesa <jmesa@iqgteksolutions.com>

Sent: martes, 23 de agosto de 2022 5:01 p. m.

To: Oficina Virtual DGII <coficinavirtual @dgii.gov.do>; Eugenia de la Cruz de Jesus
<Eudelacruz@dgii.pov.do>

Cc: Luis Alonzo <lalonzo@iqteksolutions.com>

Subject: Valor en MO IQTEK SOLUTIONS, SRL.

Buenas tardes,

Favor de ver este valor pendiente en MO, que sale en la pagina Oficina Virtual, que no
entendemos el motivo y no nos permite solicitar certificado de pago al dia.

":;Ilnre
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Jessenia Mesa

Maobile: (829) 659-6550

Office: (809) 540-4250 Ext.5037

Email: jmesa@iqteksolutions.com
IQtek Solutions SRL - HQ

Calle Gala #8 Arroyo Hondo Viejo
Santo Domingo, Republica Dominicana
www.igteksolutions.com
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TISis

TESOREREA DE LA SECURIDAD SICTAL

4-01-51707-8 ﬁ/_\

CERTIFICACION No. 2628227

A QUIEN PUEDA INTERESAR

Por medio de la presente hacemos constar que en los registros de la Tesoreria de la Seguridad Social, la empresa IQTEK

SOLUTIONS SRL con RNC/Cédula 1-30-87696-7, a la fecha no presenta balance con atrasos en los pagos de los aportes a
la Seguridad Social.

La presente certificacion no significa necesariamente que IQTEK SOLUTIONS SRL haya realizado sus pagos en los plazos
que establece la Ley 87-01, ni constituye un juicio de valor sobre la veracidad de las declaraciones hechas por este
empleador a la Tesoreria de la Seguridad Social, ni le exime de cualquier verificacién posterior.

Esta certificacion no requiere firma ni sello, tiene una vigencia de 30 dias a partir de |a fecha y se expide totalmente gratis
sin costo alguno a solicitud de |a parte interesada.

Dado en la ciudad de Santo Domingo, Republica Dominicana, a los 22 dias del mes de Agosto del afio 2022.

[Para verificar la autenticidad de esta certificacion dirijase a la siguiente direccion:
hitps://suir.gob.do/sys/VerificarCertificacion.aspx

Datos de verificacion:

» Codigo de firma digital: 2628227-N2945563-52022
« Pin: 3838

NO HAY NADA ESCRITO DEBAJO DE ESTA LINEA
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Servicio de Administracién Tributaria P o

Opinién del cumplimiento de obligaciones fiscales

Folio Clave de R.F.C.

22NC5262597 TDE171130E30

Nombre, BDenominacién o Razon social

TIC DEFENSE SA DE CV

Estimado contribuyente
Respuesta de opinién:

En atencidn a su consulta sobre el Cumplimiento de Obiigaciones, se le informa Io siguiente:

En los controles electronicos institucionales del Servicio de Administracion Tributaria, se observa que en el momento en que se realiza esta
revision, se encuentra al comente en el cumplimiento de los puntos que se revisa la opinién del cumplimiento de obligaciones fiscales, contenidos
en la Resolucion Miscslanea Fiscal vigente. Por lo que se emite esta opinion del cumplimiento de obligaciones fiscales, en sentido POSITIVO. La
presente opinién no es una constancia del correcto entero de los impuestos declarados, para lo cual el SAT se reserva sus facultades de
verificacidn previstas en el Cadigo Fiscal de la Federacion.

Revision practicada el dia 10 de agosto de 2022, a las 10:22 horas

Notas

1.- La opinidn del cumplimiento, se genera atendiendo a la situacidn fiscal del contribuyente en los siguientes sentides: POSITIVA. - Cuando el
contribuyente esta inscrito y al corriente en el cumplimiento de las obligaciones que se consideran en ios numerales 1 a 12 de la regla 2.1.37. de
la Resclucién Miscelanea Fiscal para 2022; NEGATIVA. - Cuando el contribuyente no esté al corriente en el cumplimiento de las obligaciones
que se consideran en los numerales 1 a 12 de la regla 2.1.37. de la Resolucion Miscelanea Fiscal para 2022; INSCRITO SIN OBLIGACIONES.-
Cuando el contribuyente esta inscrito en el RFC pero no tiene obligaciones fiscales.

2.- Para estimulos o subsidios, la opinién que se genere indicando que es Inscrito SIN OBLIGACIONES fiscales, se tomara como Positiva
cuando el monto del subsidio no rebase de 40 UMAS elevado al afio, en caso contrario se considera como resultado Negativo.

3.- La presente opinién se emite considerando lo establecido en la regla 2.1.37. de la Resoiucion Miscelanea Fiscal para 2022.
e —
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Contacto:
GOBIERNO DE Av. Hidalgo 77, col. Guerrero, c.p. 06300,
MEXICO ! HACIENDA :. SAT Ciudad de México. Atencidn telefénica 01 55

P e e PR 627 22 728, desde Estados Unidos y
Canada 01 877 44 88 728.



Servicio de Administracion Tributaria

Notas

4.- Tratandose de estimulos o subsidios, tiene una vigencia de 3 meses contada a partir del dia en que se emite segun lo establecido en la regla
2.1.28. y 30 dias naturales a partir de su emisién para tramites diferentes al sefialado, de acuerdo a la regla 2.1.37. de la Resolucion Miscelanea
Fiscal para 2022,

5.- La opinién que se genere indicando que es INSCRITO SIN OBLIGACIONES fiscales, se considera Opinion Negativa para efectos de
contratacion de adquisiciones, arrendamientos, servicios u obra publica.

6.- La presente opinion se emite de conformidad con lo establecido en el articuio 32-D del Cédigo Fiscal de la Federacion, regla 2.1.37. de la
Resolucidn Miscelanea Fiscal para 2022 y no constituye respuesta favorable respecto a contribuyentes que se ubican en los supuestos del
articulo 69 de! Cédigo Fiscal de la Federacion.

Este servicio es gratuito, en el SAT nuestra mision es servirle.

Sus datos personales son incorporados y protegidos en los sistemas del SAT, de conformidad con los lineamientos de protecciéon de Datos
Personales y con las diversas disposiciones fiscales y legales sobre confidencialidad y proteccion de datos, a fin de ejercer las facultades
conferidas a la autoridad fiscal.

Si desea modificar o corregir sus datos personales, puede acudir a la Administracion Desconcentrada de Servicios al Contribuyente de su
preferencia y/o a través del Portal del SAT.

Cadena Original
[ITDE171130E30{22NC5262597|10-08-2022|P}|00001088888800000031||

Sello Digital

ZqVhLEdev2uNUaFkBtEm3pi1g8NrEWDgK/AIZV31MjP47HboLDONrXuTudWCsWeN4EZRUwtducOqTjAtGI+dVecu
eeyMeEI6srKg+sDY3gr4JAHQMHD/8wikwJEmcB 1DYrRNxuKAIrZpF exrfsls+ZYrQ7pLFwUsFLHIIEe0E=

Contacto:
GOBIERNO DE | i 90 Av. Hidalgo 77, col. Guerrero, c.p. 06300,
- . P o P
MEXICO | HA_C_IENDA »® SAl 43 Ciudad de México. Atencién telefénica 01 55

= 627 22 728, desde Estados Unidos y
Canadd 01 877 44 88 728.
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FECHA: 10 de agosto de 2022

Opinion del Cumplimiento de Obligaciones en materia de Seguridad Social

Folio: 1660145226349740826259
Clave de R.F.C.: TDE171130E30
Nombre, Denominacion o Razon Social: TIC DEFENSE

Estimado Patron:

Respuesta de opinién:
En atencién a su consulta sobre el Cumplimiento de Obligaciones, se le informa lo siguiente:

En los controles electronicos del Instituto Mexicano del Seguro Social, se ocbserva que en ¢l momento en que se realiza esta revisién, se encuentra al
corriente con las obligaciones de pago de aportaciones Seguridad Social, toda vez que no se registran créditos fiscales firmes a su cargo, por lo anterior
se emite opinion Positiva.

La presente opinidn se realiza dnicamente verificando que no existan créditos fiscales firmes a su cargo, sin que sea una constancia del correcto entero de
las aportaciones de Seguridad Social, para lo cual el IMSS se reserva sus facultades de verificacién previstas en la Ley del Seguro Social y el Cédigo
Fiscal de la Federacion,

Revision practicada el dia 10 de agosto de 2022, a las 10:27 horas.

Esta carta opinién de cumplimiento de obligaciones tiene una vigencia hasta el 09 de septiembre de 2022.

Usted tiene registrado(s) 34 trabajador{es) activo(s) ante el IMSS.

NOTAS:

1. La presente opinidn se emite consideranda lo estabiecido en los incisoa a) ¥ b), det Acuerdo de lecha 10 de diciembre de 2014 emitido por el H. Consejo Técrico del Instituto Mexicanc del Seguro Sonal
2 Laopmén del cumplimiento, se genera atendiando a la sduacion fiscal del patrdn an los siguientes santides: POSITIVA.- Cuando el patrén estd inscnto y al comende an el cumplmiento de las obhgaciones que se consideran en los INcises aj y b) det
Acuerdo oe techa 10 de diciembra de 2014 emitido por el H. Consajo Técnico ded Instituio Mexicanc ded Seguro Social, NEGATIVA.- Cuando 8l patrdn no asté al comente en el cumplimiento de las obligaciones qus se considsran en los incises a) y by

def Acuerdo antes citado
4. Lapresenie opinsdn se emite de conformidad con io establecide en ¢l articule 32-0 del Cédigo Fiscal g la Federackin y del Acuerdo ACDO.SA1.HCT 101 214/281 P.OIR de tacha 10 de diciembre de 2014 emitide por el H. Consejo Técnico del Insttuto

Mexicana del Segure Social

Esle servicio es gratuile
EIIMSS g5 of instrumento bsico de segundad social para odos los rabajadores y sus familias

Sus datos personales son incorporados y prulegldos an los sistemas dal IMSS. de d con los Lir de Pr de Datos Personales y con las diversas disposiciones fiscales v legales sotre confidenciabdad y prateceidn de datos, a hn
de eercer las lacultades conferidas a la autondad fi

Si desea modificar ¢ cormeger sus datos personales. guede acudir a la Subdelegacion competente

Cadena Orlginal: |linvocanta portalimssdigital| Tramile:Carta da No Adeude Ant 320(Fecha. 10 de agosta 2022, 10:27:05|Folio: 1660145226349740826259IRFC TOE 171130E30/Namtxre o Razon
Social TIC BEFENSE|CURP |Opinion POSITIVA|FechalmaioVigencia 10 de agosto 2022, 10:27-05,FechaFinVigencia 09 de sephemiwe 2022, 10-27 05|

Tl digreal 5uUE SingK OWF(Bbk G 1FPZsPERNafiAcY SHIZKipd AxmeanuoBeNHXO(BG 8 Hk v vz BI pha 3TDWEJIF TALydoF WU X0rA 130K CPHVyw ThMpXoNnS 75 Z3ImnpivHE fpaminattl
Iswpl4Phix Y'Y astizacpz PKNSALONWWIOZ G2 ka+ LIHICWNOIGAZ2 20SSIN TN40ChI X gNMO4AWC Mroxx Qb0 2y XNz RAmM 1 Xseq 31301 KU 3Swiozm TCavR Only x: Ll
XqGwCIDOBGuTB0IvbU s YaVdJE2SL IyLnViuML ycObsg2 Wi+l Jdxub2y ckd YIKakhg e

Secuencia Notarial:

Numera de Serie: s
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FORMULARIO DE INFORMACION SOBRE EL OFERENTE

ComiTE DE COMPRAS Y LICITACIONES

MTRICUI.A 5 ‘ _
%,,’ 2%62 R Fecha: 2 de septiembre del 2022
°Dominqc%

1. Nombre/ Razén Social del Oferente; Consorcio INCIBER

2. Si se trata de una asociacién temporal o Consorcio, nombre juridico de cada miembro:
1Qtek Solutions, S.R.L. y TIC Defense

3. RNC/ Cédula/ Pasaporte del Oferente: IQtek RNC No. 130876967 / TIC Clave Tributaria
No. TDE171130E30

4. RPE del Oferente: IQtek: 19423 / TIC: 86751

5. Domicilio legal del Oferente: Calle Gala No. 8, Sector Arroyc Hondo Viejo, Santo Domingo,
D. N., Republica Dominicana A

| t“".' E R I
8. Informacion del Representante autorizado del Oferente. £ 1L JUECENn ~Le

Nombre: Franklyn Geovanny Ciprian Goodin |

Direccion: Calle Gala No. 8, Sector Arroyo Hondo Viejo, Santo Domingo, D. N, Repubtica——
Dominicana

Numeros de teléfono y fax: 809-540-4250, ext. 5070 / Mévil: 829-748-5000 Q

Dtrec de cerreo electronico: fcnpnan(ﬁ}uqteksolutuor}f m’i\*rtoc?rfgﬂg'_l@@teksolutlons com

L
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PRESENTACION DE OFERTA 02 de septiembre de 2022
. Paginalde 2
Sefiores

CONSEJO DE PODER JUDICIAL

Nosotros, los suscritos, declaramos que:

a Hemos examinado y no tenemos reservas‘a los términos de referencia para
el proceso de Comparacion de Precios, para la” Contratacion de los Servicios de
Monitoreo y Respuesta a Incidentes Cibernéticos”, incluyendo las adendas
realizadas a los mismos:

*Enmienda No. 01 de fecha 23 de agosto del 2022
*Circular No. 01 de fecha 25 de agosto del 2022
*Circular No. 2 de fecha 29 de agosto del 2022

b. De conformidad con los términos de referencia y Cronograma de Ejecucién, nos
comprometemos a cumplir con los servicios conexos para la” Contratacion de los
Servicios de Moaitoreo y Respuesta a Incidentes Cibernéticos”

c. Para este Procedimiento no somos participes en calidad de Oferentes en mas de una
Oferta, excepto en ¢l caso de ofertas alternativas, de conformidad con los términos
de referencia del proceso de Comparacién de Precios.

d. Nuestra firma, sus afiliadas o subsidiarias, incluyendo cualquier subcontratista o
proveedor de cualquier parte del contrato, no han sido declarados inelegibles por el
comprador para presentar ofertas.

e. Entendemos que esta oferta, junto con su aceptacién por escrito que se encuentra
incluida en la notificacion de adjudicacion, constituiran una obligacién contractual,
hasta la preparacion y ejecucion del contrato formal.

ens e_'




Comité de Compras y Licitaciones

f. Entendemos que el comprador no esta obligado a aceptar la oferta evaluada como
la mas baja ni ninguna otra de las ofertas que reciba.

Franklyn Geovanny Ciprian Goodin, en calidad de representante legal, debidamente
autorizado para actuar en nombre y representacion del Consorcio INCIBER.

RNC: 130876967
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IQtek

Documentacion Credenciales
IQtek Solutions, S.R.L.

e

— 7\

CONSORCIO INCIBER
Calle Gala No. 8, Sector Arroyo Hondo Viejo
Santo Domingo, D. N., Republica Dominicana
Teléfono: 809-540-4250, ext. 5070
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.PUBLICA DOMINICANA
Direccion General

HACIENDA Contrataciones Publicas

Registro de Proveedores del Estado (RPE)
Constancia de inscripcion

RPE: 19423
Fecha de registro: 6/7/2012 Fecha actualizacién: 15/6/2022 %}}’0 E:r: :iq&
Razon social: IQTEK Solutions, SRL No. Decumento: 130876967 - RNC -
Género: Masculino Provee: Servicios
Certificacion MIPYME: No Registro de beneficiario: Si
Clasificacion empresa: Estado: Activo
Ocupacidén: Motivo:
Domicilio: Calle Gala, 8, Arroyo Hondo Viejo
10604 - REPUBLICA DOMINICANA
Persona de contacto: Rab iguez Morel B

— e
Observaciones: J/ 6;5' @j T ‘
P -
\* oo L :
| S5 7 Actividad comercial g
——
CODIGO DESCRIPCION
14110000 Productos de papel
| 24100000 Maquinaria y equipo para manejo de materiales
| 26110000 Baterias y generadores y transmision de energia cinética
26120000 Alambres, cables y arneses
30100000 Componentes estructurales y formas basicas
30220000 Estructuras permanentes No
31160000 Ferreteria
32100000 Circuitos impresos, circuitos integrados y micro ensamblajes
32130000 Piezas de componentes y hardware electronicos y accesorios
39100000 Lamparas y bombillas y componentes para lamparas
| 39110000 Iluminacion, artefactos y accesorios
| 39120000 Equipos, suministros y componentes eléctricos
40100000 Calefaccion, ventilacion y circulacion del aire
41110000 Instrumentos de medida, observacion y ensayo
43190000 Dispositivos de comunicaciones y accesorios
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Direccién General

EACIENDA Contrataciones Publicas
! 43200000 Componentes para tecnologia de la informacion, difusion o telecomunicaciones
| 43210000 Equipo informatico y accesorios
43220000 Equipos o plataformas y accesorios de redes multimedia o de voz y datos
43230000 Software
44100000 Maquinaria, suministros y accesorios de oficina
44110000 Accesorios de oficina y escritorio
44120000 Suministros de oficina
45110000 Equipos de audio y video para presentacion y composicion
45120000 Equipo de video, filmacion o fotografia
45130000 Medios fotograficos y de grabacion
46170000 Seguridad, vigilancia y deteccion
46190000 Proteccion contra incendios
52160000 Electronica de consumo
53120000 Maletas, bolsos de mano, mochilas y estuches
55100000 Medios impresos
55120000 Etiquetado y accesorios
60100000 Materiales didacticos profesionales y de desarrollo y accesorios y suministros
72100000 Servicios de mantenimiento y reparaciones de construcciones e instalaciones
72130000 Construccion general de edificios
73150000 Servicios de apoyo a la fabricacion
80100000 Servicios de asesoria de gestion
81110000 Servictos informaticos
82120000 Servicios de reproduccion
82130000 Servicios fotograficos
83110000 Servicios de medios de telecomunicaciones
90150000 Servicios de entretenimiento

\
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Repiblica Dominicana
MINISTERIO DE HACIENDA

DIRECCION GENERAL DE IMPUESTOS INTERNOS
RNC: 4-01-50625-4 K’

CERTIFICACION

No. de Certificacion: C0222952933280

La Direccion General de Impuestos Internos CERTIFICA que el o la contribuyente
IQTEK SOLUTIONS SRL, RNC No. 130876967, con su domicilio y asiento fiscal en
SANTO DOMINGO DE GUZMAN , Administracion Local ADM LOCAL GGC, esta al dia
en la declaracion y/o pago de los impuestos correspondientes a las obligaciones fiscales
siguientes:

Nombre del Impuesto

+« ITBIS « CONT RESIDUOS SOLIDOS IR2-ISFL
+ OTRAS RETENCIONES Y RETRIB COM « ACTIVOS IMPONIBLES
« IMPUESTO A LA RENTA SOCIEDADES * RETENCIONES Y RETRIB. EN RENTA

* ANTICIPO IMPUESTO A LAS RENTAS

Dada en la OFICINA VIRTUAL, a los veinticinco (25) dias del mes de julio del
ano dos mil veintidos (2022).

NOTAS:

« La presente certificacion tiene una vigencia de treinta (30) dias a partir de la fecha y se emite a solicitud del o de la
contribuyente o su representante.

« Esta certificacion no constituye un juicio de valor sobre la veracidad de las declaraciones presentadas por el o la
contribuyente, ni excluye cualquier proceso de verificacidén posterior.

« Este documento no requiere firma ni sello.

[

whai: TP440%uYa

DG _- OFFCIA

DIRECCION GEIIERAL DE RFUESTOS INTERNDS
DIRECCION GEMERAL DF IMPURETOS INTERNOS
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Verifigue |a Iagrtfr-n
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o BHD Empresarial

RNC: 101136792

Este es el resumen de la transaccion: [

Tipo transaccion:
Nimero de instruccion:

Producto origen:

Proveedor de servicio e impuesto:
Referencia:

Fecha de efectividad:
Descripcion:

Monto:

Estado de transaccion:

Atencidn:

28

IQTEK SOLUTIONS SRL
RNC-130876967

24 de agosto, 2022 a las 4:20pm

Pagos Impuestos DGII

539

Cuentas Corrientes
12153350011

Pago Impuesto DGII
6737667248
22/08/2022

ITBIS JULIO 2022
RDS$ 3,701,160.84

Procesada

Esta transaccion esta sometida a todos los términos y condiciones del contrato de Banca en Linea.
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From: Jessenia Mesa .
Sent: Wednesday, August 24, 2022 10:21 AM
To: Eugenia de la Cruz de Jesus <Eudelacruz@dgii.gov.do>; Oficina Virtual DGII

<oficinavirtual@dgii.gov.do>
Cc: Luis Alonzo <lalonzo@igteksolutions.com> d/’—_
Subject: RE: Valor en MO IQTEK SOLUTIONS, SRL. ’

Buen dia Eugenia,

Gracias, estamos a |a espera.

Saludos, . MATRICULA = 0

5, 2962 o
) A

o

From: Eugenia de la Cruz de Jesus <Eudelacruz@dgii.gov.do>

Sent: Wednesday, August 24, 2022 10:13 AM

To: Jessenia Mesa <[mesa@igteksolutions.com>; Oficina Virtual DGII
<gficinavirtual@dgii.gov.do>

Cc: Luis Alonzo <lalonzo@igteksolutions.com>
Subject: RE: Valor en MO IQTEK SOLUTIONS, SRL.

Buenos dias.

Posterior a nuestra conversacion telefonica, en el dia de ayer, este caso fue gestionado y
escalado a tecnologia, esperamos respuesta para que se solucione a la brevedad posible.

Saludos,

From: Jessenia Mesa <jmesa@igteksolutions.com>

Sent: martes, 23 de agosto de 2022 5:01 p. m.

To: Oficina Virtual DGI <oficinavirtual @dgii gov.do>; Eugenia de la Cruz de Jesus
<Eudelacruz@dgii.gov.do>

Cc: Luis Alonzo <lalonzo@iqteksolutions.com>

Subject: Valor en MO IQTEK SOLUTIONS, SRL.

Buenas tardes,

Favor de ver este valor pendiente en MO, que sale en la pagina Oficina Virtual, que no
entendemos el motivo y no nos permite solicitar certificado de pago al dia.

Saludos,

%o\utiOns’
A
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Jessenia Mesa

Contador Genera

Mohbile: (829) 659-6550

Office: (809) 540-4250 Ext.5037

Email: jimesa@igteksolutions.com
IQtek Solutions SRL - HQ

Calle Gala #8 Arroyo Hondo Viejo
Santo Domingo, Republica Dominicana
www.igteksolutions.com

#1Qdigitalchange

Simplificando tu transformacon digital

30
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_ Comité de Compras y Licitaciones
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DECLARACION JURADA

Quien suscribe, Sefior Franklyn Geovanny Ciprian Goodin de Nacionalidad dominicana, mayor de
edad, Estado Civil casado, portador de la Cédula de Identidad y Electoral o Pasaporte No.001-0908680-
1, actuando en nombre de IQtek Solutions, S.R.L., marcada con el Registro Nacional de Contribuyente
(RNC) No. 130876967, con domicilio en Calle Gala No 8, Arroyo Hondo Viejo, Santo Domingo, D.N.

Declaro lo siguiente:

1. Quien suscribe junto a los socios 0 miembros de la entidad anteriormente sefialada, no nos
encontramos en ninguna de las situaciones de exclusion enumeradas en el Articulo 14 de la Ley
No. 340-06 sobre Compras y Contrataciones de Bienes, Servicios, Obras y Concesiones del Estado
Dominicano.

2. Que estamos al dia en el pago de nuestras obligaciones laborales y fiscales, conforme a nuestra
legislacion vigente.

La presente Declaracion simple ha sido_realjzada en la Ciudad de Santo Domingo, a los veinticuatro
(24) dias del mes de agosto del afio dg§ mil velytidos (2022).

RMC: 130876967
VENTAS
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Certificaciones de Trabajos
Satisfactorios
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CONSORCIO INCIBER

Calle Gala No. 8, Sector Arroyo Hondo Viejo
Santo Domingo, D. N., Republica Dominicana
Teléfono: 809-540-4250, ext. 5070
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Accendo
Banco

Ciudad de Maxico, 15 de agoste, 2022

Haciendo Referencic al servicic “Cenfrc de Operocione: de Segundad
S0C", reglzode por lo emprasa TIC DEFENSE, en & pericdo: lro de febrero

de 2020 al Iro de febrero de 2022, incivyendo principalmente:

« CENTRO DE OPERACIONES DE SEGURIDAD ﬁ/’_i

+«  MONITORED DE LA DARKWEB
«  MONITORED DE MARCA
+ CENTRO DE INTELIGENCIA CE AMENAZIAS

A fraves de la presente nformarmos que recibimoes el servicio y sus enfregables
en tiempo y forma, por lo que axdendemaos lo presente como validocidn v

recepcion o entesa satisfaccion.

SINCERELY
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BANTIBRAS
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Ciudod de Mexico, 15 de agasta, 2022

PRESENTE , , ,

Haciendo Referencia al senvicio “Centro de Cperociones de Segundad
S0OC™, reglirado por kK empresa TIC DEFENSE. en e penodo: 1ro de junic e
2017 al 1Iro de julic de 2022, nciuyvendo principalmenta:

v CENTRO DE CPERACIOMES DE 3SEGURIDAD
«  CENTRO DE INTELKGENCIA DE AMENAZAS

A fravés de la presente informomos que recibimos 2l sendcic ¥ sus enregabies
en fiempo ¥ forma, por io gue extendemos Ig presente come walidacien y
recepcicn a entera satisfaccidn.

HMNCERELY
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Unidad do Administracksn y Finanzas

RELACIONES EXTERIORES Direccim Ganarai de Tocneing@ &0

Infarmacion @ Innovacion
CooninaCkn de Infrasstructurs
¥ Operackén Tormaltqic

Cariar de Mdsaor, 10 dis enend de 2022

PRESENTE

Hacendo sfisrencia al sarvioo de CEERSEGURIDAD INTEGRAL | presiado por i empresa TIC DEFENAE,
ana modo: del O de anero o 220 d 31 de doemibre de 2021, ind uyencs prncinaimeanie

MOMITOREQ EN LA DARFVER

RONTORED DE MARCA

CENTRO DE INTELIGENCIA DE AMENAZAS

CENTRG DE OPERACIINEE DE SEGURIDAD (S0C)

»  ANALIEIE DE VUILMNERARL IDADES ¥ PRUEEAS DE PENETRACION

Atrvis de o presante NFrMOMeE Que e bimos 8l SErVEco ¥ SUS anregabies on fempe y lorma, por 0 guae
asdendamas o presenia comd valdaoion ¥ NEcEpcAn 3 arlams satisiaonidn

ATENTAMENTE

-y | e

VICTOR REYNA
DIRECTOR DE SEGURIDAD
VREYMAGSRE. GOB.MX
SECRETAR[A DE RELACIONES EXTERIORES

Pigims 1 dw 2
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Santo Domingo, D. N.
22 de noviembre de 2021

Sefiores
Ministerio de Hacienda
Santo Domingo, D. N.

Distinguidos sefiores:

Pon+ medio de la presente se hace constar que la empresa IQtek Solutions, S.R.L.,
portadora del RNC Na. 130876967, mediante proceso de Comparacién de Precios No.
MINPRE-CCC-CP-2020:0007, nos suministro licenciamientos de herramientas para el
anqlisfs de vulnerabilidades en el ciberespacio para el Equipo Nacional de Respuestas a
Incidentes Cibernéticos (CSIRT-RD), alcanzando los objetivos propuestos.

Una de las herramienta o solucién implementada fue Forti-SIEM.

Atentamente,

eNCIA
5\C £,

_4._-—-;-1-".‘-

—
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Centro Naciunatde / ==
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Ejecutivo

Ciberseguridad
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SOLUTIONS
2 de septiembre del 2022
Sefiores
Consejo del Poder Judicial
Av. Enrique Jiménez Moya, esquina Juan de Dios Ventura Simé, Centr Héroes de

Constanza, Maimén y Estero Hondo
Santo Domingo.

Atencion: Comité de Compras y Licitaciones
Referencia: CP-CPJ-BS-12-2022
Distinguidos sefores:

Por este medio de la presente comunicacion tenemos a bien presentar a nuestra empresa para el
proceso de Comparacion de Precios de referencia, dando una breve descripcion de nuestra
experiencia y principales atributos:

Somos IQtek Solutions, S. R. L. Una consultora tecnolégica dominicana con presencia regional en
Guatemala, El Salvador, Panama, Jamaica y Puerto Rico, que esta comprometida con una cultura
que incentiva el uso de la tecnologia para hacer las empresas mas productivas y efectivas.

La empresa esta formada por un grupo de profesionales que cuentan con una amplia experiencia en
el sector de las tecnologias de la informacién y las comunicaciones y que buscan ofrecer soluciones
tecnolégicas confiables, seguras y de alto rendimiento, con el mas aito nivel de calidad para las
empresas, para satisfacer las necesidades de los clientes y cumplir sus metas.

IQTEK ayuda a las organizaciones de todos los sectores a tener éxi su evolucion digital, lo que
implica transformar los modelos de negocio, optimizar la experiengia Qﬁﬁ-bfs_clientes, ciudadanos y —
mejorar la capacidad de innovacion de los equipos de trabajo. Contam@siCen socies s—:=.stra,13q icos ]
Jl o at -
acl ? et, Lenove, Nterone, NS @
der | lectronj'c':y.dt[o'?z-qén'm'T ' I[

- il —

Calle Gala #8

Arroyo Hondo Viejo
809 - 540 - 4250
ventas@iqtek.com.do
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TESORERES DE LA SECURIDAD SOCTAL

4-01-51707-8

CERTIFICACION No. 2628227

A QUIEN PUEDA INTERESAR

Por medio de |a presente hacemos constar que en los registros de la Tesoreria de la Seguridad Social, la empresa IQTEK

SOLUTIONS SRL con RNC/Cédula 1-30-87696-7, a |a fecha no presenta balance con atrasos en los pagos de los aportes a
la Seguridad Social.

La presente certificacion no significa necesariamente que IQTEK SOLUTIONS SRL haya realizado sus pagos en los plazos
que establece la Ley 87-01, ni constituye un juicio de valor sobre la veracidad de las declaraciones hechas por este
empleador a la Tesoreria de la Seguridad Social, ni le exime de cualquier verificacion posterior.

Esta certificacion no requiere firma ni sello, tiene una vigencia de 30 dias a partir de la fecha y se expide totalmente gratis
sin costo alguno a solicitud de la parte interesada.

Dado en la ciudad de Santo Domingo, Republica Dominicana, a los 22 dias del mes de Agosto del afio 2022.

[Para verificar la autenticidad de esta certificacion dirijase a Ia siguiente direccion:
hitps:/suir.gob.do/sys/VerificarCertificacion.aspx

Datos de verificacion:

» Cadigo de firma digital: 2628227-N2945563-52022
« Pin: 3838

NO HAY NADA ESCRITO DEBAJO DE ESTA LINEA }
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Ave. 27 de Febrero No. 228. La Esperilla, Torre Friusa, D.N. Cédigo Postal 10106
Tel:809-682-2688 Email:servicioalcliente@camarasantodomingo.do www.camarasantodomingo.do RNC:401023687

<

»
CAMARA
SunsaneShdg\plon mercantil

SANTO DOMINGO

Rl e e s Ty P T Y TS e LT

ESTE CERTIFICADO FUE GENERADO ELECTRONICAMENTE Y CUENTA CON UN CODIGO DE VERIFICACION QUE LE
PERMITE SER VALIDADO INGRESANDO A WWW.CAMARASANTODOMINGO.DO

EEEREEERERS BN ERR RN AR AN KRR R F TR R R R R R R BT R Rk kR A SRR RN R SRR Rk Rk kR kR R Rk kR k&

EREREEFEERERERE SR E KRR RR R AR SRR E R R AR TR BRI Rk Ak kbR R AR TRk R Rk ko kR kR k kR kR ki k sk k%

EL REGISTRO MERCANTIL DE LA CAMARA DE COMERCIO Y PRODUCCION DE SANTO DOMINGO DE CONFORMIDAD CON LA
LEY NO. 3-02 DEL 18 DE ENERO DEL 2002, EXPIDE EL SIGUIENTE:

CERTIFICADO DE REGISTRO MERCANTIL SOCIEDAD DE RESPONSABILIDAD LIMITADA - SRL
REGISTRO MERCANTIL NO. 871305D

A R R R LR R R e R R L R T e Y PR P R S R eI

DENOMINACION SOCIAL: IQTEK SOLUTIONS, S.R.L.

SOCIEDAD DE RESPONSABILIDAD LIMITADA - SRL RNC: 1-30-876396-7
FECHA DE EMISION: 1/3/2012 FECHA DE VENCIMIENTO: 1/3/2024

R R L L R e R P T T PR
SIGLAS: NO REPORTADO %b
NACIONALIDAD: REPUBLICA DOMINICANA

CAPITAL SOCIAL: RD$60,000,000.00
MONEDA: DOP

FECHA ASAMBLEA CONSTITUTIVA/ACTO: 22/3/2012
FECHA ULTIMA ASAMBLEA: 5/7/2022
DURACION DE LA SOCIEDAD: INDEFINIDA

DOMICILIO DE LA EMPRESA:
CALLE: GALA NO. 8 [ = e
SECTOR: ARROYO HONDO VIEIO \ : / '

MUNICIPIO: DISTRITO NACIONAL \ e o Ny

JE
M -
o N~ B,
. RO ll\\:_‘_'_'_,.f'

s

DATOS DE CONTACTO DE LA EMPRESA:
TELEFONO (1): (809) 540-4250
TELEFONO (2): NO REPORTADO
CORREQ ELECTRONICO: rrodriguez@iqteksolutions.com

NO. VALIDACION: f026de6f-3885-4b41-b5d3-75a7d6326f5f RM NQ. 8713050 Pagelof5
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Ave. 27 de Febrero No. 228. La Esperilla, Torre Friusa, D.N. Codigo Pos:aﬂ‘}m

3 -' #
Tel:809-682-2688 Email:servicioalcliente@camarasantodomingo.do www.ca marasantogﬂ@mgo A -“' 023@7'
= =3 h
FAX: NO REPORTADO \ Ve sl
PAGINA WEB: www.igteksolutions.com N e !
) L
ACTIVIDAD DE LA SOCIEDAD: COMERCIO, OTROS, DISTRIBUCION '-M‘A“ //

S —

OBJETO SOCIAL: LA COMERCIALIZACION DE PRODUCTOS Y EQUIPOS DE TECNOLOGIA, VENTA E INSTALACION DE
EQUIPOS DE TELEFONIA, COMUNICACIONES, TELECOMUNICACIONES Y EQUIPOS DE SEGURIDAD Y COMPONENTES
RELACIONADOS A ESTOS Y A SU DIFUSION DE VOZ; PRESTAMOS SERVICIOS DE INFORMATICA, IMPRENTA Y
PUBLICACIONES DE TODA CLASE, VENTA DE EQUIPOS DE ENTRETENIMIENTO, MANTENIMIENTO, REPARACIONES Y
LIMPIEZA DE INSTALACIONES, ADEMAS DE CONSULTORIA EN TODAS LAS AREAS INDICADAS; MANEJAMOS,
INSTALAMOS Y VENDEMOS DE ALAMBRES, CABLES, ARNESES, PIEZAS DE COMPONENTES Y HARDWARE
ELECTRONICOS, DESARROLLAMOS SOFTWARE Y SOFTWARE DE MANEJO DE PROYECTOS, DESARROLLAMOS
SOFTWARE EDUCATIVO O DE REFERENCIA, ADEMAS BRINDAMOS MANTENIMIENTO Y SOPORTE DE SOFTWARE,
TAMBIEN SOMOS CONSULTORES DE SOFTWARE, VENDEMOS INSTRUMENTOS DE MEDIDA, OBSERVACION Y
ENSAYO, DISPOSITIVOS DE COMUNICACIONES DE TODA CLASE, DISTRIBUIMOS CIRCUITOS IMPRESOS, CIRCUITOS
INTEGRADOS Y MICRO ENSAMBLAJES, ADEMAS DE TODO EQUIPO DE REDES MULTIMEDIA Y/O DE VOZ Y DATOS,
BACTERIAS Y GENERADORES DE TRANSMISION DE ENERGIA CINETICA, Y TODO TIPO DE EQUIPOS INFORMATICOS,
EQUIPOS DE VIDEOS, AUDIOS, FILMACIONES Y/O FOTOGRAFIAS, MAQUINAS, TAMBIEN 105 EQUIPOS, SUMINISTROS
Y ACCESORIOS DE OFICINAS; MATERIALES DIDACTICOS PROFESIONALES Y DE DESARROLLO Y ACCESORIOS Y
SUMINISTROS; SERVICIOS DE VENTAS, ETIQUETADOS Y ACCESORIOS RELACIONADOS: CONSTRUCCION DE
DATACENTER E INFRAESTRUCTURA DE TELECOMUNICACIONES; ADEMAS REALIZAMOS CONSTRUCCION GENERAL DE
EDIFICIOS; CONSTRUCCION DE CENTRALES ELECTRICAS; VENDEMOS TODO MATERIAL DE FERRETERIA, HERRAJES,
CONECTORES, COMPONENTES ELECTRICOS Y ACCESORIOS; LAMPARAS, BOMBILLAS Y COMPONENTES PARA
LAMPARAS, BOMBILLAS, ILUMINACION, ARTEFACTOS Y ACCESORIOS, LUMINARIAS, COMPONENTES
ESTRUCTURALES Y FORMAS BASICAS, POSTES, TAMBIEN VENDEMOS TODO EQUIPO PARA LA PROTECCION CONTRA
INCENDIOS, CALEFACCION, VENTILACION Y CIRCULACION DE AIRE, MAQUINARIA Y EQUIPO PARA MANEJO DE
MATERIALES, DISTRIBUIMOS AL POR MAYOR DE EQUIPO DE VIDEO, FILMACION O FOTOGRAFIA, ELECTRONICA DE
CONSUMO, MALETAS, BOLSOS DE MANO, MOCHILAS Y ESTUCHES, DISPOSITIVOS DE ALMACENAMIENTO, TAMBIEN
PODRA OFRECER CONSTRUCCION Y MANTENIMIENTO DE AREAS DE SERVICIOS DE CARRETERAS Y AUTOPISTAS,
ADEMAS DE REALIZAR LOS TRABAJOS EN ESTRUCTURAS PERMANENTES DE CUALQUIER TIPO DE MATERIAL: DE
IGUAL FORMA, OFRECEMOS SERVICIOS DE FORMACION PROFESIONAL EN EL AREA DE TECNOLOGIA, 3
ESPECIALMENTE OFRECEMOS SERVICIOS DE CAPACITACION EN SEGURIDAD, A LA VEZ QUE OFRECEMOS SERVICIOS
DE ANALISIS DE RIESGO O SEGURIDAD.

PRINCIPALES PRODUCTOS Y SERVICIOS: CONSULTORES DE SOFTWARE, INSTRUMENTOS DE MEDIDA, OBSERVACION Y
ENSAYO, DISPOSITIVOS DE COMUNICACIONES DE TODA CLASE, CIRCUITOS IMPRESOS, CIRCUITOS INTEGRADOS Y
MICRO ENSAMBLAJES, EQUIPO DE REDES MULTIMEDIA Y/O DE VOZ Y DATOS, BACTERIAS Y GENERADORES DE
TRANSMISION DE ENERGIA CINETICA, EQUIPOS INFORMATICOS, EQUIPOS DE VIDEOS, FILMACIONES Y/O
FOTOGRAFIAS, MATERIALES DIDACTICOS, INFRAESTRUCTURA DE TELECOMUNICACIONES, MATERIAL DE
FERRETERIA, LAMPARAS, BOMBILLAS, ARTEFACTOS Y ACCESORIOS, EQUIPO DE VIDEO, PRODUCTOS Y EQUIPOS DE
TECNOLOGIA, EQUIPOS DE TELEFONIA, COMUNICACIONES, TELECOMUNICACIONES, EQUIPOS DE SEGURIDAD Y
COMPONENTES RELACIONADOS A ESTOS, SERVICIOS DE INFORMATICA, IMPRENTA Y PUBLICACIONES DE TODA
CLASE, EQUIPOS DE ENT , ALAMBRES, CABLES, ARNESES, PIEZAS DE COMPONENTES Y HARDWARE
ELECTRONICOS, DESA zpw#oé SOFTWARE Y SOFTWARE DE MANEIO DE PROYECTOS, FORMACION
PROFESIONAL, ANAY{SIs. DE RIESGO O sasl}fnoAD :
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NOMBRE DIRECCION RM/CEDULA NACIONALIDAD ESTADO
/PASAPORTE CiviL

ROBERTO RODRIGUEZ C/ LAS LOMAS NO. 7, VILLAS 001-1636019-9 | DOMINICANA Casado/a
MOREL ATLANTIS V NO. 11, COLINAS DE

LOS RIOS, REPUBLICA

DOMINICANA
MARUCHO MENDEZ AV. INDEPENDENCIA NO. 4, 019-0019153-5 | DOMINICANA Casado/a
TRIUNFEL CABRAL , REPUBLICA

DOMINICANA
JUNIOR MANUEL C/ LAS LOMAS, ESQ. LAS 001-1275281-1 | DOMINICANA Casado/a
TOLENTINO MENDEZ ALTURAS, NO. 43, RES. VISTA

REAL I, APTO. B-201, COLINAS

DE LOS RIOS, REPUBLICA

DOMINICANA
MAGIN FERREIRO DIAZ C/ 21, NO. 6A, TORRE MARIO 001-1087675-2 | DOMINICANA Casado/a

AUGUSTO 4TO, APTO. 24,

EVARISTO MORALES, REPUBLICA

DOMINICANA

CANTIDAD SOCIOS: En el presente certificado figuran 4 de 4 socios.

CANTIDAD DE CUOTAS SOCIALES: 60,000

*t******t***t*t****t*******i#****##*#t**t#***it****i#*#**##it**i**#*t*#t*****#***#**‘*t*tt###tt***

ORGANO DE GESTION:
NOMBRE CARGO DIRECCION RM/CEDULA NACIONALIDAD ESTADO
/PASAPORTE cviL

ROBERTO Gerente C/ LAS LOMAS NO. 7, 001-1636019-9 | DOMINICANA Casado/a
RODRIGUEZ VILLAS ATLANTIS V NO.
MOREL 11, COLINAS DE LOS

RIOS, REPUBLICA S SNPErEE

DOMINICANA " G e

DURACION ORGANQ DE GESTION: 2 ANO(S)

|
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RM/CEDULA
/PASAPORTE

NACIONALIDAD

ESTADO
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ROBERTO RODRIGUEZ C/ LAS LOMAS NO. 7, VILLAS 001-1636019-9 | DOMINICANA Casado/a
MOREL ATLANTIS V NO. 11, COLINAS DE

LOS RIOS, REPUBLICA

DOMINICANA

bR L AL e e L Ry T Y L L e Il I I I I ™ MM,

COMISARIO(S) DE CUENTA(S} (SI APLICA):

NO REPORTADO
NOMBRE DIRECCION RM/CEDULA NACIONALIDAD ESTADO
/PASAPORTE CIvIL

**t*#**tt*ttt**************t*tt**t**t**#***tt*t*t#####*tt***t*t**tt**t*******tt***tt#tt**i#*****#*
ENTE REGULADO: NO. RESOLUCION:

NO REPORTADO NO REPORTADO
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P
TOTAL EMPLEADOS: 0 MASCULINOS: 0 FEMENINOS/0 o
e, .
SUCURSALES/AGENCIAS/FILIALES: P Wy
NO REPORTADO ' g . |’
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WA 3

NOMBRE(S) COMERCIAL(ES) . WLy
n&)DO“““q #
NOMBRE NO. REGISTRO S

IQTEK SOLUTIONS 328759

*t*#******##**3***#***#**'l***!*****t*******#**#*******t***#t***#********#***‘******t#ti****t*****

REFERENCIAS COMERCIALES
NO REPORTADO e

REFERENCIAS BANCARIAS I : - et !
NO REPORTADO .

L
#*******#‘********t**tt***#**##****t***t***t**t**********#******#**#********#**t*t*t!tltt****ta**t

COMENTARIO(S) — — — ?)
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ACTO(S) DE ALGUACIL(ES)
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ES RESPONSABILIDAD DEL USUARIO CONFIRMAR LA VERACIDAD Y LEGITIMIDAD DEL PRESENTE DOCUMENTO A TRAVES
DE SU CODIGO DE VALIDACION EN NUESTRA PAGINA WEB: WWW.CAMARASANTODOMINGO.DO
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Ave. 27 de Febrero No. 228. La Esperilla, Torre Friusa, D.N. Codigo Postal 10106
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ESTE CERTIFICADO FUE GENERADO ELECTRONICAMENTE CON FIRMA DIGITAL Y CUENTA CON PLENA VALIDEZ JURIDICA
CONFORME A LA LEY NO. 126-02 SOBRE COMERCIO ELECTRONICO, DOCUMENTOS Y FIRMAS DIGITALES.

ttt#t*tl‘l*t“‘**‘#****l***‘t**t*##*tt**#it**it**#*tt**t*****tt#t*!t#‘*#tt*tttt*#tti‘t‘*#lt***#t*t

?7{- £
Santiago Mejia Ortiz

Registrador Mercantil

***no hay nada mas debajo de esta linea***

Deguially signed by Santago Eugenio Mega Oriz
Date: 2022.07.22 13:02:3104:00
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IQTEK SOLUTIONS, S.R.L.

Capital Social Autorizado: RD560,000,000.00
Registro Mercantil No.;: 871305D
Registro Nacional de Contribuyente (RNC) No.: 1-30-876967
Domicilio Social: calle Gala No. 8, Arroyo Hondo Viejo,
Santo Domingo, Distrito Nacional, Republica Dominicana

NOMINA DE PRESENCIA DE LOS SOCIOS QUE CONCURRIERON A LA ASAMBLEA GENERAL
EXTRAORDINARIA DE LA SOCIEDAD “IQTEK SOLUTIONS, S.R.L.”, CELEBRADA EL DIA ONCE {11) DE
MAYO DEL ANO DOS MIL VEINTIDOS (2022), EN LA DIRECCION INDICADA PRECEDENTEMENTE.

1) ROBERTO RODRIGUEZ MOREL, dominicano, mayor de
edad, casado, portador de la cédula de identidad No. 001-
‘ 1636019-9, domiciliado y residente en la calle Las Lomas
No. 7, Villa Atlantis V No. 11, Las Colinas de Los Rios, de | 28,200,000.00 28,200
esta ciudad de Santo Domingo, Distrito Nacional, capital de

la Republica Dominicana

2) JUNIOR MANUEL TOLENTINO MENDEZ, dominicano, )’(
mayor de edad, casado, portador de la cédula de identidad

No. 001-1275281-1, domiciliado y residente en la calle Las

Lomas esquina Las Alturas No. 43, Residencial Vista Real ll, | 18,000,000.00 18,000 @%

Apto. B-201, Colinas de los Rios, de esta ciudad de Santo
Domingo, Distrito Nacional, capital de la Republica

Dominicana

3) MAGIN FERREIRO DIAZ, dominicano, mayor de edad, p*\
casado, portador de la cédula de identidad No. 001-
1087675-2, domiciliado y residente en la calle 21 No. 6A,

Torre Mario Augusto 4to., Apto. 2A, Evaristo Morales de | 9,600,000.00 9,600

esta ciudad de Santo Domingo, Distrito Nacional, capital de (S

ta Republica Dominicana.

4) MARUCHO MENDEZ TRIUNFEL, dominicano, mayor de "‘{
edad, casado, portador de la cédula de identidad No. 019- ;
0019153-5, domiciliado y residente en la avenida

Independencia No. 4, Cabral de esta ciudad de Santo | 4,200,000.00 4,200 | CI\M ARA
Domingo, Distrito Nacional, capital de la Republica )

[

f‘; 4TO DOM
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0,000.00 | DORUE
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BERTO RODRIGUEZ MOREL JUNIOR/MANUEL TOLENTINO MENDEZ
Gerente Wnico / Socio Socio
N FERREIRO DIAZ MARUCHO TRIUNFEL

Socio Socio
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IQTEK SOLUTIONS, S.R.L. \ %L_
Capital Social Autorizado: RD$60,000,000.00 & MAtmic,
295 L

Registro Mercantil No.: 87130SD 2% 2 .
Registro Nacional de Contribuyente (RNC) No.: 1—30—8769(@1@-?:?;’
Domicilio Social: caile Gala No. 8, Arroyo Hondo Viejo,
Santo Domingo, Distrito Nacional, Republica Dominicana

NOMINA DE PRESENCIA DE LOS SOCIOS QUE CONCURRIERON A LA ASAMBLEA GENERAL
EXTRAORDINARIA DE LA SOCIEDAD “IQTEK SOLUTIONS, S.R.L.”, CELEBRADA EL DIA SEIS (06) DIAS
DEL MES DE ABRIL DEL ANO DOS MIL VEINTIDOS (2022), EN LA DIRECCION INDICADA
PRECEDENTEMENTE.

L TiE:
1) ROBERTO RODRIGUEZ MOREL, dominicano, mayor de
edad, casado, portador de la cédula de identidad No. 001-
1636019-9, domiciliado y residente en la calle Las Lomas No.
7, Villa Atlantis V No. 11, Las Colinas de Los Rios, de esta ciudad | 28,200,000.00 28,200
de Santo Domingo, Distrito Nacional, capital de la Republica
Dominicana.

2) JUNIOR MANUEL TOLENTINO MENDEZ, dominicano, mayor
de edad, casado, portador de la cédula de identidad No. 001-
1275281-1, domiciliado y residente en la calle Las Lomas
esquina Las Alturas No. 43, Residencial Vista Real |l, Apto. B- | 18,000,000.00 18,000

201, Colinas de los Rios, de esta ciudad de Santo Domingo,
Distrito Nacional, capital de ia Republica Dominicana.

3) MAGIN FERREIRO DIAZ, dominicano, mayor de edad,
casado, portador de la cédula de identidad No. 001-1087675- 0\

2, domiciliado y residente en la calle 21 No. 6A, Torre Mario
Augusto 4to., Apto. 2A, Evaristo Morales de esta ciudad de | 9,600,000.00 9,600

i e

INHOYATIOR 2BENLT

Santo Domingo, Distrito Nacional, capital de la Republica \
Dominicana. . [ M
| 4) MARUCHO MENDEZ TRIUNFEL, dominicano, mayor de N } tx
o/ |
CAMARA
4,200,000.00 || 4200000
. x SANTO DOMIJIGO
. DOCUMENTO
\ /ENTAS 000,000, eODOw /] DO
. s, @ e
20 Doming?. 2

Ro;émo RODRIGUEZ MOREL JUNIOR n@uﬁ TOLENTINO MENDEZ
Gerente/Unico / Seciu Socio
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\__ MAGIN FERREIRO DIAZ MAR ENDEZ
Socio Socio
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ACTA DE LA ASAMBLEA GENERAL EXTRAORDINARIA *\%\o ‘
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En la ciudad de Santo Domingo, Republica Dominicana, a los SEIS (06) dias del mes de ABRIL del afio
DOS MIL VEINTIDOS (2022), siendo las CUATRO (04) horas de la tarde, se han reunido en el domicilio
social de la sociedad IQTEK SOLUTIONS, S.R.L., calle Gala No. 8, Arroyo Hondo Viejo, de esta ciudad
de Santo Domingo, Distrito Nacional, Capital de la Republica Dominicana, las personas cuyos nombres
encabezan esta acta.

A continuacion, el sefior Roberto Rodriguez Morel, en su calidad de gerente Unico de esta sociedad,
quien redacto una Némina de Presencia de los socios presentes, con sus nombres y demds generales
y menciones exigidas por la ley, ios nimeros de cuotas sociales y de los votos que respectivamente
les corresponden. Esta ndmina explico el objeto de la reunidn y se procedid a dar lectura a la Némina
de Socios y comprobando que estaban todos presentes y por tanto, representada la totalidad del
Capital Social, declararon que la Junta estaba legaimente constituida y que por tanto podria deliberar

validamente.
Se procedio a leer los puntos de la Agenda expuestos de la siguiente manera:
ORDEN DEL DIiA

1. Aprobar de la validez de la Asambiea para sesionar como Asamblea General
Extraordinaria.

2. Otorgar poder de representacion a los sefiores FRANKLYN GEOVANNY CIPRIAN
GOODIN y JUNIOR MANUEL TOLENTINO.

A continuacion, el Gerente, puso a disposicién los Estatutos Sociales para su debido conocimiento y
luego de un intercambio de ideas sometieron a votacién los siguientes puntos de la agenda:

PRIMERA RESOLUCION

Y '}

% ) o

Aprobar la validez de la Asamblea para sesionar como Asamblea General
Extraordinaria. .

/' = -.tn.TI!'}.'_-E_‘““ | - T | |
fﬁtrEﬂta Jﬁﬂulﬁtiﬂ&e sometida a la votacion de los socios y resLItff‘ probada’ por unanimidad,
3 R, 0\ | A ]

wd
. : R
SEGUNDA RESOLUCION. TR

{f -

poder tan amplio y suficiente como en derecho fuere necesario, a favor |
sefiores FRANKLYN GEOVANNY CIPRIAN GOODIN y JUNIOR MANUEL Il .
ENTINO, dominicanos, mayores de edad, casados, provistos de las cédulas | ><
de identidad y electoral Nos. 001-0908680-1 y 001-1275281-1,
respectivamente, domiciliados y residentes en la calle Rosendo Alvarez No. 20,
Edificio Colombina |, Apto. C2, Arroyo Hondo Viejo, de esta misma ciudad y en
la calle Las Lomas esquina Las Alturas No. 43, Residencial Vista Real Il Apto. B- BOCUME]
201, Colinas de los Rios, de esta misma ciudad, respectivamente; para que, REGIST

A\Y ~1Otorga
\:\ r de:\/
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actuando, de manera individual o conjunta, segun sea necesario, en nombre y
representacion de la sociedad comercial 1QTEK SOLUTION, S.R.L., puedan /E.M ULEM
firmar cualquiera de los contratos, “acuerdos o cualquier documentacion y 0\)\'“0‘\’”!!4))

,,'90 \
4N\
cuantas gestiones fueren necesarias para el cabal cumplimiento del presente;‘ <N

oy 2]
mandato. Ay z\
( AT z
Esta Resclucion fue aprobada a unanimidad de votos. = m R
\.-?;), ISULq /
ENCH »
S 2Mingo,
Y no habiendo otro asunto que tratar, la Gerencia dio por terminada esta Asamblea General
Extraordinaria a las seis {6:00) horas de la tarde, del dia, mes y afio arriba indicados; redactandose de
inmediato la presente acta de todo lo acontecido, la cual fue leida a los presentes y encontrada
conforme ha sido firmada por los socios en seial de aprobacion.
RTO RO fGUEZ MOREL JUNIORM OLENTINO MENDEZ
Gerente nico / SE_O Socio
“—MAGIN FERREIRO DiAZ MARUCHE M‘ENDEZ
Socio Socio

CERTIFICACION: EL suscrito Gerente Unico Certifica que la presente Acta es correcta y verdadera.
En la ciudad de Santo Domingo, Republica Dominicana, a los seis {06) dias del mes de abril del afio

dos mil veintidés (2022).
L

ROB !fn RODRIGUEZ MOREL —
A rente U co/ So<:|o FECHA:  13/04/22  oRm [3:§7alpfy )
’:!" u t ! O‘ """ ) NO. EXP.:. 989324 AL M.: (71305
/’ b . dl\\\ LIBRO: &1 FOLIO: rj.‘s:'\Nlc' ----- .
o € 1_?:‘1 !__‘ o e — - xxm ACTAY moMINA M EICUMEN
= @ = ) g S ) 1 GENERAL REGISTRA
L¥ * [/ 11 . FEPnm.: 3214040R0
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IQtek ==

J HNOVETION AETNCY

Representante legal

CONSORCIO CIBER ONE
Calle Gala No. 8, Sector Arroyo Hondo Viejo
Santo Domingo, D. N, Republica Dominicana
Teléfono; 809-540-4250, ext. 5070
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Documentacion Credenciales
Tic Defense S.A. de C.V

N\ e MATR j
CULA
B, 2962

o
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CONSORCIO INCIBER
Calle Gala No. 8, Sector Arroyo Hondo Viejo
Santo Domingo, D. N., Repiblica Dominicana
Teléfono: B09-540-4250, ext. SO70
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BLICA DOMINICANA

—_— Direccion General
HACIENDA Contrataciones Publicas

Registro de Proveedores del Estado (RPE)
Constancia de inscripcion

RPE: 86751
Fecha de registro: 1/7/2020 Fecha actualizacion: 1/7/2020
Razén social: Tic Defense S.A. De C.V. No. Documento: TDE171130E30 - Clave Tributaria
Pais Extranjero

Género: Masculino
Certificacion MIPYME: No

Clasificacién empresa: No clasificada

Provee: Servicios

Registro de beneficiario: No
Estado: Activo

Motivo:

Ocupacion:

Domicilio: Calle Seneca No. 134, piso 3, Colonia Polanco
Chapultepec, Miguel Hidalgo, 134, Colonia Polanco

Chapultepec
11510 MEXICO - MEXICO
if
Persona de contacto: Marcelo Mondragon Sotelo 5
\ * -‘"Amcu Y
Observaciones: Wy, TR
Romingo (
r - Actividad comercial |
CODIGO DESCRIPCION
81110000 Servicios informaticos |

Portal Transaccional - 22/8/2022 11:47:22 a.m.

RNC: 136876967
VENTAS

S

L
% Doming®:
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Servicio de Administracion Tributaria

Opinidn del cumplimiento de obligaciones fiscales

Folio Clave de R.F.C.

22NC5262597 TDE171130E30

Nombre, Denominacion o Razon social

TIC DEFENSE SA DE CV

Estimado contribuyente

Respuesta de op?nién:
En atencién a su consulta sobre sl Cumplimiento de Obligaciones, se le informa lo siguiente:

En los controles electrénicos institucionales del Servicio de Administracion Tributaria, se observa que en el momento en que se realiza esta
revision, se encuentra al corriente en el cumplimiento de los puntos que se revisa la opinion del cumplimiento de obligaciones fi s, contenidos
en la Resolucion Miscelanea Fiscal vigente. Por lo que se emite esta opinién del cumplimiento de obligaciones fiscales,
presente opinién no es una constancia del correcto entero de los impuestos declarados, para lo cual el SAT se
verificacidn previstas en el Cédigo Fiscal de la Federacion.

Revision practicada el dia 10 de agosto de 2022, a las 10:22 horas 3

w
Notas \
Semingo. a®
1.- La opinion del cumplimiento, se genera atendiendo a la situacion fiscal del contribuyente en los siguientes sentidos: POSHIVA. - Cuando el

contribuyents esta inscrito y al comiente en el cumplimiento de las obligaciones que se consideran en los numerales 1 a 12 de la regla 2.1.37. de
la Resolucién Miscelanea Fiscal para 2022; NEGATIVA. - Cuando el contribuyente no esteé al corriente en el cumplimiento de las obiigaciones
que se consideran en los numerales 1 a 12 de la regla 2.1.37. de la Resolucion Miscelanea Fiscal para 2022; INSCRITO SiN OBLIGACIONES.-
Cuando el contribuyente ests inscrito en el RFC pero no tiene obligaciones fiscales.

2.- Para estimulos o subsidios, la gpinidn que se genere indicando que es Inscrito SIN OBLIGACIONES fiscales, se tomara como Positiva

cuandc el monto del subsndln,aﬁ' asa UMAS elevado al afio, en caso contrario se considera como resultado Negativo.
L\
/ 0 o N W

3.- La presente opinion sqr‘ en-ﬁe cowdu lI':?:r{sftalt'.ulecldo en la regla 2.1.37. de la Resolucion Miscelanea Fiscal para 2022,

1L = -
1 | —m . -
|
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Cadena Original  \\
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Sello Digital
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Contacto:
GOBIERNO DE Av. Hidalgo 77, col. Guerrero, c.p. 06300,
MEXICO HACIENDA :’ SAT Ciudad de México. Atencién telefénica 01 55

627 22 728, desde Estados Unidos y
Canada 01 877 44 88 728.



Semnvicio de Administracion Tributaria

Notas

4.- Tratandose de estimulos o subsidios, tiene una vigencia de 3 meses contada a partir del dia en que se emite segun lo establecido en ia regla
2.1.28. y 30 dias naturales a partir de su emisién para tramites diferentes al sefialado, de acuerdo a la regla 2.1.37. de la Resolucion Miscelanea
Fiscal para 2022.

5.- La opinidn que se genere indicando que es INSCRITO SIN OBLIGACIONES fiscales, se considera Opinion Negativa para afectos de
contratacién de adguisiciones, arrendamientos, servicios u obra pablica,

6.- La presents opinién se emite de conformidad con lo establecido en el articulo 32-D de! Cadigo Fiscal de la Federacion, regla 2.1.37. de la
Resolucion Miscelanea Fiscal para 2022 y no constituye respuesta favorabie respecto a contribuyentes que se ubican en los supuestos del
articulo 69 del Cédigo Fiscal de la Federacion.

Este servicio es gratuito, en el SAT nuestra mision es servire.

Sus datos personales son incorporados y protegidos en los sistemas del SAT, de conformidad con los lineamientos de proteccién de Datos
Perscnales y con las diversas disposiciones fiscales y legales sobre confidencialidad y proteccion de datos, a fin de ejercer las facuitades
conferidas a la autoridad fiscal.

Si desea modificar o corregir sus datos personales, puede acudir a la Administracién Desconcentrada de Servicios al Contribuyente de su
preferencia y/o a través dei Portal del SAT.

Cadena Original
[ITDE171130E30[22NC5262587]10-08-2022|P||0000108888880000003 1|

Sello Digital
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Contacto:
GOBIERNO DE | Av. Hidalgo 77, col. Guerrero, c.p. 06300,
- MEXICO - HACIENDA | :: SAT Ciudad de México. Atencion telefonica 01 55

627 22 728, desde Estados Unidos y
Canada 01 877 44 BB 728,
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DECLARACION JURADA

Quien suscribe, Sefiora VALERIA GIORDANO TURRUBIARTE, de Nacionalidad Mexicana,
Mayor de Edad, Estado Civil Soltera, portadora del Pasaporte No. G08554617, domiciliada y residente
en la Calle Lago Chiem 104, Colonia Ahuehuetes, Delegacion Miguel Hidalgo, de la ciudad de México,
Estados Unidos Mexicanos, y accidentalmente en esta ciudad de Santo Domingo, Republica
Dominicana, actuando en nombre de TIC Defense, S. A. de C.V., Sociedad Andnima de Capital
Variable, organizada de conformidad con las leyes de los Estados Unidos Mexicanos, con el Registro
Federal de Contribuyentes bajo clave No. TDE171130E30, con domicilic en la Calle Seneca No. 134,
Piso 3, Colonia Polanco, Chapultepec, 11510, Ciudad de México, Estados Unidos Mexicanos:

Declaro lo siguiente:

1. Quien suscribe junto a los socios o miembros de la entidad anteriormente sefialada, no nos
encontramos en ninguna de las situaciones de exclusion enumeradas en el Articulo 14 de la Ley
No. 340-06 sobre Compras y Contrataciones de Bienes, Servicios, Obras y Concesiones del Estado
Dominicano. '

2. Que estamos al dia en el pago de nuestras obligaciones laborales y fiscales, conforme a nuestra

legislacion vigente.

La presente Declaracion simple ha sido realizada en la Ciudad de Santo Domingo, a los veinticuatro
(24) dias del mes de agosto del afio dos mil veintidos (2022).
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CYBEQSECURITY

\ l’"l TICDEFENSE’ P

CARTA DE PRESENTACION DE LA EMPRESA: TIC DEFENSE

TIC DEFENSE, como agencia de ciberseguridad especializada cuanta con las
siguientes certificaciones y convenios de colaboracién:

Certificacion Institucion Pais de
que origen
Certifica

7N\ | Authorized to Use CERT™ Software | Estados

illceERT Ji] | CERT is a mark owned by . . s

‘\g‘: Carnegie Mellon University Engineenng Unidos
Institute, de

CERT Carnegie America

Un Equipo de Respuesta ante Emergencias Informaticas | Mellon
(CERT, del inglés Computer Emergency Response Team) es | University
un centro de respuesta a incidentes de seguridad en

tecnologias de la informacion. Se trata de un grupo de /.—"—*b-

. g LE}?/
expertos responsable del desarrollo de medidas preventivas o \
y reactivas ante incidencias de seguridad en los sistemas de ; r:% %’ A
gl 52 p_
informacion. Q @ &

. . . : . . \ %ﬁzﬁ? K
Link de verificacion: hitps://www.sei.cmu.edu/education- P /
. Ri
outreach/computer-security-incident-response- Dy, 296 o -;:.'
teams/authorized- L,sers/mdexz:?w;{gusccr como TIC \D’JWW“ 5
DEFENSE) A eoW10ns ™\
/50PN )\ W—
“ﬁ:ﬂ*ﬁi“ il Sof’rwade Estados
= ] Engineéring | Unidos
_ /4 Institute, de
3 N2 Oom . Carnegle América
National Computer Security —Incident Response Teams
Mellon
(CSIRTs) T g
University

Un equipo de respuesta a emergencias infprmdaticas (CSIRT)
con Responsabilidad Nacional (o "CSIRT hiqcionol") es un
CSIRT designado por un pais © economi&- parg tengt.!
responsabilidades especificas en la proteccion Cibernética N

| \ Y Séneca T34 Po I Col Polanco Chaoultsnec. . €& 2£M LLEN . aranns imrlalhnsd S
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ldel pais o la economia. Un CSIRT nacional puede estar
dentro o fuera del gobierno, pero el gobierno debe
reconocerlo especificamente como responsable del pais o

Q
(3
=

. MATR Icuul
2962

. 0.
la economia. wﬂgqp. 7
| Link de verificacion: \
https://www.sei.cmu.edu/education-outreach/computer- j
‘ security-incident-response-teams/national-csirts/ (buscar
| como TIC DEFENSE)
i
‘ FIRST is the | Estados
By W B global Unidos
| IK ’ I Forum  of |de
[mproving Security Together lncidem‘ Américo
’ Response
and Security
CERT Teams

Un Equipo de Respuesta ante Emergencias Informaticas
(CERT, del inglés Computer Emergency Response Team) es
un centro de respuesta a incidentes de seguridad en
tecnologias de la informacién. Se frata de un grupo de
expertos responsable del desarrolic de medidas preventivas
| Y reactivas ante incidencias de seguridad en [os sistemas de
| informacién.

|El CERT de TIC DEFENSE se cue
siguientes paises:

Estados Unidos de Américt{
Puerto Rico \
RepUblica Dominicana
México

Chile

Colombia .
Pery .i
Qatar {
Espana '

| Link de verificacion: ! i

AR Séneca 134 Pimo 3. Col Polanco Chaouitsnec. .«aﬂm“m
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CYBERSECURITY.

hHDs://www.ﬂrst.orgjmembers/’reoms/fic defense-cert

AENOR y | Unidn

| AENOR ﬂ | IQNET  (the | Europea
intemational
SEGURID. = K.} F—
| INFgRl:A‘;?GN E:Net certification
‘ ISO/IEC 27001 network)

S51-0026/2020 ES-$1-0029/2020
TIC DEFENSE, SA. DEC.V. TIC DEFENSE, SA.DEC.V.

CERTIFICACION ISO 27001

Los procesos que se encuentra certificados son:

1. Andlisis de Vuinerabilidades y Pruebas de Penetracion para
Aplicaciones e Infraestructura Tecnoldgica
| 2. Andiisis y Gestion de Riesgos para la Resiliencia Digital
Institucional “Cyber Risk Assessment”
3. Andlisis y Monitorec Externo de la informacién para el ‘
| Alertamiento de Riesgos y Ciberamenazas
4. Centro de Operaciones de Redes y de Seguridad “NOC vy | |
SOC” con Deteccion, Andlisis y Respuesta Gestionada
] “MDR" para la atencién con el Equipo de Respuesta ante | |
Emergencias informaticas
Centro de Servicios de Ciberseguridad I
Forense Digital [)
Gobierno de Seguridad y Cumplimiento Normativo ]
Inteligencia de Andilisis de Informacién Digital
Programa de Profesionalizacion vy Concientizacion |
Organizacional en Ciberseguridad
10. Proteccién Digital de la Identidad Corporativa Mediante el |
Andlisis de Ciberamenazas
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' AENOR  y | Unién
IQNET (the | Europea

international
AENOR ﬁ certification

GESTION = Net
network)

SERVIOOS T
ISO/IEC 20000-1

STHROAADY ES-8T)-0004/72020)
TIC OEFEMEE A DECY TH: DEFENSE. SA DECV

' CERTIFICACION SO 20000-1
Los procesos que se encuentra certificados son:

1. Andlisis de Vulnerabilidades y Pruebas de Penetracion para |
| Aplicaciones e Infraestructura Tecnologica
2. Andlisis y Gestion de Riesgos para la Resiliencia Digital
Institucional “Cyber Risk Assessment”
3. Andlisis y Monitoreo Externo de la informacién para el
Alertamiento de Riesgos y Ciberamenazas
4. Cenfro de Operaciones de Redes y de Seguridad “NOC vy
SOC" con Deteccion, Andlisis y Respuesta Gestionada
“MDR" para la atencién con el Equipo de Respuesta ante
Emergencias Informdticas
Centro de Servicios de Ciberseguridad
Forense Digital
Gobierno de Seguridad y Cumplimiento Normativo
Inteligencia de Andlisis de Informacidn Digital
Programa de Profesionalizacidn y Concientizacion A
Organizacional en Ciberseguridad
10. Proteccién Digital de la Identidad Corporativa Mediante el [
Andlisis de Ciberamenazas
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TICDEFENSE®

CYBERSECURITY.
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DE LA CALIDAD '
1505001

ER-0142/2020 ES-0142/2020
TIC DEFENSE, S.A. DECYV. TIC DEFENSE, SA.DEC.V.

' CERTIFICACION ISO 9001

Los procesos que se encuentra certificados son:

1.

- e i

Andlisis de Vulnerabilidades y Pruebas de Penetracion para
Aplicaciones e Infraestructura Tecnologica

Andlisis y Gestidn de Riesgos para la Resiiencia Digital
Institucional “Cyber Risk Assessment”

Andilisis y Monitoreo Externo de la informacion para el
Alertamiento de Riesgos y Ciberamenazas

Centro de Operaciones de Redes y de Seguridad “NOC y
SOC"” con Deteccidn, Andlisis y Respuesta Gestionada
"MDR" para la atencién con el Equipo de Respuesta ante
Emergencias Informaticas

Ceniro de Servicios de Ciberseguridad

Forense Digital

Gobierno de Seguridad y Cumplimiento Normativo
Inteligencia de Andlisis de Informacidn Digitai

Programa de Profesiondlizacién y Concientizacion
Crganizacional en Ciberseguridad

. Proteccion Digital de la identidad Corporativa Mediante el

Andlisis de Ciberamenazas

AENOR y IUnic’)n
IQNET (the | Europea
international
certification

| network])
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Eﬁﬁmma m liNet
NEGOCIO »
so22301 | AENOR  y |Unidn |
SCN-2021/0017 ES-SCN-2021/0017 IQNET (the | Europea
TiC DEFENSE, S.A, DEC.V. TIC DEFENSE, S.A.DEC.V. { infemdhoncl |
certification
‘ p network)
CERTIFICACION ISO 22301

Sistema de Gestidn en la Continuidad del Negocio para los
servicios:
| 1. Andlisis de Vulnerabilidades y Pruebas de Penetracién para

Aplicaciones e Infraestructura Tecnolégica
2. Andlisis y Gestion de Riesgos para la Resiliencia Digital
Institucional "Cyber Risk Assessment”
3. Andlisis y Monitoreo Externo de la informaciéon para el
Alertamiento de Riesgos y Ciberamenazas
4. Cenfro de Operaciones de Redes y de Seguridad "NOC y
SOC" con Deteccidn, Andlisis y Respuesta Gestionada
“MDR" para la atencién con el Equipo de Respuesta ante
Emergencias Informdticas
Consultoria y Asesoria de Seguridad de la Informacién
Forense Digital
Gobierno de Seguridad y Cumplimiente Normativo
Inteligencia de Andlisis de informacion Digital \
{ . Programa de Profesionalizacién y Concientizacion | N
Organizacional en Ciberseguridad
| 10. Proteccién Digital de la Identidad Corporativa Mediante
el Andlisis de Ciberamenazas
11. Andlisis de Seguridad de Cdédigo Fuente de Aplicaciones y
Consuitoria en el Cicle de Vida de Desarrolio Seguro SDLC

0 ® N o

12. Consultoria de Seguridad en Tecnologias Operacionales !
OT, Industriales. Internet de las Cosas(Tal_y-entornos de
nube. | / re
13. Modelado de adversario RedTeam, :E,Iue Team, Purprlc?
Team I\ S HOYATIL | |
e o I
o
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CYBERSECURITY. K

14. Mesa de ayuda especializada en la atencién y gestién de |
Incidentes de Seguridad de la informacién

Procesos criticos asociados.

/‘) CREST Estados |
( Unidos |
Ch % o |

| América
CREST ==

NC DEFENSE RECIBIO LA CERTIFICACION GLOBAL CREST EN LA
SPECIALIDAD DE PENTEST

El compromiso de CREST de garantizar que las organizaciones se adhieran a
5 procesos de calidad, entregados por personal competente y especializado a
vel global. CREST trabaja para brindar a las organizaciones la confianza de que
i#an contratando personas calificadas con conocimientos, habilidades y
mpetencia actualizados sobre las Gltimas vulnerabilidades y técnicas utilizadas
yr atacantes reales. La acreditacion de CREST también indica que los pentester
tan respaldados por una empresa con politicas, procesos y procedimientos
yropiados para realizar este tipo de trabajo y para la proteccion de la informacion
| cliente. El equipo de pruebas de penetracion de la empresa realiza
aluaciones rigurosas para demostrar el nivel de seguridad de los sistemas y la
aestructura clave de una organizacion, incluidas las evaluaciones de ingenieria
cial, de redes, aplicaciones, dispositivos moviles e inalambricos. El proceso
ntifica y documenta claramente los riesgos que se le presentan a una
anizacion desde la perspectiva de un atacante motivado y habil. Los equipos

pruebas de penetracién de TIC Defense son expertos reconocidos que
lizaron mas de 500 pruebas de penetracion el afio pasado. Regularmente
lizan investigaciones independientes para descubrir nuevas vulnerabilidades y
ticas de explotacién. Su investigacion ha ayudado a innumerables
fesionales de la seguridad a aprender como mejorar su postura de seguridad
nte a las amenazas mas recientes y se ha presentado en conferencias en todo
mundo. Link de verificacion: |

s.//www crest- l
proved.org/members/?page 10717=24&filter regions 10717=The%20Americas

e

https:lfwww.crest-approved.orglmember_companiesftic—diafensé-é&ﬂe—cv
t ‘ = - —— L--—r J
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TICDEFENSE® ' ™.

CYBERSECURITY.
PCl Security | Estados
Standars Unidos
- Security . Council de
Standards Council America
QUALIFEED SECURITY
ASSESSOR™

TIC DEFENSE RECIBIO LA CERTIFICACION COMO PCI DSS QSA

Payment Card Industry Data Security Standard Qualified Security
Assessor

Las empresas de asesores de seguridad calificados {QSA) son organizaciones gue han sido
ilificadas por el PCI Council para que sus empleados evallien el cumplimiento del estandar
7| DSS. Los asesores de sequridad caiificados son empleados de estas organizaciones que
n sido certificados por el PCI Council para validor el cumplinmiento de PCI DSS por parte de
a entidad.

ik de verificacion:
s5:/ /listings.pci

fraude eiectrénico es una de las principales amenaozas para el ecosistema e-commerce,
datos y la informacion digital estdn expuestas a ser comprometidas por algin
perdelincuente con el fin de obtener algun beneficio econdmico, ya sea con informacion
anciera o de indole privado.

ora que tu negocio acepta tarjeta de crédito o débito como forma de pago deberds tener
cuenta qué tan importante as utilizar una pasarela de pagos certificada en PCI DSS.

L1 DSS es un estandar de seguridad que define el conjunto de requerimientos para gestionar
guridad. definir politicas y procedimientos de seguridad, arquitectura de red, disefio de
frware v todo tipo de medidas de proteccién que intervienen en el fratamiento, procesado
aimacenamiento de informacion de tarjetas de crédito. Su finalidad. la reduccion del
ude relacionado con las tarjetas de pago e incrementar la seguridad de estos datos.

[l DSS surge en el ano 2006 por el esfuerzo del PCI Security Standards Council {PCI SSC}
rmado por las principales marcas emisoras de tarjetas de pago (Visa, Mastercard, American
press, JCB y Discover)

n el fin de facilitar y forzar a los comercios, proveedores de servicios ¥ bancos a reducir el
vde durante el proceso de una transaccién, esto mediante la proteccion de los sistemas

e procesan, tfransmiten 0 aimacenan datos de tarjetas, { s

da organizacién que procese fransmita o almacene datos de pri;erds de pogc debos
mpiir con los requermientos que establece lo norma PCI DSS. \ I{
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(’ TICDEFENSE™
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CYBERSECURITY.

INTERPOL

TIC DEFENSE CUENTA CON UN PROTOCOLO DE COLABORACION VIGENTE Y
FIRMADO CON EL GRUPO DE TRABAJO DE LAS AMERICAS DE INTERPOL DE JEFES DE
UNIDADES DE LUCHA CONTRA LA CIBERDELINCUENCIA, CON EL SIGUIENTE
ALCANCE:

* Compartir informacion relevante sobre incidentes y cualquier ofro tipo de
informacién que se considere de utilidad en materia de cibersegundad.

» Colaborar con otros foros e iniciativas similares a nivel nacional e
internacional.

*« Compartir informacion de ataques recientes que afecten a infraestructuras
criticas

» Generar estrategias de proteccion y defensa de la infraestructura critica
cibemética &

* Compartir las investigaciones cientificas para la prevencion e invesfigc‘cién
de los delitos cibeméticos. [ 4

» Compartirindicadores y estadisticas de delitos informaticos para el disefio de
estrategias de prevencion

* Impulsar acciones para consolidar los esquemas de seguridad cibernética
gue coadyuven al desarrollo de la economia digital

* Fortalecer el
digitales.

identificacion, prevencnon y gestion de incidentes
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r.’ TICDEFENSE®

CYBERSECURITY.

CERTIFICACIONES DE CUMPLIMIENTO EN MATERIA DE
SEGURIDAD DE LA INFORMACION

AENOR  ==ui

Confia

Certificado del Sistema de Gestion de la
Continuidad del Negocio

SCN-2021/0017

AENOA cartifica gun b nrgenizasico

TICDEFENSE, S.A.DEC.V.

dispang do un sstema do gestain do ks remtnumdad del negooin corderme conla Nom NE 1

ks attividadey  Siitems de Geation de ia Continuided del Negocio parns los
servicion: “Andlisi de Vulnerabilidades ¥ Pruebas de Perwaracion

gﬂmamehnmuuuuu chmma' Ana‘hm'g

Gn de Ilmgsahﬂesim ritacional Cyber
Risk Assessmett™. “Anslics y Menitoreo Extarne dela
indormacion paea =l Alerbamberiio e Riedgos y Rurmmenaris”,
“Cerars SeOper o2 icewes St Redes i de Segarided NOC y SO ton

Deteecidn, Andlis wespuma estiorads MOR" parat
amdncmelbqq»de e, Tonsullerla y Asesoriyde A}

Seputidisd de  indormatiin” evse Digital”, “Goliarmo de
Segurided y Fumpinientoihmmiw‘. Trvteligencia de Andilsis do
Ierduresacion Cagirtal™, “Progt s de Profesionsizacion y
Lun:i-.- m%mmﬂunnlm Clersesurided. Protecciin
talde i identidad Corporativa Mediarte o) Andlisis 3
arera s, “Apdiinis de dad de Cindigho Fuentede
Apliciciones y Coevultiria en ol Cidlo de Vida de Desartolk Segure
“SDLC™. “Covmultoria de Clharsegurdad en Tecnologias

Dpet ticwniad T} Ievbastrinhes, Ineneed de laCosas”, l,"lvTJr
i’tﬂﬂmde”&’é*“ ol ik e v erma £ e Teaaen, BY !

mxyh Tean", Mesa da Ayuda Bspeulmd;enla
Almc Gestion de widmmdeSeg.amu@\amoMn
¥ n«tmmm mexindoy.

wseimabizan e SENECA, L34INT. 3.00L LOS 5 CP. 15958 ALQA
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FECHA: 10 de agosto de 2022

Opinion del Cumplimiento de Obligaciones en materia de Seguridad Social

Folio: 1660145226349740826259
Clave de R.F.C . TDE171130E30
MNombre, Denominacidn o Razén Social: TIC DEFENSE

Estimado Patron:

Respuesta de opinion:
En atencidn a su consulta sobre el Cumplimiento de Obligacianes, se le informa lo siguiente:

En los controles electronicos del Instituto Mexicano del Seguro Social, se observa que en el momento en que se realiza esta revision, se encuentra al

corriente con las obligaciones de pago de aportaciones Seguridad Sccial. toda vez que no se registran créditos fiscales firmes a su cargo, por lo anterior
se emite opinién Positiva.

La presente opinion se realiza unicamente verificando que no existan créditos fiscales firmes a su cargo. sin que sea una constancia del correcto enterc de

las aportaciones de Seguridad Social, para lo cual ef IMSS se reserva sus facultades de verificacion previstas en la Ley del Seguro Social y el Cédigo
Fiscal de la Federacion.

Revision practicada el dia 10 de agosto de 2022, a las 10:27 horas.

Esta carta opinién de cumpiimiento de obligaciones tiene una vigencia hasta ef 09 de septiembre de 2022,

Usted tiene registrado(s) 34 trabajador(es) activo(s) ante el IMSS. B

NOTAS

La prezene cpinkin se emie considerando kb esmblacido en los incisos a) v by, del Acusrto de fecha 10 de diciembra da 2614 smitide por 6l H. Consee Tecruco del insmuto Mexicana del Seguro Socal
La ogureon del cumplimientio. 3¢ geners alendandd a la sduacion fiscal del palrsn en ios sguenies senlidas: POSITIVA - Suando ai patron 2SLa INSCro y 3l SoMmente an & oy

™

de las que se 1 8n los INCISos a; v o de
Acuerdo de techa 19 de diciembre de 2014 emida por ei H. Cansajo Tacroo de instiuto Mexicano del Segura Social, NEGATIVA .- Cuande ef palnin no esté al comernts en i “umpii de as oo WS qUE 58 ( 1 81 oS INCISOS 3 ¥ by
dei Acuerdo antes citado
1 Lapresente opewon 38 emite de conformiaad con ic sstabieciao en el amcuio 32-D asl Codigo Fiscal de 1a Federacon ¥ del Acuerdo ACDO SA1 HCT 161214281 P.DIR da fecha 10 de dioambre de 2013 emmlico por ol H Conseo Tacrsco ded Instiuio
Meaxicano oel Sequre Social

Este servico &5 gratuto
E! S5 25 el nstruments basico de segundad socal para 16008 10s rabaadores y sus ‘amikas

Sus JAl0S personales 30N INCOMOIAI0S ¥ IOIBGMIDS o 105 wislemas el IMSS Je conformsad con 5 Lingarmientos Je Proteccion ae Dalos Personales y con Ias dversas JiSposciones liscales ¢ lagales s0pre conbaentialidad y protecoin de dalos. a hin
de arercer fas tacullades conlendas a la auondad fiscal,

S Jgsea modihcar o comagir sus dams perscnalés. puede scudir a la Subdelegacion compatante.

Cadena Original: |{lrvocanis oortalimssdigraliTramite Cana de No Adeuda Art. 320-Facha. 10 de agoaio 2022, 1027 U5|Foko. 16601 452263457 40B262531RFC TDE! 71130E3CINombre o Razen
Social TIC DEFENSE CURP:|Opinion-POSITIVAIFechaimicoVigencia: 10 de agosto 2022, 0 27-05|FschafnVigencia:09 de sepiembre 2022, 10-27-08||

Selio digital:

suuESIngKOWFOBbk G 1 FPZsPbRnadIRc Y 587 iipdAxmenuoBesNHXXBGEHKIvvzBI1 IMsITDWEJIFTAL ydoF UhJX0rR 1 LK CPHViyw ThilMo XpNn@ 75 Z3mnpSvHE nuyr Sbat0
SSWD“P"!IlWma@zPKN‘NJ4ONWWJQZGIJKId-LJfHZCWNOWZZﬂSSM'TN‘DCHJXQNWWCM!D)(XQJDQZ!VJ(N.ZRM 1 X56g3130 10K nr3Swliazm T CavRONGvzdniidm
AqGwCIDOE0TIBGvEUS Y 0V EZSUIyLnViuML ycdbeg 2Wnyaldxubdyckd Y IKaknge=

Secueno aB2a-4477-8clc-G8oDie 21 c5




SE Registro Publico de ' ﬁﬁy
- Comercio ¥ i

Ciudad de México —
Inscripcion via web inmediata 20180000372900A8

Nimero Unico de Documento

BOLETA DE INSCRIPCION

ANTECEDENTES REGISTRALES
FME Nombre/Denominacién razén social
N-2018001411 TIC DEFENSE, SOCIEDAD ANONIMA DE CAPITAL
VARIABLE
DATOS DE INGRESO
NCI Fecha y hora Solicitante
201800003729 11/01/2018 09:42:26 T.CENTRO URIEL OLiIVA SANCHEZ
FLs DATOS DEL DOCUMENTO QUE SE PRESENTA
No. de documento Tipo de documento
61804 Escritura
‘edatario / Autoridad (
Uriel Oliva Sanchez \ \)
s
ACTOS INSCRITOS L T
FME Formas precodificadas Nombre acto Fecha de ingreso
N-2018001411 M4-Constitucion de Sociedad Constitucion de sociedad 11/01/2018 09:42:26
mercantil T.CENTRO
PAGO RELACIONADO A LA SOLICITUD
Referencia de pago No. Fecha Importe .
N° 20273497 11/01/2018 09:41:43 T.CENTRO $1,656.00
FIRMA RESPONSABLE DE OFICINA e
Nombre (= : Sl
Jose Luis Flores Granados | [t e el 1 |
Firma ll.. T i ;
9b197054cecchf591b4 12fabbce85a0f847a25cd 1\ "‘ﬁn‘“ iR R
SELLO DIGITAL DE TIEMPO
Sello digital de tiempo z m
~0180111154226.63462 (/ > ‘*\ T L R ] ijmu
% +mEBdrsrDZMnta7 vVOtUERD Y XJChidZ Ty PhCagkeOMg/
rRMSKSmﬂDYOuD1wMuuByMRL?NMtIRPtOoCt31MNME.EI 3IEN!
+MHAMIBNSGBOIE BooDhnRERDEKp ieF closgkMegET3KWoR UGLID S JONE RAGenUTCNRgX
x +KWRyGhYd4a0WiWWna 10==
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NOTA.COMPLEMENTARIA
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TESTIMONIQ DE LA ESCRITURA DE LA CONSTITUCION
SOCIEDAD ANONIMA DE CAPITAL

DE TIC DEFENSE,
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INSTRUMENTd SESENTA Y UN MIL OCHOCIENTCS CUATRO. ===—===77—<
- - - Ciudad de Mexico, a veintinueve de noviembre de dos

mil diec;§ﬁete. ———————————————————————————————————————————
URIEL LIvA SANCHEZ, titular de ia notaria nimero
doscientog quince de .a ciudad de México, habiéndome
jdentificado pleramente come tal ante los comparecientes,

hago CONStari ==—-—-=======-=Ss=ssSSSooSSmSSSmITImTEEETITENCC
EL CONTRATO DE SOCIEDAD, peor el que se constituye TIC
DEFENSE, SOCIEDAD ANONIMA DE CAPITAL VARIABLE, gue celebran
ios sefores MARCELO MONDRAGON SOTELO vy RAMON MONDRAGON
SOTELO, a4l amparoc de lia autorizacion con clave unica de
documento numero “p201711171816444969” (A dos cero uno siete
uno uno uno siete uno oche uno seis cuatro cuatro cuatro
nueve seis nueve), expedida por la Secretaria de Economia el
dia diecisiete de noviembre de dos mil diecisiete, la cual
agrego al ;péﬁdice de esta escritura con la letra WAH &l
vanar fie los sigilenEest SermrmsmmemmmmmEEsass Rt mmm e T
————————————————————— ESTATUTOS fmm——mm——— s ==
ARTICULO PRIMERO.- La denominacién social TIC DEFENSE, se
usara seguida de las palabras SOCIEDAD ANONIMA DE CAPITAL
VARIABLE, o de su abreviatura S0, de £V, sssEssmommSm—— ',
ARTICULO SEGUNDO.- La sociedad tiene por objeto: —-=TTTTET
a) El disefo, desarrolle, implancacidn, comercializaciodn,
importacién vy exportacien de productos Y servicics de
tecnologias y Sus derivados de seguridad de la informacidn

publico © privado, nacionales o extranjeras, empr &% T X

rticipacién estatal, la Federacién, los Gobiernos Y.r34 ‘Tgf '}’gfﬁ@ﬁj@
dos, el Gobierno de la Ciudad de México, Muni DIGITAL SECURITY

ismos “ascentralizades, Desconcentrado INNOVATION ABENCY

ratales; asi come en la participacion en conc ;'J .

y ciberseguridad a personas fisicas © morales, de Fe:geha_ . ‘

A,

ciones de cualquier indole, ——===——==ssS==som=—osssmEs
prestacién de servicios de ingenieria especializada en
bito de la seguridad de los sistemas de informacidn Yy de
Lefs  sistemas emebidos, gue dispone de competenclas
P particulares en: consulteria en seguridad de la informacién,
analisis de riesgos, politica seguridad vy auditoria de
seguridad a personas fisicas o morales, de derecho publico ©
privado, nacionales © extranjeras, empresas de participacidn

RNC: 13087R96T 1 }
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estatal, la Federacidén, los Gobiernos de los Estados, el
Gobierno de la Ciudad de México, Municipios, Organismos

Descentralizados, Desconcentrados y Paraestatales; asi como
en la participacidn en concursos y licitaciones de cualquier
indole.--=——~--———---——~--———--4~——--~——-u———~-———~-——~---—;~
e El diseflo, desarrollo, implantacién, instalacién,
configuracién, comercializacién, importacién y exportacién de
sistemas de alarmas, monitoreo, videovigilancia b/ <k Na Ll 4 o)
cerrado (CCTV) a personas fisicas ¢ morales, de derecho
piblico ¢ privado, nacionales o extranjeras, empresas de
participacidn estatal, la Federacién, los Gobierncs de los
Estados, el Gobierno de 1la Ciudad de México, Municipios,
Organismos Descentralizados, Desconcentrades Yy Paraestatales;
asi como en la participacién en concursos y licitaciones de
cualquier indole. ===w=commmem
d} Proveer, implementar, administrar, arrendar Y
comercializar seguros de ciberseguridad vy pdliza de
ciberseguridad a personas fisicas 0 morales, de derecho
piblico o privado, nacionales o extranjeras, empresas de
participacién estatal, la Federacidn, los Gobiernos de los
Estados, el Gobiernoc de la Ciudad de México, Municipios,
Crganismos Descentralizados, Desconcentrades y Paraestatales:
asi come en la participacién en concursos y licitaciones de
cualquier indole. === oo
el El diserio, desarrollo, implantacion, instalacién,
configuracién, comercializacidn, importacidn y expeortacién
de arces carreteros, video vigilancia en el transporte

piblico y privado, botones de panico, cctv urbane,
geocercas digitales, rastreo de dispositivos de
transmisidn, soluciones de geoclocalizacién, placas con —

sistemas de geolocalizacién Yy transferencia de datos c;ﬁiir‘:b
personas fisicas o morales, de derecho publico o priv #%;?QJ?.{'
nacionales o extranjeras, empresas de participadiidn, .
estatal, la Federacién, los Gobiernos de los Estados,

Gobierno de la Ciudad de México, Municipios, Organigmo®.— -

)
© Domingo:
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Descentralizados, Desconcentrados y'Paraestatales: asi como
en la participacién en concursos y licitaciones de
cualquier indole. ====m=e oo mmm
f) Prestar todo tipo de servicios profesionales y/c técnicos,
asi como el disefo, desarrollo, implantacién, instalacién,

-
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%;?ﬁ'g{g;én, comercializacién, importacion y exportacidn de _ .Q\S'iowmpugzg%
sistemss de analisis forense, ascena digital ¥ online, f g? el 12‘
pruebas Y evidencias digitales, computo forense movil, 3 ?2
criminalistica digital, laboratorid forense, informatica \\ Eﬁ
forense, investigaciones digitales, peritaje digital ¥ e
judiciales a personas fisicas © morales, de derecho publico © atﬁ7 MAg%%uA .

privado, na ionales © extranjeras, empresas de partlcipacién _ )
estatal, 1la federacién, los Gopiernos de 10S gstados, el
Gobierno de 1a ciudad de Mexico, Municipios, Organlsmos
Descentralizados, Desconcentrades ¥ paraestatales; asl como

%
D_Om[nqo-?:

en la participacién en concursos ¥ Licitaciones de cualguier
T S
g) Prestar rodo tipo de servicios profesionales y/o
técnicos, asi como el disefo, desarrollo, implantacién,
instalacién, configuracidn, comercializacioen, importacidn ¥

RNC: 130876057
0 VENTAS

q%h
‘:}ijnga.

exporcacién de equipcs Y sistemas biométricos, asi como de
infraestructura piomérrica, sistemas informaticos de
reconocimiento de voz Y andlisis piométrico a personas
fisicas © morales, de derecho publice © privado, naciconales
o extranjeras, empresas de participacién esctatal, la
Federacién, los Gobiernos de 103 Estados, €l Gobiernc de la
Ciudad de Maxico, Municipios: Organismos Descentralizados,
Desconcentrados Y Paraestatales; asi como en ila
participacién en Concursos Y licitaciones de cualquier
B ki ammem et S RSP T T
h) Prestar todo tipc de servicios profesionales y/o técnicos,
asi como el disefio, desarrollo, implantacién, instﬁ&ae;;f,

L

configuracion, comercializacion, importacion Y exporﬂa& e

N TIC CEFENS @\

1 DIGITAL SECURITY

transacciones Yy transferencias electrénicas SRR 5/  INNOVATION ABENLY \

pruebas de vulnerabilidades Y hackeo €tuico (ethical
en la banca electronica, asi como en cajer

seguridad en comercio electronico ¥ negoeclios di

seguridad en la cransferencia de datos, sequridad
plataformas mulrimedia, seguridad en correo electronico,
pruebas de penetracién interna, externa Y perimetral,
ingenieria social, hackeo tactice ¥ preventivo en medios
digitales Y perimet:ales a personas fisicas © morales, de
derecho publice © privado, nacionales © extranjeras, empresas

de participacién estatal, la Federacion, los Gobiernos de los
Estados, €l Gobierno de la ciudad de México, Municipics: I”

=
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l‘”'Organismos Descentralizados, Desconcentrados y Paraestatales;
asi como en la pParticipacién en concursos y licitaciones de ﬁﬁﬁgifazga \\\
cualquier indole. w=mm-weooomeeeoo o 1 " T 7 \,(5" “mAPug%;
i) Prestar todo tipc de servicios profesionales y/o -d? e%ﬁgﬁagfa 2
técnicos de consultoria en la mejora de procescs de pal ;
seguridad de 1a informacién Y riesgos, asi como la
certificacién institucisnal en estandares internacionales
como IS0 27000 (dos siete cero cerc cero), IS0 20000 {dos
GCero cero cero cerc), COBIT, ISO 31000 (tres uno cero cero
cerc) y cualquier otre estandar con referencia a la
seguridad de la informacisén (enunciativo mas no limitativo)
8 personas fisicas o morales, de derecho publico o privado,
nacionales o extranjeras, empresas de participacién
estatal, 1la Federacién, los Gobiernos de los Estados, el
Gobierno de la Ciudad de México, Municipios, Organismos
Descentralizados, Desconcentrados Y Paraestatales; asi como
en la participacién en concurses y licitaciones de

RNC: 130876567
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cualquier indole. ===wo-omeeeoo_ "
j} Prestar todo tipo de servicios profesionales y/o técnicos
asi como el disefo, desarrollo, implantacidén, instalacién,
configuracién, comercializacidn, importacién Y exportacidn de
capacitacién, entrenamiento, cursos, talleres, conferencias,
seminarios, diplomados, laboratorios, Certificacién, academia
de ciberseguridad, ciberkids, formacioén especializada en
ciberseguridad, programa de concientizacion y cultura en
seqguridad de la informacién, nivel de madurez organizacional
en ciberseguridad, consultoria ¥y asesoramiento, entre otros;
en las modalidad presencial, wvirtual ¥ blended a personas
fisicas o morales, de derecho piblico o privado, nacionales o
extranieras, empresas de participacién estatal, la y S
Federacién, los Gobiernos de los Estados, el Gobierno de 1la I,e" V j B Tpg: 5" ‘3‘“:‘"«';:]:" 'e-
| @

?,‘.

Ciudad de México, Municipios, Organismos Descentralizados, G.T- DIGITAL SECURIY
Desconcentrados y Paraestatales; asi como en la participacién \\ﬁ, > INNOVATIOIN aBEHCY

E y . ’ .
en concursos y licitaciones de cualquier indole. =--mmemmeuo_. \C;=—_.- __ .

k) Prestar todo tipo de servicios profesionales vy/o
tecnicos, asi como el disefio, desarrolle, implantacién,
instalacién, configuracidn, comercializacidn, importacién Y
exportacién de centres de comando, control, computo,
cemunicaciones y contacto ciudadano (C cuatro, ¢ einee v ¢
cince I), asi como C dos mdviles, centros de monitoreo Yy
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redes (NOC), centros de operaciones de 'h’DOHﬂnooh/“”

seguridad (SCC, I150C, CIBERSCC), centros de respuesta a —
incidentes ciberneticos {CSIRT, CERE )., centros de

vigilancia y comunicacién, centros de dates Yy operaciones
de segurid a personas fisicas © morales, de derecho
publico © privado, nacionaies © extranjeras, empresas de
participacién estatal, la Federacisdn, los Gobiernos de los
Estados, e. Gobierno de la Ciudad de México, Municipios,
Crganismos Descentralizados, Desconcentrados y
paraestatales; asi como en la participacidén en CONCUrsos y
licitaciones de cualquier indole., ==--——===——====—=s==—=====
Ly prestar todc tipo de servicios profesionales y/o
rtécnicos, asi como el disefio, desarrollo, implantacién,
instalacién, configuracién, comerclalizacién, importacidn y
exportacién de ciberdefensa, resiliencia, ciberinteligencia,
cibervigilancia, contrainteligencia, analitica predictiva,
ciberpatrullaje, seguridad cognitiva ¥y predictiva,
inteligencia de amenazas cipbernéticas, inteligencia
organizacional as: come morores de ciberinteligencia &
personas fisicas o© morales, de derecho publico o privado,
nacicnales © extranjeras, empresas de participacién estatal,
la Federacion, Llos Gobiernos de los Estades, el Gobiernc de
la Ciudad de México, Municipios, Organismos Descentralizadcs,
Desconcentrados y Paraestatales; asl como en la participacién

en concursos y licitaciones de cualguier indele, ==eEsesosmows
m) Prestar todo tipo de servicios profesionales y/Q —
técnicos, asi como el disedo, sesarrollo, implantaciéng o — : —
e —— ——

instalacién, configuracidn, comercializacién, importacion
exportacidn de ciberseguridad aercnautica Y aeroespaciall,
ciberseguridad en la caderna y suministro de valo
ciberseguridad hospitalaria, ciberseguridaa industrial
cencro de ciperseguridad induscrial, asi como

implementacidén de sistemas de <control THET_EHUETidaU_' == e
(SCADA), ciberseguridad maritima, ciberse uy?ﬁﬁﬂ:tirreStre

y ciberseguridad hidroeléctrica a pers \Wa;’g@: F :Lﬁ'u']fe
moraies, de derecho publico o privad alkan | ATAL SECURITY

extranjeras, empresas de participacid Eal, INMONATION ABENCY
Federacién, los Gobiernos de los Estados,
Ciudad de Meéxica, Municipios, Crganismos Descentralizados,
Desconcentrados ¥ Paraestatales; asi come en ia

/
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% ‘participacién en concursos y licitacioness de cualquier
GO ¢ o e
n; Prestar todo tipo de servicios profesionales y/o

técnicos, asi como el disefio, desarrollo, implantacién,
instalacién, configuracién, comercializacién, importacisén ¥
exportacién de servicios de prevencion, deteccién,
remediacién, recuperacién y defensa, enterprise cyber
response, investigacidn Y respuesta a ciberincidentes,
fespuesta a incidentes de sequridad cibernética, deteccién
de atagques cibernéticos, diagndstico de intrusién, hunting
de amernazas avanzada, triage de amenazas, monitoreo vy
analisis de redes de engafio, analitica de seguridad,
anadlisis de: virus, malware Y ransomware, andlisis forense
basado en respuesta a atagues cibernéticos, remediacién de
amenazas avanzadas, deteccidn de incidentes vy respuesta,
deteccién Y Pprevencién de intruscs, diagnéstico y
evaluacidén de seguridad, analisis de vulnerabilidades (av)
Y pruebas de penetracién {pt), pruebas de vulnerabilidades
¥y hackeo ético (ethical hacking}, pruebas de penetracidn
interna, externa Y perimetral, ingenieria social, hackeo
tdctico y preventivo en medios digitales vy perimetrales,
proceses y gobierno de tecnologias de la informacién,
personas y procesos seguros, anilisis de riesgos, analisis
forense, evaluacién de arquitectura de seguridad,
verificacién de cumplimiento Y pruebas de ataques masivos a
cortales y datacenter a personas fisicas o morales, de
derecho piblice o privado, naciocnales o extranjeras,
empresas de participacién estatal, la Federacién, los
Gobiernos de los Estados, el Gobierno de la Ciudad de

México, Municipies, Organismos Descentralizados,
Desconcentrados y Paraestatales; asi como en la
participacién en concursos y licitaciones de cualquier

82
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al_ g . | R
o) Prestar tode tipc de servicios profes:.onales-f .

técnicos, asi come el disefio, desarrollo, implanta
instalacién, configuracién, comercializacidn, importaci
exportacidn de auditorias y verificacién de cumplimi

1

WF‘Q: ‘;?EJ.(ggi“JriE!

' DIGITAL SECURITY

INHQVATION ABENCY

compliance de sequridad de la informacién, cumplimient
la seguridad en la nube, cumplimiento de procescs vy
pérsonas, cumplimiento de privacidad, cumplimiente PCI DSS,
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ssoncentrados y paraestatales: asi como  en la S gy, X \\
g8 AP QB
)

participacién en concursos y licitaciones de cualguier
e, FRSSRESRS T RS S SRR SRS SRR SR AR R
t} Prestar todo tipo de servicios p:ofeSLOnales y/o técnicos
de proteccidn ¥ abuso de la identidad corporativa ¥ marca,
prateccidn gde dates personales, proteccidn de datos,
clasificacién de 1a informacidn ¥ prevencion de fuga de — 2T
informacidén a pexrsonas fisicas o morales, de derecho publico
o privado, nacionales o extranjeras, empresas de
participacion estatal, la federacidn, los Gobierncs de 1los
Estados, el Gobierno de la Ciudad de México, Municiplos,
Qrganismos Descentralizados, pesconcentrados Yy paraestatales;

asi como en la participacién en concurscs Yy licitaciones de
cpalgpias indoly, raserea e esnmnnin £ T T
u) prestar todo tipo de servicios profesionales y/o
cécnicos, asi como el disefio, desarrcllo; implantacién,

instalacién, configuracién, comercializacion, importacion vy

exporracién de servicios de seguridad en las diferentes RNC: 130676967

capas: datos, aplicaciones, endpoints, servidor, red de VENTAS 2
Q,.

datos, perimetro, nube ¥y mévil a personas fisicas ©
morales, de derecho pablice @ privado, nacionales ©

extranjeras, empresas de partlcipac16n estatal, la
Federacién, los Gobiernos de los Estados, el Gobierno de la
ciudad de México, Municipios, Organismos Descentralizados,

=
0 Doming®:

Desconcentrados ¥ Paraestatales; asi como en la
participacién en concursocs Y licitaciones de cualquier
indole. F‘-*_"_‘-_"F_"_"'_"_—'F—‘*_"_"_?::f:'f"f—i_
v) Prestar todo ctipo de servicios profesionalesi&ZEiEEEEIEBBT“ —
asi como el disefio, desarrolle, implancacién,',.-"},xf:?"i"‘on e i ‘]
configuracion, comercializacion, importacion Y drTad ; : dJ‘?(- {‘;‘ g:ﬁ ‘g
)@ﬁ:‘gﬂm SECURITY ’
T TION A8ENCY

seguridad en el internet de las cosas (TOT). =
nube (Cloud Security!l. computo en la nube, tja :
sarvicio paquetizado, filtrado de contenides, —=ETvICT -
paguetizado, seguridad en redes de datos Y en
telecomunicaciones Y todos sus derivades, seguridad en redes

’

internas, seguridad voip y <omunicaciones unificadas, vph,
clean pipes. seguridad en ambientes virtuales Y gestion de
usuarios privilegiados {PUM) a personas fisicas o morales, de
derecho piblice © privado, nacicnales o extranjeras, empresas

de participacién estatal, la federacidén, los Gobiernos de los

1
b

g
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Estados, el Gobierno de la Ciudad de Méxice, Municipios, ,EP € e 1;'
Organismos Descentralizados, Desconcentrados ¥ Paraestatales; ﬁfg o
asl como en la participacidén en concursos y licitaciones de g - F:"
cualquier indole. === = e m Lo 4
w! Prestar todo tipo de servicios profesionales vy/o \\- © MATRICULA o

h Jj?o 2962 %Q.'_,

tecnicos, asi como el disefdo, desarrolle, implantacién,
instalacién, configuracién, comercializacidn, importacién y —=
exportacién de sistemas y seguridad de tecnolocgias de 1la
informacién y comunicaciones, tecnologias de monitoreo,
tecnologias emergentes de seguridad , sistema de gestidén de
eventos (SIEM), sistemas analiticos de radio frecuencias,
control de acceso a redes (NAC), controles de acgcesos,
cortafuegos (FIREWALL) y digitalizacidén a perscnas fisicas
2 morales, de dereche piblico o privado, nacionales o]

extranjeras, empresas de participacién estatal, la /’* iy
Federacién, los Gobiernos de los Estados, el Gobiernc de la - ‘1&
—

Ciudad de México, Municipios, Organismos Descentralizados,
Desconcentrados y Paraestatales; asi como en la
participacidn en concursos y licitaciones de cualquier

¢ &

RNC: 130876967
VENTAS

>,

indole. =mmmm o e mccmmaa Nty

. . ) y o ok ingo-
X} Frestar todo tipo de servicios profesionales y/o técnicos, Doming
asi como el disefio, desarrollo, implantacidn, instalacién,

configuracién, comercializacidn, importacién y exportacién de
seguridad gestionada, videovigilancia, video vigilancia en el
transporte pdblico, video vigilancia aéreas Y rescate,
vigilancia digital, seguridad militar, sequridad mévil,
seguridad ofensiva y defensiva, sequridad perimetral,
seguridad perimetral tradicional (firewall-fw, prevencién de
intrusos-ips, antivirus, filtrado de contenido web),
sequridad perimetral gestionada y seguridad proactiva a
personas fisicas o morales, de derecho puklico o privado, e sa
nacionales o extranjeras, empresas de participacién est _i '
ia Federacidn, los Gobiernos de los Estados, el Gobiern Py
ia Ciudad de Méxiceo, Municipios, Organismos Descentralizad
Desconcentrados y Paraestatales; asi como en la participal

TIC DEEENS@

1 TAL SECURITY
a‘n%lmmh ABENCY

en concursos y licitaciones de cualguier indole, ——======= = -

y! Prestar todo tipo de servicios profesionales
teznicos, asi come el disefo, desarrollo, implantacién,
instalacién, configuracién, comercializacidn, importacién y
exportacidn de mantenimiento preventive y correctivo de los

—
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matT 1 para las fiscallias generales
e A I P A¢¢’§Tﬁ}§&*2:\\
z) Prestar rodo tipo de servicios profesionales y/o Lecnlcos, Eb Y mgﬂm 69

asi como el disefic, desarrolic, implantacién, instalacion,
configuracioén, conevc_allzac1on, arrendamiento, importacion Yy
exportacién de software € infragstructura de seguridad de 1a
informacidn _asi como staffing ¥ osutsourcing de especialistas
de seguridad de 1a informacidn a personas fisicas © morales,

de dereche piblico @ privado, nacionales © extranleras;
empresas de paft1c1pac10n estatal, 1a Federacion, los
Gopiernos de 108 cstados, el Goblierno de ia Ciudad de México,
Municipios, Organismos Descencrallzados, Desconcentrados Y
paraestatales; asi como en la participacién an concursos Y
licitaciones de cualquier Lo lie, Sansasm e SR
aa) El disefio, desarrollo, implantacion comercializacion,
importacion Y exportacion de productos Y serviciocs y Sus

e I E
pb) ELl disefio, desarrollo, implantacidn comercializacidn,
importacion ¥ exportacioén de productos Y servicios de redes

FMG: 130876967
ENTAS

d:? by
&l o K
/ ﬂ-:lmmq.:"

de datos, telecomanlcaClones y Sus derivados. —====""TT7777
ce) Qutsourcing de productos Y servicios informaticos Y de
redes de datos Y ] eEONUNLESDIEEAS, Se=mnmemE ESEETE
d4d) Innovacidn y reastructuracion de productos de software,
redes Y B - o
ece} Servicio de aseguramiento, resguardo ¥ respaldo de
informacidn alectronica online © 1ocal, bajo los estandares

internacionales de seguridad N OTMAELER » mmmmmEmmr =T

££) g1 disefio, planeacion, proyecclon, administracion,

eiecucidn, realizacion, coordinaciodn, Sufaﬁﬁijiaﬁj—'—'-'————— —
mantenimiento: remodelacidn, control, con rﬁ;ﬁ%;gnu\

TIC DEFENS e,

| DIGITAL SECURITY
INROVATION ARENEY

subcontratacion y desarrollo de todo tipo de obras

privadas, dentro y fuera de la repiblica mexicana.=

gg) Prestar todo tipo de servicios profesio
técnicos adicicnales © relacionados al objeto soci

hh) Desarrollar, registrar, adgquirir, arrendar, licenciar,
vender, exportar, importar ¥ explotar patentes,
invenciones, modelos industriales, modeleos de utilidad,
marcas, nombres Y avisos comerciales, derechos de autor Y
en general todas las figuras protegidas por 1a legislacion
Hde propiedad industrial ¥ derechos de autor nacional ©

| TIC DEFENse

DIGITA
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internacional; asi como obtener y dar en concesién a
terceros licencias de explotacidén de dichos derechos y en
general realizar todo tipo de actos juridicos saobre 1los

61804 =: L

e T T USRI
ii} Emitir, librar, girar, enajenar, transmitir, aceptar,
avalar, endosar Y Pprotestar todo tipo de titulos de
B L, o e e e o e G S e R el
1j} Obtener o conceder préstamos otorgando ¥ recibiendo
garantias especificas, aceptar, girar, endosar o avalar
toda clase de titulos de crédite, otorgar fiasnzas o
garantias de cualquier tipo respecto a las obligaciones
contraidas o de los titulos emitidos o aceptados a favor de

B COrOS. — === m o e e e
kk} Establecer representaciones, sucursales Y
correspensales, tanto en el extranjero como en el interior
de la reptblica, asi mismo, obtener y ser representante,
concesionario, corresponsal Y <cualguier otro tipo de
representacidén de empresas extranjeras en territorio
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11} La enajenaciéon de todo tipo de bienes muebles o
inmuebles, asi comec el arrendamiento de los mismos, siempre
relacionados con su objeto social. ==--mecooao_____________
mm) Girar en el ramo de comisiones, mediaciones Y aceptar
¢l desempefio de representacidn de negocios de toda especie.
nn} La importacién, exportacién, fabricacioén, distribucidén,
Transportacién de todos los Productos, equipos y materiales
necesarios para la consecucién de los fines sociales, ===-=
©0) Celebrar y ejecutar todos los actos, operaciones,
contratos, convenios y actos juridicos para adquirir,
enajenar y comercializar con tedo tipo de bienes o servicios,
con personas fisicas o morales, de derecho piblico o prix.ralr:l,c:‘.r e rr—— —

e,

w,
0 pominge-

s i .
racionales o extranjeras, empresas de participacién estatpl_,__»_:_:__;-;w
la Federacién, los Gobiernos de los Estados, el Gobierno| ey ' Tﬁc ¥ -ﬂ“ﬁfe
1

=
la Ciudad de Méxica, Municipios, Organismos Descentralizadbs ‘o BiaITAL SECURITY
‘&a\\ INNOVATION ABENCY
. e

Desconcentrades y Paraestatales; asi como en la participac " ./
en ceoncursos y licitaciones de cualguier indole. —===-co_ool b Rx“_f%“ — N
pr) La gestidén y obtencién de cualquier tipo de tramite,

permisos, autorizaciones, concesiones ¥y actos

administrativos que sea necesario efectuar en el pais o en
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C—acciones), se redactardn de acuerdo con el articulo ciento . MATRICULA @
2962

veinticinco de la Ley General de Sociedades Mercantiles y '.h%‘, QS-)}
22 Domine®: -

ilevardn la firma de dos consejeros o del administrador g
UNECO. s s S S i —— 4415’,””,,—*’
ARTICULO OCTAVO.- confieren a sus duefios

Las acciones

iguales derechos y obligaciones. ===m--ceoo oo o _________
En los aumentos del capital social, los accionistas tendran
preferencia para suscribir el nuevo que se emita, =-—-—-—==cc-—ua

La preferencia se ejercitard dentro de los quince dias
siguientes a 1la fecha de la publicacién del acuerdo de
aumentar el capital social. —===—cemeooome______
Dicho acuerdo se publicara en el Sistema Electrénico a cargo
de la Secretaria de Economia, en términos de la Legislacion
Mercantil aplicable, salve que la asamblea de accionistas
determine otra CoSa. == temmmmm o e e s e e
Los accionistas responderan de las pérdidas sélo con sus
ACCIONeS, === eoe
ARTICULO NOVENO.- 1La asamblea general de accionistas es el
organo supremo de la sociedad y sus resolucicnes seran
obligatorias para todos los accionistas, aun para los
dusentes ¢ disidentes gquienes, en todo caso, gozaran de los
derechos que les conceden los articulos 201 {doscientos uno)
y 206 (doscientos seis) de la Ley General de Sociedades
Mercantiles y su régimen es el siguiente: ==-——eme o _____
I.- Seréan extraordinarias, ordinarias o especiales. ==--—cma-
Las extraordinarias seran las que se reinen para tratar los
asuntos a que se refiere el articulo ciento ochenta y dos de
la Ley General de Sociedades Mercantiles, seran asambleas
especiales las convocadas en términos del articule 195
fciento noventa y cinco) de la Ley General de Sociedades

Mercantiles y las demas seran ordinarias. =--——==e—mm_____
= . T k [ L
iI.- Se celebrarén en el domicilio social, ——-=-cc—ana b
ITI.- Serén convocadas por el consejo de administraci p!,f.-f?' Cadey ";5(: Ii.,’? ;,. ﬁ-::iﬁ‘fe
i s Bl R
administrador unice, o el o los comisarios., —-==--—-ao 7 o
DIGITAL SECURITY

IV.- La convocatoria se publicari en el Sistema Elect - INHOVATION AGENCY
@ cargo de la Secretaria de Economia, en términos He ,//
Legislacién Mercantil aplicable, salvo que la Asambiea de

accionistas determine otra cosa, con anticipacién de quince
dias a la fecha en que deba celebrarse. =--—-emmeeee——________

]
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La conveocatoria debera contener -4 orden del dia com
expresion de; la facha, hora y lugar =en gue deba celebrarse

L Radables suscEemmmmpenER TSR SRR
Si todas lag acciones estuvieren representadas a2l momento de
la votaciéi, no sSera necesaria ia publicacién de la

convecatori
V.- Actuara como presidente el del consejo, el administrador

anice, o la persona dqueé designen los accionistas, Y fungira
como secretaric la persona que designe 2l presidente. —--"777
yI.,- Para que se considere legalmente reunida y para gue sus
resoluciones sean vilidas se atendera a 1o dispuesto por los
articulos ciento ochenta ¥ nueve, <iento noventa Yy ciento
noventa y unc de la Ley General de Sociedades Mercantiles. --
yII.- En l1as votaciones cada accién representa un voto, Y
seran nominativas a menos dque la maycria acuerde otra forma
e vOracian, pRaRsSSsn e S SR T
YIII.- Las actas de las asambleas deberan ser firmadas port
ei presidente Y por el secretario, asi como por los

mlaarios que GONEUEFER. srmmmmoEteismiSssmRRSERSEE
arTiCULO DECIMO.- El dorgano de administracién de la sociedad
estara integrado por un administrador anice © un ¢onseje de
b i AL A S S
aRTICULO DECIMO PRIMERO.- El consejo de administracidn
estara integrado por el numero de miembros, que determine la
asamblea de accionistas. En ningun <aso podra ser inferior a
o, SeCHSER R SRS R T
ARTICULO DECIMC SEGUNDO.- Fl adm:inistrador dnicc O ios
miembros del conseio de administracion auraran en Su cargo
hasta que se haga un nuevo nombramiento y -Gﬁ;ﬁiiifgﬁ&desvnm__ B

comen poSesién. ——=m=mmmmmsSTTSmTITTIIIETETEN l;*;ﬁﬁiﬁfaf —————

ARTtCULO DECIMO TERCERC.- gL consejo el 'dgr.!rgﬁ L_'*"ﬁ’m'ﬁ'ﬁf ,
jegalmente instaiado con la mayoria d& los <O =1 '-.‘—_’--D-i-G'”AL ‘_:E‘ - @
cada consejero gozarad de un voto y las it 1ﬁﬁBVAnuuiig§E$R'77
romaran por mayoria de presentes. E.l presidente—tiefre voto
o calldad, SSesiesE— S AS SR SRR m—————— =i
ARTICULO DECIMO CUARTO.- El presidente ¥ secretario del
consejo de administracién seran ias personas due designe la
asamblea de accionistas y en su defecto, fungirdn como tales
el primero Y segundo designades al nomprarse el consejo de

o dnlytragin. Sess e R LSRR
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() ARTICULO DECIMO QUINTOC.- De cada sesidn de consejo de
administracién se levantard un acta, en la gue se hara )
constar la lista de consejeros que asistieron, los asuntos
que trataron, el desarrollo de los mismos y deberd ser
firmade por quienes hayan actuadc come presidente y BT g
secretario en dicha sesién de consejo. =-—==mcocmmooe oo __ e M"‘E’;ﬁ”“ 2
ARTICULO DECIMO SEXTC.- El consejo de administracion o el -I?(ooominl‘”"%:
administrador dnice, tendrd las mas amplias facultades para T
realizar el objeto social, por lo gue enunciativa Yy no
limitativamente gozari de las siguientes facultades: —-————-—_
I.- Poder general para pleitos y cobranzas, con todas las
facultades generales ¥y aun con las especiales que de acuerdo
con la Ley requieran poder o clausula especial en los
términos del pdrrafo primero del articulo dos mil quinientos
cincuenta y cuatrc del Coédigo Civil y los correlativos de
los Cédigos Civiles de las demis Entidades Federativas de
los Estados Unides Mexicanos, en concordancia con los
articulos once, seiscientos noventa y dos fracciones segunda
¥ tercera, setecientos trece, setecientos ochenta y seis
segunde parrafo y ochocientos setenta Y seis fracciones
primera, segunda, gquinta y sexta de la Ley Federal del
Trabajo, promoviendo, conciliando Yy contestando toda clase
de demandas o de asuntos Yy sequirlos en todos sus tramites,

Q\r

1“?;[}‘ PUB(Q <?9 "

Z3ond™
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instancias e incidentes, hasta s5u final decisién,
conformarse o inconformarse con las resoluciones de las

autcridades, segln lo estime conveniente, asi como

interponer los recursos legales procedentes, --=—---=maeo_—__

De manera enunciativa y no limitativa se mencionan entre

otras facultades las siguientes: =——-——-e-—-o o ___________

A.- Para intentar y desistirse de

procedimientos, inclusive amparo, =—-—===e==ocoooo_____ G g ey —_— e = _‘_“j
B.- Para transigir., —————=mmmo o o g f"

C.- Para comprometer en arbitros. ———===-—oomooo________ 4 TE e ol ,:311 ‘_
D.- Para absolver y articular posiciones. DIGITAL SECURITY

E.~ POrs CECHSAY. sesskesicismecsmbmmsniibepizes INNCVATION A8ENCY

F.- Para hacer cesién de bienes. ==---—memecoo—cmme oo .

G.~ Para recibir pagos. =—=—emmm e e

H.- Para presentar denuncias Y querellas en materia penal y

para ctorgar el perdén de éstas Gltimas cuande le permita la

.. TIC DEFENsS@
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VI. Facultad para designar al Director General, a los /’,——““
. . . /—U-LE

Gerentes, Sub-Gerentes y demas factores, funcicnarios o
empleados de la Sociedad. ====—=---ooooo o __________
VII.- En general poder para realizar todos los actos que
Sean necesarios o© convenientes para la realizacién del
objeto social y que conforme a estos Estatutos o por ley no

estén reservados a otros 6rganos. —==m== e oL
VIII. Poder para realizar cualquier acto o gestién ante la
Secretaria de Hacienda ¥y Crédito Publico. —==ccocmmo oo
IX.- Facultad para otorgar poderes generales o especiales y
Para revocar UnosS y Otros§. =—-————mmeme—— oo

Las anteriores facultades se confieren sin perjuicic de que
la asamblea ordinaria de accionistas pueda limitarlas o
AMPliarlas, === e e
ARTICULO DECIMO SEPTIMO.- E1 érgano de vigilancia de 1a
sociedad, estara integrado por uno o varios comisarios que
podran ser o no accionistas Y quienes continuardn en su
cargo hasta que se haga un nueve nombramiento por la
asamblea ordinaria de accionistas Y los designados tomen
posesién, Estos tendran los derechos y obligaciones que le
confieren los articulos 166 (ciento sesenta y seis) vy
siguientes de la Ley General de Sociedades Mercantiles. -----
ARTICULO DECIMO OCTAVO.- Los ejercicios sociales correran
del primero de enero al treinta y unc de d1c1embre de cada
aﬁo,“EEIFS ef prlmer e;erc;éf&ique sera irregular y contara
desde la fecha de firma de esta escritura ¥ termlnara el 31

‘trelnta y uno) de dlClembre ———————————————————————————————

ARTICULO DECIMO NOVENO. - Los Estados financiercs se

formularan al término de cada ejercicic y deberan concluirse

dentro de los tres meses siguientes a la clausura. —===-——--o

ARTICULO  VIGESIMO.- Del resultado de los  Estados

financieros, previo pago del impuesto sobre la renta fy,u;?i“

reparto de utilidades a los trabajadores, el remanente ﬁe}>’ N\ _—]

HIP F"\ﬁ\rﬂ
aplicard como Sigue: ====memmmmccicomm oL il , B : ﬂi
I.- Se separara un cinco por ciento para formar el fondo y Rhﬁé:ﬁ#;;t"thY

i : - 4 1 LT
reserva legal, hasta que alcance el veinte por ciento del\ ==

capital social. ——=mmmmmmm e
:l.- Se separaridn las cantidades que la asamblea acuerde

para la formacién de uno o varios fondos de reservas

eSpPeCiales. — e
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SEGUNDO.~ Los comparecientes de esta escritura acuerdan: —---

I.- Confiar la administracidén de la sociedad a un Consejo
de Administracién, y para tal efecto se designan a ellos .
mismos y con los cargos que se indican: ——---=—c— - ccmmmooo_
RAMON MONDRAGON SOTELQ.======-=cccmmmmmme PRESIDENTE -====
MARCELO MONDRAGON SOTELO.==-=——======m=oaeo__ SECRETARIQ =-==-=-

Los miembros del Consejo de Administracidn ejercitaran las
facultades a que se refiere el articulo décimo sexto de los

estatutos sociales, de manera conjunta o separada, =--=----—-
II.~ Designar como comisaria de la sociedad a la sefora
Nashia Sanchez Ramirez. —---—==c-oommommmm

TERCERO.- Los comparecientes de esta escritura manifiestan
gque obra en la caja de la sociedad la suma de CINCUENTA MIL

PESOS, importe del capital social minimo, =====ccc—c-mmmaaaooo
YO EL NOTARIO CERTIFICO: ————=======mm e e
[.- Que a mi juicio los comparecientes tienen capacidad

legal para la celebracidn de este acto y gue me aseguré de
su identidad conforme a la relacidn que agrego al apéndice
de esta escritura con la letra “BY., —----emmmmee oo
II.- Que adverti a los comparecientes gue  deberan

acreditarme dentro del mes siguiente 2 la fecha de firma de
-4 presente escritura haber presentade la. solicitud de
inscripcién de lz sociedad en el Registroc Federal de
Contribuyentes y gque en caso de no exhibirme dicha
solicitud, procederé a dar el aviso correspondiente a las
autoridades fiscales competentes. ===-——————mcmmmmmmoooooooo
<II.- Que adverti a los comparecientes que en términos de lo
dispuesto por el articulo veintidds del Reglamento para la
Autorizacidén de Uso de Denominaciones y Razones Sociales TIC
DEFENSE, SOCIEDAD ANONIMA DE CAPITAL VARIABLE, debera
responder por cualquier dario, perjuicio o afectacién gque se
pudiera causar por el uso indebido © no autorizade de 1
denominacién ¢ razdén social conforme a la Ley de Inversié
Extranjera; asimismo la mencionada sociedad debe
proporcionar, en su caso, a la Secretaria de Economia
irformacidn y documentacidén que le sea requerida por escri ﬂ\
o través del sistema que al efecto establezca dicHa ',

Secretaria en relacion con la denominacion o razén social '”~‘_—a—m_____J

durante el tiempo gue se encuentre en uso y aun cuando se dé

el aviso de liberacidén de la misma. ————-———====mmm—mmmomm o
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‘El sello de autorizar. ——-—=emeeeemme
Y para cumplir con lo dispuesto por el articulo dos mil
quinientos cincuenta y cuatro del Cédigo Civil para la
Ciudad de México, a continuacidén se transcribe: =—===—c———eaoo_
"ART. 2,554.- En todos los poderes generales para pleitos y
cobranzas, bastarid que se diga qgue se otorga con todas las
facultades generales y las especiales que requieran clausula
especial conforme a la ley, para gque se entiendan conferidos
sin limitacidn alguna., ==———==--ommmmm L ___

En los poderes generales para administrar bienes, bastara °\u1103*3
expresar que se dan con ese caracter, para que el apoderado *_cﬂ "d:"
tenga toda clase de facultades administrativas., =———————-——_ = P
En los poderes generales, para ejercer actos de dominio, EE 3

-

bastard que se den con ese caracter para que el apoderade *

RNC: 130876967
tenga todas las facultades de duefio, tanto en lo relative a VENTAS
los bienes, como para hacer toda clase de gestiones a fin de ﬂﬁhﬂbmmgﬂﬁs'
defenderlos. ——-=mmmmmmmmmmme .
Cuando se quieran limitar, en los tres casos antes
mencionados, las facultades de los apoderados, se
consignaran las limitaciones, o los poderes seran
especiales. =mmmemm e
Los notarios insertardn este articulo en los testimonios de ;¢¢$53EEE n
los poderes que otorguen". =——-————memm--ooooo i&x‘tﬁ“Pngﬁ?n-
URIEL OLIVA SANCHEZ, titular de la notaria nimero doscientaos 3 éﬁ;; fﬁ
quince de la Ciudad de México, CERTIFICO: que la presente ¥ o Eﬂ
copia es una reproduccién fiel y exacta del instrumento - = ] E:
relativo que obra en el protocole a mi cargo, y se expide ' ,fgﬁ:~ f
para los efectos legales procedentes. ———-———=c--— oo . \\ & MATRICULA .
Doy fe@. ———mmmmm e LDl SR S J%Wb Tl @9:
) 2 Domine® - -
i
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INSTRUMENTO NUMERO 21,934

DEL PODER QUE OTORGA “TIC DEFENSE”, SOCIEDAD ANONIMA DE
CAPITAL VARIABLE, A LA SENORITA VALERIA GIORDANO
TURRUBIARTE.
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GUILLERMO A. VIGIL CHWUL T

RIA Py, 6\
i = AN Q\%\’o‘h %(ﬂ

mém__; “_,_ 2 — \ .F% MAT;zacuLA & MB.
INSTRUMENTO VEINTIUN MIL NOVECIENTOS TREINTA Y CUATRO, ——=.20mioe®

CIUDAD DE MEXICO, a quince de noviembre del afio dos mil diecinueve.
GUILLERMO AARON VIGIL CHAPA, Titular de la Notaria Nimero Doscientos Cuarenta y Siete, hago constar el
PODER que otorga “TIC DEFENSE”, SOCIEDAD ANONIMA DE CAPITAL VARIABLE, representada por ¢l

sefior Marcelo Mondragén Sotelo, a favor de la sefiorita VALERIA GIORDANO TURRUBIARTE, para que lo ejercite al
tenor de las siguientes:

—CLAUSULAS
PRMERA.~Podergma-alpmapleitosycobranzas.cmtodaslasfacultadesgma!&syaimoonlas&specialsqmde
acuerdo con la Ley requieran poder o clausula especial, sin que se comprenda la facultad de hacer cesién de bienes, en los
téminos del pérrafo primero del articulo dos mil quinientos cincuenta y cuatro del Cédigo Civil para el Distrito Federal v su

— correlativo en los demés Cédigos Civiles del Pais.
Demmmmdaﬁwymlhnitaﬁvasememiomnemoﬂasfbculmdﬁlmsiguiemrs:
L.- Para intentar y desistirse de toda clase de imi i

I1- Para transigir. oh owliors

- TN
M- Para comprometer en drbitros. f::f? I:—_‘,—:.*ff 'Q\x | . Y FAT
IV - Para absolver y arnadarposacnm—‘-u-r ,j .4 “, II : >, R i\!l :
V. pmm_ | ”‘r_ :J —— 3. I .
V1.- Para recibir pagos. \\ % r > / - \__ S

VIL- Para presentar denuricias y querellas en mafé?h—mﬂypm'ad&mstnsedeellas cuando lo permita Ia ley. —A
SEGUNDA.- Poder general para actos de administracion en los términos del pérrafo segundo del articuio dos mil quinientos
cincuenta y cuatro del Cédigo Civil vigente para el Distrito Federal.
TERCERA.- La apoderada podra ejercer las facultades a que se refieren las cléusulas anteriores ante particulares y toda clase
de autoridades Federales, Estatales o Municipales, pudiendo al efecto firmar la documentacion publica o privada que se

requiera. ;-'!

YO EL NOTARIO HAGO CONSTAR BAJO MI FE: v

L- Que me identifiqué plenamente como Notario, ante el compareciente. /

IL- Que a mi juicio el compareciente tiene capacidad para la celebracion de este acto, envimxldequenooh%vémél
maniftstacicxmdehwapacidadnannalynotengonoﬁciasdcqm&tésujetoairmpacidadcivﬂ !'[ Il,’

Quemeasegm'édelaldermdadde!oomparwemedeconfonmdadcm[aCcmﬁcaclmdeIdermﬂadql%agregoal
apéndice de este instrumento con el niimero “UNO”.
W.-QucelsefbrMmcloMoxmgénSotelo.declaraqmsumpzmmmda&scapazpaalacelebmciéndeaﬂn y protesta
que la representacion que ostenta y por la que actia esté vigente en sus téminos, personalidad que acred#a kon el primer
testimonio del instrumento niimero sesenta y un mil ochocientos cuatro, de fecha veintinueve de noviembre |
diecisiete, ante el Licenciado Uriel Oliva Sanchez, Titular de la Notaria Numero Doscientos Quince de la Ci
cuyo primer testimonio queds inscrito en el Registro Piiblico de Comercio de esta Capital, en el folio il electrdnico

niEnero “N-01RO01411 (N owson doe cora 1mna ooy oo cenm 1w csmdres 15 16w e ol ras ca
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clausula de exclusién de extranjeros, capital social minimo filo de CINCUENTA MIL PESOS, MamdaNacmmem 1
ilimitado, y del mismo transcribo en su parte conducente, lo que es del tenor literal siguiente: b" oﬁnmpw

ESTATUTOS

...ARTICULO SEGUNDO. - La sociedad tiene por objeto:
a) El disefio, desarrollo, mphmmcomcﬂwmmpwm&:ymﬂrmndeyadﬂmymcbmdogm
sus derivados de seguridad de la informacion y ciberseguridad a personas fisicas o morales, dederwimpublwoopn%

L'l.r

nacionales o extranjeras, empresas de participacion estatal, la Federacion, los Gobiernos de los Estados, el Gobierno de ld -

Ciudad de México, Mumicipios, Organismos Descentralizados, Desconcentrados y Paraestatales; asi como en la

participacion en concursos y licitaciones de cualquier indole.
b) La prestacion de servicios de ingenieria especializada en el dmbito de la seguridad de los sistemas de informacicn y de los
sistemas embebidos, que dispone de competencias particulares en: consultoria en seguridad de la informacion, andlisis de
riesgos, politica seguridad y auditoria de seguridad a personas fisicas o morales, de derecho publico o privado, nacionales o
extranjeras, empresas de participacion estatal, la Federacion, los Gobiernos de 1os Estados, el Gobierno de la Chudad de
Meéxico, Municipios, Organismos Descentralizados, Desconcentrados y Paraestatales; asi como en la participacicn en
concursos y licitaciones de cualquier indole.
c) El disefio, desarrollo, implartacion, instalacion, corfiguracicn, comercializacion, importacion y exportacion de sistemas de
alarmas, monitoreo, videovigilancia y circuito cerrado (CCTV) a personas fisicas o morales, de derecho publico o privado,
nacionales o extranjeras, empresas de participacion estatal, la Federacion, las Gobiernos de los Estados, el Gobierno de la
Chudad de México, Muricipios, Organismas Desconcentrados y Pardestatales, asi como en la participacion en concursos y
licitaciones de cualgquier indole.
d) Proveer, implementar, administrar, arrendar y comercializar seguros de ciberseguridad y poliza de ciberseguridad a
personas fisicas 0 morales, de derecho publico o privado, nacionales o extravjeras, empresas de participacion estaial, la
Federacicon, los Gobiernos de los Estados, el Gobierno de la Ciudad de México, Muricipios, Organismos Descentralzados,
Desconcentrados y Paraestatales, asi como en la participacion en concursos y licitaciones de cualquier indole.

e) El disefio, desarrollo, implantacion, instalacion, configuracion, comercializacidn, importacion y exportacion de arcos
carreteros, video vigilancia en el transporte publico y privado, botones de pdrico, cctv urbano, geocercas digitales, rastreo de
dispositivos de transmisicn, soluciones de geolocalizacion, placas con gps, sistemas de geolocalizacion y transferencia de
daasconpersamﬁsmoma'ales de derecho puiblico opnvado naaonalesoaararyerm empresasdepwuczpaaon

bk s e 7=
§ profeno}lllﬂ' Wo técnicos, asi como Jl dliv'in, ck.:molﬁo :mplam:rm zrmatac’zon
corfiguracion, ' mm#wyewmmdesmmdequfmﬁmue escena digital y online, pruebas y

evidencias digimles, le. criminalistica digital, laboratorio forense, vyﬁnnauca | forense, vestigaciones——

&gﬁdﬁ.m@e&gﬂy}%amﬁmamﬁdm de derecho publico o privado, nacionales o extranjeras,
empresas de participacion estatal, la Federacion, los Gobiernos de los Estados, el Gobierno de la Ciudad de México,
Maunicipios, Orgardsmos Descentralizados, Desconcentrados y Paraestatales; asi como en la participacion en concursas y
licitaciones de cualgquder indole.
@) Prestar todo fipo de servicias profesionales ylo técnicos, asi como el disefio, desarrollo, implantacin, instalacid,
configuracion, comercializacion, importacion y exportacion de equipos y sistemas biométricos, asi como de infraestructura
biométrica, sistemas informdticos de reconocimiento de voz y andlisis biométrico a personas fisicas o morales, de derecho

MATRIC 1
2952 “A

)
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h) Prestar todo tipo de servicios profesionales yo técnicos, asi como el disefio, agfﬁrml[mpaw:?amou instalacion,

configuracion, comercializacion, importacion y exportacion de pruebas de vnerabilidades y hackeo ético (ethical hacking)
en la banca electronica, asi como en cajeros “atm”, wransacciones y transferencias electronicas seguras, seguridad en
comercio electronico y negocios digitales, seguridad en la transferencia de datos, seguridad en plataformas multimedia,
seguridad en correo electronico, pruebas de penetracion intema, externa y perimetral, ingenieria social, hackeo tictico y
preventivo en medios digitales y perimetrales a personas fisicas o morales, de derecho publico o privado, nacionales o
extrarjeras, empresas de participacion estatal, la Federacion, los Gobiernas de los Estados, el Gobierno de la Ciudad de
Meéxico, Mumicipios Organismos Descentralizados, Desconcentrados y Paraestatales, asi como en la participacion en
concursos y licitaciones de cualquier indole.
:;JPraxnrradonpodeservicioqu"esiamlesy/olécrdcmdecmwlrw:hmlamejoradeprocesosdesegwiixide!a
informacion y riesgos, asi como la certificacion institucional en estdndares internacionales como ISO 27000 (dos siete cero
cero cero), ISO 20000 (dos cero cero cero cero), COBIT, ISO 31000 (tres uno cero cero ceroj y cualquier otro estandar con
rq'miaalasegmdcxidelairy&mmﬁn(mmhﬁvomdsmlbnﬂaﬁvo)apenomsﬁﬂbammm,dederechopdbﬁcoo
privado, nacionales o edranjeras, empresas de participacion estatal, la Federacion, los Gobiernos de los Estados, el
Gobierno de la Ciudad de México, Municipios, Organismos Descentralizados, Descorcentrados y Paraestatales; asf como en
la participacicn en concursos y licitaciones de cualquier indole.

grama de concientizacion y cultura en seguridad de, la informacion, nivel de madirez organizacional
consultoria y asesoramiento, entre otros; en las modalidad presencial, virtual y blended a personas fisicas o

(C cuatro, C cinco y C cinco ), asi como C dos moviles, centros de monitoreo y ones de redes
de operaciones de segwridad (SOC, ISOC, CIBERSOC), certros de respuesta 4 |
. CERT), cen&osdevigﬂamhymmtmmmdedaasyomracmdelsegwiu onas fisicas o
morales, de derecho publico o prrvaf; naciondles o extranjeras, empresas de participacion es
Gobiernos de los Estados, el Gobmmffe la Cudqi"ae Meéxico, qucxpi&s’ Orgmmnasbmcemahzmhs Desconcentrados
y Paraestatales; asi como en la ton en Mﬂs vﬁﬁbams u‘eamlth indole. ! |

l} Prestar todo tipo de servicios om)mmm,mmd-M-m. ; idn, mstalacion,

Federacion, los

contrairteligencia, analitica predictiva, ciberpatrullaje, seguridad cognitiva y predictiva, intelige
cibernéticas, inteligencia organizacional asi como motores de ciberinteligencia a personas fisicas o

s RIS o ol T TR i s e Rl s T TR T R S e it L L e ] pmee o e



-4- 21,934

en la participacion en concursos y licitaciones de cualquier indole.
m) Prestar todo tipo de servicios profesionales ylo técnicas, asi como el disefio, desarrolio, implantacion, instalacion,
configuracion, comercializacion, importacicn y exportacion de ciberseguridad aerondutica y aeroespacial, ciberseguridad en
la cadena y suministro de valor, ciberseguridad hospitalaria, ciberseguridad industrial y centro de ciberseguridad industrial,
ast como a implementacién de sistemas de controles de seguridad (SCADA), ciberseguridad maritima, ciberseguridad
terrestre y ciberseguridad hidroeléctrica a personas fisicas o morales, de derecho publico o privado, nacionales o extranjeras,
empresas de participacion estatal, la Federacion, los Gobiernos de los Estados, el Gobierno de la Ciudad de México,
Mumicipios, Organismos Descentralizados, Desconcentrados y Paraestatales; asi como en la participacion en concursos y

licitaciones de cualquier indole. T

n) Prestar todo tipo de servicios profesionales /o técnicos, asi como el disefio, desarrollo, implantacion, i \‘i‘;;\)p.p'z};lgfi?:}

configuracion, comercializacion, importacion y exportacion de servicios de prevencion, deteccion, remediacion, reaq:er@mﬁo qf'ﬁﬁ ;?‘1

y defensa, “enterprise cyber response”, investigacion y respuesia a ciberincidentes, respuesta a incidentes de WQM 'kL*"‘ ‘%

cibernética, deteccion de alaques cibernéticas, diagndstico de intrusion, “hunting”' de amenazas avareada, 73«:: M;T'*-‘::;U‘:f
amenazas, monitoreo y andlisis de redes de engafio, analitica de seguridad, andiisis de: virus, matware y rans tooi:::-r“%

andlisis forense basado en respuesta a ataques cibernéticos, remediacion de amenczas avanzadas, deteccion de incidentes y
respuesta, deteccicn y prevencion de intrusos, diagndstico y evaluacion de seguridad, andlisis de vulnerabilidades (av) y
pruebas de penetracion (pt), pruebas de vulnerabilidades y hackeo ético (ethical hacking), pruebas de penetracion interna,
externa y perimetral, ingenieria social, hackeo tdctico y preventivo en medios digitales y perimetrales, procesos y gobiemo de
tecnologias de la informacicn, personas y procesos seguros, andlisis de riesgos, andlisis forense, evaluacion de arquitectura
de seguridad, verificacion de cumplimiento y pruebas de ataques masivos a portales y datacenter a personas fisicas o
morales, de derecho publico o privado, nacionales o extranjeras, empresas de participacion estatal, la Federacion, los
Gobiernos de los Estados, el Gobierno de la Ciudad de México, Municipios, Organismos Descentralizados, Desconcentrados
y Paraestatales; asi como en la participacion en concursos y licitaciones de cualquier indole.
o) Prestar todo tipo de servicios profesionales yo técnicos, asi como el disefio, desarrollo, implantacion, instalacion,
configuracién, comercializacion, importacion y exportacion de auditorias y verificacion de cumplimiento, compliance de
seguridad de la informacion, cumplimiento de la seguridad en la nube, cumplimiento de procesos y personas, cumplimiento
de privacidad, cumplimiento PCI DSS, cumplimiento de ISO 27000 (dos siete cero cero cero), ISO 20000 (dos cero cero cero
cero), COBIT, riesgos, MAAGTICSI, PCI, SOX, HIPAA (emanciativo mds no limitativo), gobierno y cumplimiento de la
orales, dederecho publico o privado, nacionafes,am@yergs,_ empresas de ;xxmapaaon
estatal, la Federacion, o i%ﬂqmmezcob:mdelacwdngconmpm Orgamsmos
Descertralizados, Descd s Hﬁmﬁﬁwm camomlamcpaczénmcommrsos Y licitaciones de cualquier:
| T m;h\ L Dlaira ood
p) Prestar todo tipo w;gw'ﬁﬁrm&s;fotwnwmaﬂmoel mﬂomdnmm
configuracion, comercializi memmn de firma digital y electronica, :demdadb:omémwybmca

"

digital, infaestrucnara de llave DDA, ofaestructra de clave piblica (PKY), especificaciones PKCS, intercambio
electrénico de datos "EDI" y transferencia electronica de fondos "EFT, criptografia e identidad digital, bévedas digitales,
identidad digital, cifrado de la informacion, capas de socket segura (SSL), certificados de seguridad, criptografia,
estenografia, criptologia, criplografia simétrica o convencional, cripiografia cudntica, criplografia asimétrica o de clave
publica, criptografia curva eliptica, criptografia hibrida y criptoandlisis personas fisicas o morales, de derecho piblico o
privado, nacionales o extranjeras, empresas de participacion estaal, la Federacion, los Gobiernos de los Estados, el

b L f g F T T R AL i ermaiemine Dloerontvaliiradne Decrnmronirerine v Proraoctataleet At romio en
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aplicaciones web y seguridad en bases de datos (emvriaﬁmmdsmlbnita\;\lgfﬁpq%ﬁnbmomale& de derecho
publico o privado, nacionales extranjeras, empresas de participacion estatal, la Federacion, las Gobiernos de los Estados, e!
Gobierno de la Ciudad de Meéxico, Municipios, Organismos Descentralizados, Desconcentradas ¥ Paraestatales; asi como en
la participacion en concursos y licitaciones de cualquier indole.
r) Prestar todo tipo de servicios profesionales y/o técnicos, asi como el diseho, desarrollo, implartacion, instalacicn,
configuracion, comercializacion, importacicn y exportacion de contimidad del negocio (BCP) y recuperacion ante desastres
(DRP), fuga de informacion DLP/IRM, recuperacion de datos, copias de seguridad, gestion, procesamiento y
almacenamierto de informacion y eventos de seguridad, administracion de bitdcoras, procesamiento de datos, borrado
seguro, destruccion de informacion, almacenamiento de logs para visuaiizacién bajo demanda, deteccion y notificacion de
incidentes de seguridad, reporteo (en linea, histéricos, bagjo demanda) a personas fisicas o morales, de derecho publico o
privado, nacionales o edranjeras, empresas de participacion estatal, la Federacion, los Gobiernos de los Estados, el
Gobierno de la Ciudad de México, Muricipios, Orgarismos Descentralizados, Desconcentrados y Paraestaiales: asi como en
la participacion en concursos y licitaciones de cualquier indole.
s) Prestar todo tipo de servicios profesionales vio técricos, asi como el disefio, desarrollo, implantacion, instalacion,
configuracion, comercialzacion, importacion y exportacion de la implementacion de ciudades seguras, digitales e
inteligentes, implementacion de policias cibernéticas, patrullaje virtual, equipamiento téctico militar, equipos de intervencion,
infraestructura de seguridad y ciberseguridad, infraestructura tdctica y de mision critica, seguridad peritenciaria, seguridad
perimetral y digital en certros peritenciarios y ceferesos y sistema de vigilancia de penales a personas fisicas o morale

asi como en la participacion en concursos y licitaciones de cualquier indole. <
Y) Prestar todo tipo de servicios profesionales y/o técricos de proteccion y abuso de la identidad corporativa y marca,
___proteccion de datos personales, proteccion de datos, clasificacion de la informacion y prevencion de fuga de informacion a

}-w yPcraestcdaies;asicomoenlapw?iczpacidnencommsybbitaabnasdeadqmbxidg.
lo tipo de servicios profesionales yo técnicos, asi como el disefio, desarrollo, nrrrp&rmf.m instalacion,
f comercializacion, importacion y exportacion de servicios de seguridad en las . ere?llles capas: datos,
iones, endpoints, servidor, red de datos, perimetro, nube y mévil a personas fisicas o moralf:v,,_ derecho publico o
privado, nacionaes o earanjeras, empresas de participacidn estasal, la Federacion, los Gobiernos| de 4; Estados, el
Gobierno de ia Ciudad de México, Municipios, Organismos D@M,-.Dmmma@ P ‘
participacion en concursos y licitaciones de cualguier indle, st SECURIL
v) Prestar todo tipo de servicios profesionales yo técmi | como el disefto, desarrollp, imp
configuracidn, comercializacion, importacidn y exportacion de seguridad en el internet de las cosas
rube (Cloud Security), computo en la nube, trdfico seguro, servicio paquetizado, filtrado de conteni
seguridad en redes de datos y en telecomunicaciones y todos sus derivados, seguridad en redes i
comunicaciones wiificadas, vpn, clean pipes, seguridad en ambientes virtuales y gestion de wsuarios frivilegiados (PUM) a

-
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Federacion, los Gobiernos de los Estados, el Gobierno de la Ciudad de México, Municipios, Organismas Descentralizadbos, 105
Desconcentrados y Paraestatales; asi como en la participacion en concursos y licitaciones de cualquier indole.

w) Prestar todo tipo de servicios profesionales yo técnicos, asi como el disefio, desarrollo, implantacion, instalacion,

corfiguracion, comercializacién, importacion y exportacion de sistemas y seguridad de tecnologias de la informacion y
comunicaciones, tecnologias de monitoreo, tecnologias emergentes de seguridad , sistema de gestion de eventos (SIEM),

sistemas analiticos de radio frecuencias, control de acceso a redes (NAC), controles de accesos, cortafuegos (FIREWALL) y

digitalizacion a personas fisicas 0 morales, de derecho publico o privado, nacionales o extrarjeras, empresas de participacion

estatal, la Federacion, los Gobiernos de los Estados, el Gobierno de la Ciudad de México, Municipios, Orgarismos
Descentralizados, Desconcertrados y Paraestatales; asi como en la participacicn en concursos y licitaciones de cualquier

indble.
x) Prestar todo tipo de servicios profesionales yo técnicos, asi como el disefio, desarrollo, nnplmtmdn, j i
configuracion, comercializacion, importacion y exportacion de seguridad gestionada, videovigilancia, video Vi @ 'S\FVUBLQ
en el ransporte piblico, video vigilancia aéreas y rescate, vigilancia digital, seguridad militar, segw‘ldz.ldmowlsegt@dai T '"ri"-'
ofensiva y defensiva, seguridad perimetral, segwridad perimetral tradicional (firewall-fw, prevencicn de intrusos-ips, arians,
filtrado de contenido web), seguridad perimetral gestionada y seguridad proactiva a personas fisicas o morales, deda‘echo
publico o privado, nacionales o extranjeras, empresas de participacion estaal, la Federacion, lasGobzemosdelasEﬂaix’" "toD mm"
el Gobierno de la Ciudad de México, Municipios, Organismos Descentralizados, Desconcentrados y Paraestatales, asi como

en la participacion en concursos y licitaciones de cualguier indole.
y) Prestar todo tipo de servicios profesionales ylo técricos, asi como el disefio, desarrollo, implantacion, instalacion,
configuracion, comercializacion, importacion y exportacion de martenimiento preventivo y correctivo de los sistemas
informdticos para las fiscalias generales estatales y federales.
2) Prestar todo tipo de servicios profesionales y/o técnicos, asi como el disefio, desarrollo, implantacion, instalacion,
configuracion, comercializacion, arrendamiento, importacion y exportacion de software e infraestructura de seguridad de la
informacion asi como staffing y outsourcing de especialistas de segwridad de la informacion a personas fisicas o morales, de
derecho priblico o privado, nacionales o extrarjeras, empresas de participacion estatal, la Federacion, los Gobiernos de los
Estados, el Gobierno de la Ciudad de México, Municipios, Organismos Descentralizados, Desconcentrados y Paraestatales,
asi como en la participacion en concwrsos y licitaciones de cualquier indole.
aq) El disefio, desarrollo, implartacién comercializacion, importacion y exportacion de productos y servicios y sus derivados.-

bb) El disefio, desarrollo, implantacion comercializacion, importacidn y exportaciofi de proguctos y servicios de redes de
datos, telecomunicaciones y sus derivados. _r - -

cc) Owtsowrcing de productos y servicios informticos y de redes de datos y telecomuriicaci [ X8
dd) Inmovacion y reestructuracion de

la repuiblica mexicana
2g) Prestar todo tipo de servicios
hhy Desarrollar, registrar, adquirir, arendar, licenciar, vender, exportar, importar y explotar patentes, invenciones, modelos
industriales, modelm de utilidad, marcas, nombres y avisos comerciales, derechos de autor y en general todas las figuras

rrtecndac nnr la leoiclacidn Ae renriedad ichretricad v derochae Ao miter nevicmsd o indaervescicgal s el como ohtener v dar en
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1) Obtener o conceder préstamos otorgando y recibiendo garantias aspecgﬁcas &M , endosar o avalar toda clase de
titulos de crédito, otorgar fiarzas o garantias de cualquier tipo respecto a las obligaciones contraidas o de los titulos emitidos
o aceptados a favor de terceros.
i) Establecer representaciones, sucwrsales y corresponsales, tanto en el extrarjero como en el interior de la republica, asi
mismo, obtener y ser representante, concesionario, corvesponsal y cualquier otro lipo de represemtacion de empresas
extrapgeras en lerritorio mexicano.

) La enajenacion de todo tipo de bienes muebles o inmuebles, asi como el arrendamiento de los mismos, siempre
relacionados con su objeto social
mm) Girar en el ramo de comisiones, mediaciones y acepiar el desemperio de representacion de negocios de toda especie. —
nn) La importacion, exportacion, fabricacion, distribucion, Transportacién de todos los productos, equipos v materiales
necesarios para la consecucion de los fines sociales.

00) Celebrar y ejecutar todos los actos, operaciones, contratos, convenios y actos juridicos para adequarir, endgjena y
comercializar con todo tipo de bienes o servicios, con personas fisicas 0 morales, de derecho piblico o privado, nacionales o
extranjeras, empresas de participacion estatal, la Federacicn, los Gobiernos de los Fstados, el Gobierno de la Ciudad de
Meéxico, Municipios, Organismos Descentralizados, Desconcentrados y Paraestatales; asi como en la participacion en
concursos y licitaciones de cualquier indole.
Pp) La gestion y obtencion de cualquier tipo de tramite, permisos, autorizaciones, concesiones y actos administrativos que sea
necesario efectuar en el pais o en el extranjero, ante cualquier tipo de autoridades, ya sean de cardcter federal,

qq) Para el logro del objeto descrito en los incisos anteriores, la sociedad podrd ejecutar y celebrar toda clase de AATLF
contratos y actos juridicos de cualquier naturaleza. N

.ARTICULO NOVENO - La asamblea general de accionistas es el organo supremo de la sociedad y sus resoluciones serdn
obligatorias para todos los accionistas, avin para los ausentes o disidentes quienes, en todo caso, gozardn de los detechos que
les conceden los articulos 20! (dascientos o) y 206 (dascientos seis) de la Ley General de Sociediades Mercantilés..

.ARTICULO DECIMO. - E! érgano de cxﬁhmzstmcion de la sociedad estard Wegrado por ! admm:.s'trmﬁ- inico o un

consejo de administracion. - —
IMO PRIMERO. - El consejo de actplmsmbn \estard integrado por el mimero de flmembrm que
de accionisias. Ennmgi%ranopﬂd'aservgfmorados e '
SEGUNDO. - El administrador inico o los miembros del consejo de cxim:rimuc dwrardn en su
un nuevo nombramiento y los designados tomen posesion.
IMO CUARTO. - El presidente y secretario del consejo de administracion srrmllllas personas que

sahihlea de accionisias y en su defecto, fmgirdn como tales el primero y segundo des:gu#:: ol nombrarse el

cons;'o de administracion. 1 [
...ARTICULO DECIMO SEXTO. - El consejo de administracion o el administrador mico, tendrd las i amplias facultades
para realizar el objeto social, por lo que emunciativa y no limitativamerte gozard de las sigudentes fc
L- Poder general para pleitos y cobranzas, con todas las facultades generales y ain con las especiales que de acuerdo con ia

[ et PR IS S, | Jesring ERISCRe - (O I s Al
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Mexicanos, en concordancia con los articulos once, seiscientos noventa y dos fracciones segunda y tercera, setecientos trece, 107
setecientos ochenta y seis segundo pdrrafo y ochocientos setenta y seis fracciones primera, segunda, quinta y sexta de la Ley
Federal del Trabajo, promoviendo, conciliando y contestando toda clase de demandas o de aswntos y segudrios en todos sus
trémites, instancias e incidentes, hasta su final decision, conformarse o incorformarse con las resoluciones de las autamfades
segin lo estime conveniente, asi como interpower los recursos legales procedentes. —

De manera emunciativa y no limitativa se mencionan entre otras facwultades las sigiientes:
A.- Para intentar y desistirse de toda clase de procedimientos, inclusive amparo.
///" o\utl Org \\\\ \

C.- Para comprometer en drbitros. -
f 1.""" u
/ . D

B.- Para transigir.

D.-- Paraabsolver y articular posiciones. 1S N A
E.- Pararecusar. “- :H: * £ % //
F - Para hacer cesicn de bienes. \ VERTRS — o iy
G - Para recibir pagos. ‘ci: Dominge .. > J’."

H- Pwapresmdenmquwreﬂmenmmmmxﬂymotagwelperdandeastasulrmavcuardolopemualaley
asi como para coadyuvar con el Ministerio Publico en el ejercicio de la accicn penal.
I-Pcrapresema'oposhanesycome:mmenre!aciéncan;ok&udesderegivﬂudenma‘malwerlbnﬂadmy
aclaraciones; efectuar cancelaciones voluntarias y desistimientos; para oir, recibir y contesiar toda clase de notificaciones y
resoluciones, para recurrirlas ante las autoridad que corresponda sea judicial o administrativa; para promover juicios de
amparo o para ocurrir a ellos como parte de tercero perjudicado, para defender la validez de toda clase de patentes y
registros de marcas; para promover y obtener declaraciones de mdidad y extincidn de registros de terceros, de infraccion de
pateies, registros y demds derechos de propiedad Industrial e ntelectual; para presentar querellas y demuncias de cualgqnaer
otra manera perseguir infracciones de tales derechos y en general para hacer todo lo necesario para la constitucion,
conservacion y defensa de los mismos.
J. Para presentar oposiciones y consentimientos en relacion con solicitudes de registro de derechos de autor; para hacer
limitaciones y aclaraciones; efectuar cancelaciones voluntarias y desistimientos; para promover juicios de amparo o para
ocurrir a ellos como parte de tercero perjudicado, para defender la validez, aaenticidad, titularidad, paternidad de toda clase
de Obras; asi como los derechos morales y patrimoniales de las misma.
II- Poder general para actos de administracion en los términos del pdrrafo segundo del citado articulo dos mil quinientos
cincuenta y cuatro del Codigo Civil,
I - Poder general para actos de dominio, de acuerdo con el parrafo tercero del mismo articulo.
V.- Poder para otorgar y suscribir tidos de crédito, en los términos del articulo noveno de la Ley General de Titulos y
Operaciones de Crédito.
V.- Facultad para abrir y cerrar cuentas bancarias y financieras a nombre de la gociedad. asi coma para operar dentro de
ellas y nombrar y revocar personas que lo hagan dentro de las mismas. i - —

VI- Facultad para designar al Director General, a los Gerentes, Sub-Gerenies y Armfm}immm o empleades de ;
Ia Sociedod \

VII.- En general poder para realizar todos los actos que sean necesarios o convenieriies para la realizacion del objeto s.oc:ah

que conforme a estos Estatudos o por ley no estén reservados a otros organos.
VHI.- Poder para realizar cualquier acto o gestion ante la Secretaria de Hacienda y Crédito Publico.

IX- Facultad para otorgar poderes generales o especiales y para revocar unos y otros.
T e ronterinrec frvtiltceloe co rrerBoremn em reriaoin de aue b acrambilon necimena de aeesesrictae rasecda Emitrolae o comndicorlae
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con los cargos que se indican: \\,' W .Qg
) '-'7to _“"\‘
. MARCELO MONDRAGON SOTELO, Ll SECRETARIO

Los miembros del Consejo de Administracion ejercitardn las facultades a que se refiere el articulo décimo sexto de los
estatutos sociales, de manera confunta o separada. ... "
V.- Que declara el sefior Marcelo Mondragon Sotelo, para efectos del articulo Treinta y Cuatro de la Ley de Inversion
Extranjera, que “TIC DEFENSE”, SOCIEDAD ANONIMA DE CAPITAL VARIABLE, no tiene obligacion de
inscripcion en el Registro Nacional de Inversiones Extranjeras.
VL- Que el compareciente declara por sus generales ser:
Mexicano, originario del Mimicipio de Acapuico de Judrez, Estado de Guerrero, lugar donde naci6 el dia diez de marzo de mil
novecientos ochenta y tres, casado, con domicilio en Avenida Revolucion nimero setecientos doce, interior cuatrocientos tres,
Colonia Nonoalco, Benito Jusrez, Ciudad de México, codigo postal cero tres mil setecientos, empresario, con Clave Unica de
Registro de Poblacién “MOSM8303 10HGRNTRO06™.
VIL- Que tuve a la vista los documentos citados en este instrumento.
VIIL- Que las notas complementarias que sea menester plasmar, las agregaré al apéndice de este instrumento con el nimero
“DOS”.

IX.- Que enteré al compareciente de las penas en que incurren quienes declaran con falsedad ante Notario.

X.- Que hice saber al compareciente el derecho que tiene de leer personalmente este instrumento, y de que su contenido le sea

explicado por mi, por lo que le ilustré acerca de su valor, consecuencias y alcances legales.
X1.- Que leido este instrumento al compareciente, manifest su conformidad y comprensién plena fimando el dla&m% de

Doy fe,
N

] |\
Nﬂms CQMPLEMENTARIAS

s g ":,r segundo testimonio, primero y segundo en su orden, para “TIC E'EFE’\ISE“
SOCIEDAD ANONIMA DE CAPITAL VARIABLE, a efecto de que la apoderada, sefioria VALERIA inRDANO

TURRUBIARTE, acredite su personalidad, en diez paginas. Doy fe. r’}
Ciudad de México, a quince de noviembre del afio dos mil diecinueve. -
G. Vigil \uhjca_

Para cumplir con lo dispuesto por el articulo dos mil quinientos cincuenta y cuatro del Codigo Civil parFlel Dqlnnto Federal, a
continuacion se transcribe: w

“ART. 2554.- En todos los poderes generales para pleitos y cobranzas, bastard que se diga que se atorga con todas las
facultades generales v las especiales que requieran cliusula especial conforme a la Ley, para que se mﬁeil'ds'n conferidos sin

limitacion alguna.

I|_
Enlospodmgemral&sparaadnﬁnisnarbimbasmréexpwquesedanwnsecaécter,pamqm‘:! apoderado tenga
toda clase de facultades administrativas. i

el a & ~ - & - o . L » & [ e e _A_L__J, e v ey e M
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Cuando se quisieren limitar, en los tres casos anies mencionados, las facultades de los apoderados, se consignardn las
limitaciones, o los poderes seran especiales.
Los Notarios insertardn este articulo en los testimonios de los poderes que otorguen.”
ES CUARTO TESTIMONIO, CUARTO EN SU ORDEN, QUE SE EXPIDE PARA “TIC DEFENSE”, SOCIEDAD
ANONIMA DE CAPITAL VARIABLE, A EFECTO DE QUE LA [APODERADA, SENORITA VALERIA
GIORDANO TURRUBIARTE, ACREDITE SU PERSONALIDAD, DIEZ PAGINAS, COTEJADAS Y

PROTEGIDAS POR KINEGRAMAS, LOS CUALES PUEDEN NO . MERACION SEGUIDA.
CIUDAD DE MEXICO, A VEINTINUEVE DE MAYO DEL ANO DOS \lFME DOY FE.
LCB/nsa*
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Notario 247

CERTIFICACION DE IDENTIDAD

01-01

GUILLERMO AARON VIGIL CHAPA, Titular de la Notana Numere

Doscientos Cuarenta y Siete, hago constar d del
compareciente del instrumento No. 21,934 co On se
indica:

1.- MARCELO MONDRAGON SOTELO, se identifi ja con cr¢dencial para votar
namero “IDMEX1791171414” expedida por el Instituto{ Nacions
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Representante legal

CONSORCIO CIBER ONE
Calle Gala No. 8, Sector Arroyo Hondo Viejo
Santo Demingo, D. N., Repiiblica Dominicana
Teiéfono: 809-540-4250, ext. 5070
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CONSORCIO INCIBER
Calle Gala No. 8, Sector Arroyo Hondo Viejo
Santo Domingo, D. N., Republica Dominicana
Teléfono: 809-540-4250, ext. 5070
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Propuesta Tecnica

CONSORCIO INCIBER
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Confidencialidad g o

PODER JUDICIAL y IQTEK SOLUTIONS & TIC DEFENSE (en lo adelante CONSORCIO ONCIBER) acuerdan no
divulgar el contenido de esta documentacion de servicios profesionales y suministro de equipos a terceras partes a
menos que no sean empleados de PODER JUDICIAL o CONSORCIO ONCIBER (colectivamente como LAS
PARTES) con necesidad especifica de conocer su contenido, en cuyo caso dichas personas deberan comprometerse

a no revelar la informacién confidencial relacionada con el proyecto que figura en el presente documento.

Uso exclus

LAS PARTES acuerdan que el contenidc de este documento es de uso exclusivo de dichas partes, para el consumo
técnico, administrativo y comercial de referencia para los servicios presentados por CONSORCILLONCIBER, las
configuraciones, despliegue y trabajos sugeridos por CONSORCIO ONCIBER en las facili s de PODER
JUDICIAL.

La finalidad de este documento es ilustrativa, el mismo no puede ser tomado como referencia pok ninguna de LAS

PARTES como instrumento o soporte para ninguin tico de alcance o contrato de provectos futuros.

rNC DEFENnsSE

JIGITAL SECURITY
NNOVATION ABENCY
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Somos una consultora tecnolégica con presencia regional en Guatemala, El Salvador, Panam4, Puerto Rico,

Jamaica, Trinidad y Tobago y sede en Republica Dominicana, que apuesta por una cultura que fomenta el

uso de la tecnologia para hacer mas productivas y eficaces a las empresas.

RMG: 130875967
VENTAS

é:a,?f
- Damingo:

OBJETIVO

uipos de trabajo.

MISION

VISION

iones de todos los sectores a tener éxito en su evolucién digital, que implica

optimizar la experiencia de los clientes y de los ciudadanos, y mejorar la

Ofrecer soluciones de tecnologias
de informacién y comunicaciones
confiables, fundamentadas en
nuestras alianzas estratégicas con
los mundiales de la
industria; asi como el equipo
técnico con  los mas  altos
estindares de  capacitacién,
profesionalidad y enfoque en
servicios del &rea para ofrecer una
ventaja competitiva.

lideres

Convertirnos en los proveedores y
asesores de confianz:
clientes, para de
ofrecerles soluciones
de la
comunicaciones de
mundial aprovechar
vasta experiencia, conocimiento y
las soluciones tecnologicas con los
fabricantes lideres del mercado.

feiy’
g

! %ml“msi “lﬁ'nﬁ

Ser la empresa lider de la regién en

la_ oferta-de-—sohciones || de
temgl?gégs de ‘la efm:m ! de
Cﬁl;ﬂmm&&iu apd e segiios

Atlbiﬁ&b,‘%’éﬁéﬂ&ﬁm

proveemos y las ceffificaciones de
mayor prestigio de la industria.
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“IQTEK SOLUTIONS es una
organizacion con una
impresionante capacidad de
adaptabilidad con una
comprension ergondmica del
entorno empresarial en constante
cambio”.

Industry Era, 10 Best CEOs of 2020.

.9

RNEC: 130876567
YENTAS

9 afios dedicados a Wi

Con mas de 9 afios de presencia en el mercado, IQTEK tiene como

LS

misidn el éxito de nuestros clientes. Nos mueve la satisfaccion del

logro de las metas alcanzadas, siempre apostando por la tranquiliLF'ad:Eﬁ & £

de nuestros clientes apoyados en soluciones confiables y seguras. {A lo

largo de nuestra historia hemos venido innovando de forma
disruptiva para estar a la vanguardia de la industria, aplicando los
mas altos estandares, personal capacitado y un equipo motivado por

servir,
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Nuestras
Soluciones

¥ Digital Readyv Infrastructure
¥"  Business Transformation
¥ Software Services

v IT Services



Espacio fisico

Todas nuestras soluciones estan basadas en la
optimizacion del desempefio, espacio y
disponibilidad de servicio, en IQTEK proveemos
soluciones integradas que modermizan su
infraestructura fisica. Contamos un portafolio
amplio de soluciones de infraestructura fisica para
Datacenter, Cuarto de Tl y Cuartos Criticos,
incluyendo componentes, servicios y software para
arquitecturas tradicionales, hiper convergencia y

arquitecturas de Tl custemizadas.
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INFRAESTRUCTURA

Contamos con soluciones para el
Centro de Datos, la nube p_ri}'_ada,
publica o hibrida, asi como p;;
las iniciativas tecnoldgicas de
hardware y de software. Somos
expertos en, Hiperconvergencia,
IoT, Seguridad, Colaboracion,
Contact Center, Nube, IVR, Redes,
Data Center.

TRANSFORMACION
DIGITAL

Contamos con una fabrica de
software para sus necesidades de
transformacion, nuestra experiénéia
se destaca en Robotic Process

Automation, Inteligencia Artificial, .-
Fintech, Big Data,

Experience,

Customer
Chatbot,
Omnicanalidad, Digital Sales,
Software Factory,Open

Microservicios.

CIBERSEGURIDAD

Nuestro Security Operation Center

(SOC) le brinda todas Ilas
herramientas para manterse seguro,
en adicion contamos con soluciones
tales como: Endpoints, Visibilidad
de Infraestructura, Automatizacion
de Aseguramiento, Capacitacion.

Baking, * "
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IQDIGITAL CHANGE

IQTEK ha disefiado un modelo que evalia la maflterpg et digitalizacion

le las organizaciones en las diferentes industrias para brindar en cada caso

“La  transformacion |
de manera persor z|

de acuerd N las necesid: S Tetas 1

digital es un proceso _
) strat gla que depen segulr estas para Nad er de la teCnologla una veniaja
imparable, acelerado

ompetitiva, en donde la arquitectura tecnologica se convierte en una
por las empresas

Fiiae dig'itales que plataforma de transformacién digital asociada a aceleradores de

se incorporan al nnovacion, como el Internet de las Cosas o la Inteligencia Artificial
mercado y que ofrecen
facilitar la relacion con IQigitalChange es una plataforma de transformacion inteligente que

sus Chentes/ para ombina servicios tecn I;Ogj(‘l S espe ializados con 1sesoramiento

CETRERTIE excelencia personalizado para que cualquier organizacion tenga un crecimiento

en los niveles d
exponencial.

satisfaccion.” == 1
/ Wil e

F,

W

Y e
¢ _‘\Desde IQDigitalChange proveemos de manera integr 15 ultimas

s u-"-ﬂ\’]('g'db de anguardia: Inteligencia Artificial, Robotic Process

JfAutomation, Omincanalidad, Digital Sales o Personal and Business Finance

Management. Todo ello, sobre un marco metodologico que permite

acelerar cada proceso de "‘mnfti)rl'\._.n th v disrupcion




Software Factory

Arquitecturas empresariales de Microservicios

Desarrollo de microservicios, APIs v solucianes de tabrica de
servicios, de integracion, desarrollo de portales y aplicaciones wep
Proceso de entrega y desarrollo continuo (Dev(}ps)

Desarrollo de aplicaciones empresariales ;

\seguramiento de calidad y pruebas automatizadas

Disefio v desarrollo de ‘F‘l__i. aciones moviles hibridas v nativas
Desarrollo de aplicaciones para weareables

Data Analy n\.‘a‘ing Data

Inteligencia Artificial

{_reamos experiencias
y soluciones digitales
que permiten acelerar
sys| . jryriativas  de
tranisformacion digital”



c IQtek CONSORCIO ONCIBER
S5O0LUTIONS

IQC YBERSOC

SOC con inteligencia de gestion de amenazas
Respaldado por TIC Defense, el primer CSIRT privado del mundo acreditado
por Camegie Mellon, que brindara servicios para la proteccidn de la

informacion y el control de la suplantacién de la identidad digital.

Entre los servicios que ofrecemos, se encuentran:

» Analitica de seguridad 3 e .
Deteccion de intrusién \\ . "M{'!,ng 009“
Analisis de datos de registro - w?t‘? p_n‘dn\fr
Monitoreo de integridad de archivos

“Primer SOC con

Deteccion de vulnerabilidades
inteligencia de gestion de

amenazas en Rep.
Dominicana y el Caribe”
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Analitica de seguridad, correlacién d&-cvamtes f’gestion de bitacoras
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TIC DEFENSE CERT CERT: Centro en Atencién a [ J
/._.\ Incidentes Ciberndticos
£ @ A b mg‘:;‘ {Buscar: TIC DEFENSE CERT) ;
. hitps//wvew. 30l cmu edu/education. : @
\ it Carnegie Melion University Sutresch/computer -securty- Incident resphnie \ i
W '&"W teama authorized- users/indexcfm '._
Response Team |
A . __ osaee
e
TIC DEFENSE CSIiRT sl

, P
CSIRT: Centro Nacional en Atencion

3 a incidentes Cibermméticos
Unica empresa privada en el mundo

{Buscar TIC DEFENSE o México)
National Computer Security Incident hitps/ weew sel. e edu/edk alion-
fesponse Team oulreach/oompuber-secunty-incherd response-

tearmi/natiomal-cairts/
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Nuestra mision es la prevencion, deteccion - geshtth'de-los incidentes

Arectan

las instituciones contra los delincuentes :.b._.rn‘ et au ntentan P. Mer en riesgo sus
1Ctivos d ntormacion estrategicos
L_ontamos Con ServiClos gestionadaos en uempo il par tetecclon [ensa
situaciones de ataques externos y/o internos respect seguridad d
Institucion
——
( Fortalezas
v Alianza estratégica cor v Eq v {os a la lesn
IQTEK SOLUTIONS nm agern ' y fddd
[IQTEK SOLUTIONS & ¥v" Personal certificado crona 1 f."'.r'! es
INSORCIO CIBEI v Infraestructura de v Apegados a estandargs
N ciberseguridad propia nacionales e internacjonales:
v Motores de ciber v Plataformas propias de PCL, ISO 27001, COBIT, ISO
patrulla Ciberinteligencia 3100, NIST, OWASP, Cloud
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SERVICIOS
PROFESIONALES

( Mrecemos nuestros ser 105 T ~
demanda para isefio, conf

mantenimiento y administracion 15

nstalada, disefados para cubrir |g#qi{émhtdss
7 4

7N PUBLIq ¥
necesidades para garantizar la c.@ytgﬁ)
'

-
su Negocio 3
Nuestro departamento de servigios -Aefm:-%'ﬁg'_ o
personal capacitado y certificado bajé: 9% A ‘

importantes fabricantes y entidades

certificadoras independientes de la industria




IQSERVICE

IQCARE

IQMANAGE

Nuestros ingenieros a su disposicion, contamos con diterentes paquetes
de servicios profesionales ajustados a su medida para responder a sus
necesidades de servicios de implementacion. Nuestro personal
capacitado puede apoyarlo en Ia config’urai:ién de nuevas
funcionalidades, instalacién de nuevas soluciones, actualizacion de

plataformas o cualquier otra necesidad.

Este sefvicio esta disefiado para garantizar el soporte por especialistas
capacitados en las diferentes plataformas que representamos. IQCARE
se basa en soporte sobre los sistemas de Ha_r‘_(_i‘-vfare y Software de
Nuestros Clientes. IQCARE cuenta con distintos planes que se adaptan

a las diferentes necesidades de acuerdo con el tamafio de su empresa.

Nuestra oferta de servicios administrades. Brindamos administracion

efectiva de la plataforma tecnoioglca de su empresa con personal
capacitado y certificado con las més altas certiﬂcacmnes del mercado.
Nuestro personal experimentado garantiza el éxito de sus metas,
garantizando la operatividad de su platafc;rr}la: delegandonos la

gestion y permitiéndole mantener su foco en el negocio.
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Solucion Propuesta

1. OBJETIVO

Oferta los servicios de SOC (Centro de Operaciones de Seguridad) para
el monitoreo del ciberespacio y la respuesta ante incidentes cibernéticos
relacionados con la infraestructura tecnoldgica que soporta los sistemas
de informacidn criticos del Poder Judicial.

2. BIENES Y SERVICIOS REQUERIDOS

e Monitoreo
e Respuesta aincidentes cibernéticos
¢ Inteligencia de amenazas

i R
3. ESPECIFICACIONES TECNICAS

: Monitoreo en tiempo real de la infraestructura
critica del Poder Judicial.

2 Andilisis diario de bitacoras y comportamientos
anémalos.

3 Gestion de incidentes cibernéticos
contemplando el primer y segundo nivel de
soporte.

4 Servicios de Inteligencia de Amenazas y
Caceria de Amenazas (Threat Hunting). '




/
A 1

Sg % : La siguiente infraestructura serd monitoreada:
\ > A ) A : :
\ K ';,':1_ £ M ecvicio a} 10 servicios web publicados en internet.
\-:5‘--’1 0 DI s de b) 100 dispositivos alojados en una
——— infraestructura denube hibrida.
SOC ¢} Nombres de dominios adquiridos
s parecidos.
d) Certificados digitales adquiridos
parecidos.

e} Correos fraudulentos haciéndose
pasar por lainstitucion.
fi Robo de credenciales.
g) BuUsqueda de sitios falsos parecidos a
los sitios delPoder Judicial.
h} Fuga de datos en la Deep Web.
Los siguientes casos de uso serdn incluidos
6 dentro del alcance del monitoreo:
a) Creacidn, eliminacién y modificacién
de objetos en el Directorio Activo.
b) Delegacién de permisos en el Active
Directory.
¢} Usuarios agregados o removidos de
grupos de seguridad / distribucién.
d) Cambios realizados en las politicas de
grupo (GPO).
e) Actividades relacionadas con inicios
> de sesidon sospechosos.
" f} Seguimiento a cuentas privilegiadas.
g} Infeccién de malware.
h) Navegacidon y comunicaciones
maliciosas.
i} Ataques detectados en IPS.
Tomar en consideracion que el Poder
vy o \7 Judicial cuenta con su propia infraestructura
i " SIEM, Directorio Activo, antivirus, cifrado
' cortafuegos. /?
: ' $ Servicios de asesoria y apoyo en la contencion
J " 1 | de riesgos identificados. |'
5 B E 9 Apoyo técnico remoto y/o presencial #:me
b incidencias de seguridad gque lo ameriten.
10 El Poder Judicial tendrd acceso a los tableros
(dashboards) en tiempo real de cada fuente de
informacion monitereada.
Reportes de incidencias y postura de seguridad
1 de los servicios criticos con periodicidad
mensual y en demanda. También se generardn

rarnnrtoac rnactarinraec ~1ines fAlley A in~idanta
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critico de ciberseguridad.

12 Reportes de cumplimiento con normativas de la
familia ISO 27000.

13 | Suscripcion del servicio de SOC 24/7 porun (1)

ano.

Se contempla la capacitacidn necesaria para

10 especialistas técnicos del Poder Judicial.

. e ‘L‘\.
£ G\ERIO Hen
famal,

IS
4. ALCANCE |2
2

14

4.1 SERVICIOS INICIALES

L Obijetivos

s Conocer la situacion inicial a nivel tecnolégico y de estado de
ciberseguridad de los servicios, externos, como punto de partida
para la realizacién del resto de las actuaciones.

 Implantar los servicios de proteccidon necesarios para asegurar una
comrecta gestién d uridad y cumplimiento de los sistemas y

6. Evaluacion Inicial de Seguridad -,f }
[/
Se redlizara una auditoria técnica de seguridad con el fin de estudi!::r el
estado general de las infraestructuras, sistemas y aplicaciones deiec’r%:r las
debilidades y proponer un plan de accién para corregirlas. \

Para los andlisis no se obtendrd informacién adicional ni se especificaran
objetivos, ya que el objetivo de esta auditoria es detectar el maximo
numero de vulnerabilidades y analizar su posible explotacion, adoptando
el auditor el mismo papel que desempenaria un eventual hacker para

~Aoc—iihrr v avedAatosr v idlnar~anilideAoac



Se pretenden descubrir los siguientes tipos de vulnerabilidades:

ulnerabilidades de los Sistemas Operativos y Aplicaciones
Comerciales: Se pretende encontrar aquellas
vulnerabilidades que puedan existir en los sistemas operativos

/&%&‘ R y en las aplicaciones comerciales de los servicios auditados y
O &4 .
,'g"“;}'_j:; :_ Y que puedan ser explotadas para conseguir accesos no
\ 2 b Yo by B autorizados.

Wt £

<&« Vulnerabilidades en Aplicaciones Propietarias: Se pretende
verificar el nivel de seguridad que posee el desarrollo de los
servicios web anadlizados, comprobando si existen
deficiencias en la programacién que pudieran ser
aprovechadas por un atacante.

+ Vulnerabilidades en la Red Corporativa: Se estudiaran las
posibilidades de que un atacante se adentrase en la LAN de
la arquitectura de red de CLIENTE vy la posibilidad de escalar
privilegios.

Explotacion de vulnerabilidades: Las vulnerabilidades detectadas se
intentaran explotar, si es posible, demostrando los resultados obtenidos
para justificar las consecuencias de un acceso no autorizado.

Para descubrir los puntos débiles del sistema se redlizardn fres tipos de
ataques:
o Pasivos: recogiendo toda la informacion posible de los sistemas.

Este tipo de ataque facilitara el tener un mejor conocimiento del
objetivo para lanzar posteriormente ataques activos.

+ Acftivos: aplicacion de los conocimientos recogidos para intentar
violar la seguridad existente.

+ Intrusivo: si se ha logrado violar la seguridad existente, se intentara
obtener un mayor nivel de acceso. En ningin caso se realizaran

activj | TenCIolmenfe peligrosas para la integridad fﬂel
Sis w 3 ‘Flg este tipo de o’roque sero unicamente _ ?oﬁ:
rﬁ%@ga;@ae e |

anfe
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Actividades de Auditoria

Se llevardan a cabo una serie de pruebas a las aplicaciones simulando, en
la medida de lo posible, un ataque real realizado por un usuario externo
o interno dependiendo del servicio atacado. El objetivo de las pruebas es
poder determinar qué vulnerabilidades tienen los servicios, cudles se
pueden explotar y qué nivel de acceso se puede conseguir una vez se
vuinera la seguridad de un sistema.

El alcance de los trabagjos para cada uno de los sistemas auditados
Incluird entre otros:

Andlisis de la Redes PUblicas (Footprinting)
Andlisis e identificacion de Servicios
Seguridad en la red interna

o Descubrimiento de dispositivos, redes, servicios y protocolos

o Descubrimiento de activos internos

o Andilisis red Interna p fmo ch
Seguridad en los accesos. 4“ @vust'ca “44,’
Andlisis de los elementos de seguridad perimetral 557’
Andlisis de las aplicaciones l ‘;

'
'i.

(= WA

\ A\ .
RIRE S

\ " LTy X

T s
8. Resultados de la Auditoria ~.2 Nt Dor

Como resultado de la auditoria se emitird un informe que contendrd los
siguientes capitulos:
e Resumen ejecutivo, con una evaluacién global del estado de

seguridad de la aplicacién y de las eventuales consecuencias que
puede tener la no coreccidon de las vuinerabilidades detectadas,
desde un punto de vista ejecutivo.

e Pruebas realizadas y resultado. Se detallardan los distintos aspectos
probados v si se considera que la aplicacién es segura o no para
cada aspecto analizado.

¢ Vulnerabilidades detectadas. Se especificard cada vulnerabilidad
detectada, los riesgos que conlleva y sugerencias para

resolucion.
@ﬁgr plan de accién.| )drfct llsio de recomendacjones
3??(: qu& Eﬂeberlcn llevarse D v;c:bo pcxrc: mejoror la Segu idad|
f’.’r@k}\ <:|c+|==111 AR T : i
Hl'. - 1/ . ____J
.I"-._‘ RNGC: 1 RA67 II.l
\\ VENT) - f/



4.2 SERVICIOS PREVENTIVOS

Monitoreo para prevenir y controlar Ias amenazas de seguridad a las que
estd expuesta en modalidad 24x7.

Las principales actividades realizadas por el SOC seran:

e Monitorizacion continua de eventos con heramienta Gestion de
eventos e Informacidn de Seguridad (SIEM) en modalidad 24x7

136

» Generacion y ajuste de casos de uso relacionado con omenczgso\, RI um

¢ Integraciéon de fuentes en SIEM y correlaciéon de datos.

Sl (
B . o . fa)
¢ Generacion de notificacion de incidentes. ¢
- . A . o o3
¢ Servicio de cibervigilancia. \ Nﬂ\cu\.k o
Y . r
: ua.ﬂtor\n{‘\'\

CONSORCIO ONCIBER proporcionara al personal técnico de CLIENTE que
se designe, acceso a las consolas de monitorizacion, cuadros de mando
e informes y le instruird en el uso y entendimiento de la plataforma de
monitorizacion.

CONSORCIO ONCIBER elaborara un informe semanal que recoja la
actividad del servicio SOC incluyendo estadisticas de eventos, alertas
generadas, resumen de los incidentes generados, su estado y otra
informacién relevante, ademas del Acuerdo de Nivel de Servicio (SLA}.
CONSORCIO ONCIBER prov erd las herromlen’ros 0 servicios de gesﬂon de

4.3 senwao%gf'nvgs !

N |

CONSORCIO ONCIBER medmn’re un equipo de expertos en segundcd

sufra algun ataque sobre su plataforma informdatica.

Este equipo multidisciplinar de seguridad tendrd que determinar las
acciones a redlizar para frenar el atague, establecer medidr:.ixs de
remediacién al ataque sufrido, elaborar un plan de accién que evite
volver a sufrir un ataque de caracteristicas similares y proporcionar un
informe que recoja todo lo ccumido.

/ W ‘w.vuauq :p
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Este servicio se prestara en una ventana de 24x7, de forma presencial si
fuera preciso, y el tiempo transcurrido desde la identificacion/noftificacion
de la incidencia por parte de CLIENTE hasta el momento que
CONSORCIO ONCIBER da ias instrucciones para minimizar el riesgo
generadoe por la incidencia nunca serd superior a 4 horas.

Los licitantes deberdan detallar en su oferta, dentro de su plan de gestion
del servicio, la operativa a seguir por CLIENTE para notificar las incidencias
de seguridad sufridas mediante un canal establecido al efecto.

Ante la notificacién de una incidencia informdatica por parte de CLIENTE,
CONSORCIO ONCIBER redalizard, como minimo, las siguientes fases para
su resolucion:

¢ |dentificacion/notificacion: CLIENTE nofificard a CONSORCIO
ONCIBER la incidencia de seguridad detectada, para que ésta
tome el control de la situacion.

e Recogida de informacion: CONSORCIO ONCIBER requerird a
CLIENTE la informacidén necesaria para que ésta pueda hacer el
tratamiento apropiado a la incidencia notificada.

e Minimizar riesgos: CONSORCIO ONCIBER indicard al personal
técnico de CLIENTE las acciones preventivas a poner en marcha
para reducir el riesgo por el incidente de sequridad detectado.

Remediacion: CONSORCIO ONCIBER pondrd a disposicion de
CLIENTE el personal técnico necesario, asi como herramientas, o

: i oy £ | cualquier ofro recurso que sea preciso para resolver la incidencia
i aH Q\f{ y aplicar las medidas correctoras que devuelvan la estabilidad a
Al 3 e 0 .z

N, t T B la plataforma informdtica, incluyendo la recuperacidon de datos

en caso de que éstos se hubieran visto comprometidos.

J | /
-n\?ocunﬁnfocmrf CONSORCIO ONCIBER hard emregc/ de un
e, cen. 18dos los cspecILos que se han ‘tratado duranie el
CIC|O "devida de tratamiento de Ia incidencia, desde su origen

hasta su remediacién.

En caso de darse una incidencia que requiera intervencion presencial de
personal técnico en las instalaciones del CLIENTE CONSORCIO ONCIBER



estard obligada a desplazar a su personal técnico en un plazo minimo de

tiempo para atender la incidencia, y sin coste para el CLIENTE.

4.4

SERVICIOS DE ADMINISTRACION DE SEGURIDAD

Este servicio engloba las tareas de administracion, operacuc’)\q
explotacién de las principales herramientas de seguridad corporo’nvos
desplegadas en CLIENTE y cuyas alertas no estén infegradas en las fuentes
del SOC.

Sus principales funciones seran:

Andlisis continuo de las alertas de seguridad recogidas por las
distintas sondas y hemramientas de seguridad desplegadas en
CLIENTE, o reportadas directamente por el Centro de Atencidén a
Usuarios, evaluando sus caracteristicas y riesgos, determinando si
el riesgo es asumible o si se trata de un incidente de seguridad. En
caso de incidente, se procederd como en el punto anterior.
Supervision de la configuracion del antivirus corporativo,
definiendo reglas antimalware, y monitorizando su comecta
instalacién en los equipos clientes.
Gestidbn  continuada de vulnerabilidades en sistemas vy
aplicaciones, comprobando los sistemas de informacion del
CLIENTE y sus Organismos frente a las vulnerabilidades conocidas y
emergentes que aparecen periddicamente, y proponiendo
acciones mitigadoras del riesgo para cada vulnerabilidad.
Elaboracién, en su caso, de andlisis forenses de aquellos equipos
que hayan sido afectados por un incidente que revista especial
importancia para CLIENTE y/o de auditorias de red cuando sea
necesario explotar alguna vulnerabilidad detectada.
Resolucidn de dudas en materia de seguridad al personal de
CLIENTE, tanto en materia de técnicas como en procedimientos.
Ela de un informe semoncl conrun jn breve resumen de los
i @éﬁ‘féjs ggﬂerodos en ese peri do SU es’rodo y las acciones
Qﬁm‘ﬂ]ggl CL ({26 Iy wrmivat eECURITY
u%bo de un informe mensuo' pe}fo medw (o} presfdtton d
ll'lﬁérwmo i Ved recmzero tanto las aceienes-tevadas o cabo en £l
riag?n ﬂ?‘rlcnf‘!a{Ena de administracién de la seguridad como jun
res “la volumetria y casuistica de los incidentes |de
seguridad que se han producido, incluyendo el tiempo de
diagndstico a partir de cada alerta de seguridad, el tiempo medio
de respuesta y un resumen ejecutivo con recomendaciones de
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mejora de la gestién de los incidentes de seguridad y un histérico
de los meses anteriores.

e Elaboracién de recomendaciones técnicas proactivas mediante
informe, con periodicidad nunca superior a 3 meses, donde se
ofrezca a CLIENTE una serie de mejoras aplicar sobre la plataforma
de CLIENTE a fin de mejorar su nivel de seguridad y evitar riesgos
ante posibles ataques o agujeros de fuga de informacion. Para la
elaboracién de este informe, el servicio de administracidon de
seguridad podrd recabar informacién o consensuar medidas con
el resto de los servicios prestados por TIC Defense.

» Elaboraciéon de informes adhoc, que serdan solicitados por CLIENTE,
cuando se lleve a cabo un andiisis forense, una auditoria de red o
una investigacion adicional sobre un incidente especiaimente
critico o cuando CLIENTE solicite informacién sobre cualquier
nueva técnica o medida destinada a mejorar la seguridad de la
organizacién a fin de mejorar su nivel de seguridad y evitar riesgos
ante posibles ataques o agujeros de fuga de informacion.

Estos servicios se prestaran por personal de la empresa adjudicataria en
modalidad de 8x5 y se prestardn de forma no presencial, salvo para
aquellas actividades que CONSORCIO ONCIBER estime necesaria su
ejecucion presencial gue sean acordadas con el CLIENTE.

JLERIO H
s,

£f . <l
"S_ I.I"‘. _:,--‘:'_
B
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5 CARACTERISTICAS Y ESPECIFICACIONES DEL
SERVICIO

El Centro de Operaciones de Seguridad (SOC) de CONSORCIO ONCIBER
adopta las prdacticas de defensa contra actividad no autorizada,
integrando una serie de servicios especializados de ciberseguridad que
permiten monitorear, detectar, analizar {tendencias y patrones), llevar a
cabo actividades de respuesta y restauracion ante incidentes de
seguridad, con el propédsito de mantener el control de los niveles de
seguridad de la informacién dentro de la infraestructura tecnoldgica de
una organizacién, con la finalidad de prevenir y neutralizar ataques de
cibernéticos.

El SOC de CONSORCIO ONCIBER tiene como objetivos:

'l.
La mision; c%l SC@ CON:’PPRCIO ONCIBER miduxe

Incrementar la capacidad de vigilancia y alertamiento de posibles
amenazas.

Tomar accidn anticipada mediante el andlisis y detecciéon de los
ataques o posibles amenazas.

Atender y solventar los incidentes de seguridad de manera
efectiva y eficiente.

Apoyar en la recuperacion de informacién afectada durante la
ocurrencia de un ataque e incidente de seguridad.

Mejoror la:mtdod de prevencidn y respuesta ante cualquier
ofccyﬁéﬁmﬂg?ﬁé}l@&

Pre encion q\e"?lnc:l ntes de ciberseguridad por medio-de-la ~ »~«
acti proactiy '. |
ol M{onolms continuo de oﬁﬁczos INOYAT
o Escaneo de redes y hosts en busc irerabilidades }—-—
o Coordinacion de despliegue de contramedidas
Monitoreo, deteccidon y andlisis de los posibles atagues
intrusiones  en tiempo real y/o tendencias registradas
histéricamente obtenidas en diversas fuentes del ciberespacio.
Dar respuesta coordinada ante incidentes de seguridad mediante
acciones oportunas y apropiadas.
Proporcionar informes con las tendencias de comportamiento
andédmalo, amenazas de ciberseguridad e incidentes de seguridad.
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e Proporcionar ingenieria y operacién de tecnologias de deteccidn
y defensa.

Para el logro de sus objetfivos el SOC se conforma de servicios
especializados de ciberseguridad, que a su vez estos son integrados por
medio de procedimientos interconectados que permiten dirigir los
objetivos de cada uno en los objetivos principales del Centro de
Operacién de Seguridad.

Las operaciones de SOC buscan detectar y analizar la mcyor

informacidén posible gue le permita identificar las amenazas reolesf;’c@ UL-r. :
mismo, el grado de afectacién que estas pueden generar es causg?’:iﬁ‘““:ugfcq /)
llevar a cabo un proceso de clasificacién, categorizaciéon y pnonzgao X
de eventos enfrantes, asi como, otras solicitudes de recursos SOC. S

. MAT"IC JLA .
El personal especializado que integra al SOC se encuentra segregodégn B2 o

0 Doamine®
dos niveles: o

o Nivel 1. Este nivel se encuentra dedicado al monitcrec y
alertamiento en tiempo real, asi como de la atencidn de
solicitudes de usuario.

o Nivel 2. Este nivel se encuentra dedicado a un andlisis a
profundidad y a la atencidén de los incidentes de seguridad.

En la siguiente imagen se presenta los roles involucrados en el Centro de
operaciones de Seguridad y el flujo de las actividades y la comunicacion
para dar atencidn a los incidentes.

Los Agentes instalados y los analistas de inteligencia son dedicados al
monitoreo ¢ vepara detectar y comunicar la alerta previa a que
ocurra e 1 Eruﬁhlis’rc de inteligencia tiene la mision de realizar una

\ o| ere{-‘rﬁ%s fuentes de mformocmn 3 de Tendencm SOCICI|
P
para ¢ -.-_-_.-.’ cltzq; un andlisis de amenazas.

'-'- aNG: ".'C

Por o’rro rstﬁ,- eI niv evcocobo el momforeo de cualquier actividad
(\g o

SOSDGChOSC%ﬂfﬂ; los componentes dgie Tl de la orgomzooon para
prever y detectar cualquier incidente de segurldod, también es
responsable de atender los incidentes que lleguen a ser reportados
directamente por personal asignado por la organizacidn donde co
base en la informaciéon reportada tomara accién acorde a wur
procedimiento de atencién de incidentes.
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De manera interna nuestras herramientas especializadas llevaran a cabo
la gestion de todas estas entradas, registrando los resulfados del
monitoreo y alertamiento que se dé dia con dia dando como respuesta
al procesamiento de esta informacién los activos necesarios para dar
atencién a cada caso.

El segundo nivel realizara actividades de investigacion a profundidad y
en su caso apoyara con la atencién de incidentes en coordinacion del
propietario y administradores de los activos de Tl o sistemas afectados.
Asi mismo, proporcionara la informacidon necesaria y previamente
analizada para la toma de decisiones en cuanto a las acciones que se
deban lievar a cabo en relacidon con la mejora del nivel de seguridad en
cada componente tecnolégico como las acciones preven’rng;;smd'?
defensa contra ataques cibemeticos. . @fctov“‘“’”& AN ¥

Activos de Tl

e MATRICULA

5 2952 Q-
j’fOD 4
e Homing

- pF

Recopilacidn de | r
eventos de seguridad L

Qrganizacidn solicitante

Inteligencia de amenazas,

l Herramientas especializadas

Reporta incidente

Agentes instalados . e
. # Monitorec de tendencias en
tiempo real

» Analitica avanzada
INTOrMAr ¥ ME|Orar e—— & Correlacién
— ] i
» Consulta de forma libre

® Visualizacién
Analistas de tendencias de * Gestidn de casos Analista de Nivel 1
comportamiento » Andlisis historico

Anaiisis a profundidad

x J=RE |

Especialistas Nivel 2 R - .11 -1 - —
administradoresdE satemias,

ADNIEY NOILYAONN! /4
Toma del ecision l::.;:d-d 3 1V 119 m
O/ L-ﬁw} 1 J't-L @

Accion de l}espuesta

et

J Roles y escalaciéon de incidente

El SOC de CONSORCIO ONCIBER proporciona acciones de nivel
estratégico, respuesta proactiva, las cuales involucran medidas en
prevencion de la ocurrencia de la materializacidon de una amenaza, p.€j.
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envio de parches de emergencia, restablecer contrasena fuera de ciclo
para usuarios de un portal web, o un cambiar a una politica de
configuracidén de seguridad.

A nivel tactico las medidas de respuestas son de cardcter reactivo, es
decir después de un incidente, estas medidas son tomadas para hacer
frente y dar atencion al incidente, p.ej. aislamiento légico o fisico de un
host, la recopilacion de registros de un servidor o una recopilacion ad
hoc de artefactos.

Las capacidades del SOC de TIC Defense:

e Andlisis en tiempo real y @'ngglp'ﬂ;' A
o Atencién de solicitudes (reporte de incidentes) o Y
o Monitoreo acorde a prioridades ' _—:

o Inteligencia de amenazas y tendencias ' %4}
o Recoleccién y andlisis de informacion " MWATCUA
o Evaluacién de amenazas % p, e, -

MmN

o Creacién de estrategias accionables
e Andlisis y respuesta a incidentes
o Andlisis de incidentes
Andlisis de técnicas y procedimientos de espionaje
Coordinacion para la respuesta a incidentes
Implementacion de contramedidas
Respuesta a incidentes ﬁ?&,formo remota
 Andlisis de artefactos / K_‘ P ) .
o Andlisis forense .l'rr-fc}" (& -
o Andlisis de malware i:f: ol
e Escaneo y evaluacion T
o Mapeo de red

c O O 0O

o Escaneo de vulnerabilidades— e . '|

o Andlisis de vulnerabilidades = o DEFEN re".

o Pruebas de penetracién , .‘%- : CURITY I'|
» Gestién de las operaciones N /7NN

o Gestién de configuraciones y versicﬂ‘rl'gg'_---. S ""'7)

o Actudlizaciones de software de seguridad /

o Administracién de bitacoras ! d

o Control de cambios /

o Soporte de fallas y mantenimiento preventivo y correctivo

o Monitoreo de vulnerabilidades

o Clasificacion y priorizacion de eventos de seguridad
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La estructura del SOC especifica las funciones de cada uno de los roles
del centro de operacién.

\\ .
o MAT"ICUL
I nClLA
1 2, 2902

Administrador

| : del sistema

| 1

s Andlisis de incidentes. |

» Coordinacion de incidentesy !
respuesta

® Respuestaremota aincidentes

o Pkl Manejo de artefactos foren ses
i g ¥ S
Soporte de caso de amenazas Alistey mantsainianto

cibeméticas, andlisis, Bk Ingenieria de herramientas y
distribucidn. L i
i ®  Andlisis de malware despliegue
* Alertasde emergenciay s Scripting y automatizacion

¢  Atencidn de reporte de
incidentes

® Monitoreo y priorizacién
en tiempo real

Gestion de fa infraestructura del
5QC

p Tendencias
advertencias Analisis v Fusidn d tici
i nan WSIOn de noticias
® Escaneo de vuinerabilidad : 3 Y
cibernéticas

Imagen 2 Estructura d BW Defense
/ (:s‘c‘ 3 N

.1 Servicios y procesos del sqcl

- Iy
:._‘.!' TROET I'.'

NTAS

Los servicios del SOC de CONSO D) QEICIEEE/”?on gestionados por el
Sistema de Gestidon Integral {SGI) el ~-dpega estandares para la
gestion de 2 servicios;ealidad y seguridad de la informacion (ISO/IEC 2000-
A5 ‘?001 e ISO/IE 7001), que a su vez integra practicas de TIL y

gg imagen se muestra el mapa estructura de los
.pr

i gent F&Fés del %;s’remo de Gestién Integral de TIC Defense.
| N :\S

Procesos de apoyo

Imagen 3 Mapa general ae los procesos del SGI de TIC Defense

P . R
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La operacién del SOC se basa en la integracion de servicios vy
procedimientos operacionales, el SOC sigue una serie de pasos
metodoldégicos que e permiten integrar su operacidn en las
organizaciones e instituciones, para lo cual mantiene la siguiente
estructura. La siguiente imagen muestra la comunicacion entre cada
servicio general y con la ocrganizacion a la que se le ofrece el servicio.

Organizacion solicitante

* Comunicacien v - ingresode SnotFicacion de eventosy  Atencion a
‘:, coordinacion ,-_especiﬁcu:iones | entregs de reportes ' incidente
Servicio de monitoreo
Instalacién Servicio de
— Monitoreo de —— Servicio de atencion y
configuracion de = Inteligencia de - : >
EsalEEig componentes HRopatiot alertamiento respuesta a
B tecnolGgicos incidentes
2 x ' z ' x
4 v v 4

Gestion de los servicios del SOC

Imagen 4 Servicios integrales del SOC

L Er s

*%. T;‘ ...1.-; — L

. \
1. Instalacion y configuracion de ageniet'\‘:___ ./ INNOYA]

Es la parte inicial para integrar las operctc:ones del SOC con la
organizacion, el administrador del SOC lleva a cabo de manera
planificada y coordina la instalaciéon vy conﬁguro

:.?
componentes ’recnolégi/gos-_{eggg’res) en los equipos & @ﬁ"g&m@mm

especializados en ccn;g'f cigws!é? T}egesono ,,5-" ,5;'_ e
// {- @% ) x\ 7 Sl L .
o, ) wl

2. Servicio de momknreu G \,\ N M”z ,%M

r\'l ot ;."'I 1 On’\r"

Es un servicio de 7X2>\‘C§; 35:;5 Q}@ _del afio, donde las herrc:mrenfos
personal especializado Ilévﬂﬂ'ﬁ"cobo actividades para monitorear las
actividades sospechosas y los factores de causa amenaza mediante
microservicios integrales:



. Monitoreo de componentes

N . MATRICULA

W, P82 O,

Este servicio se lleva a cabo mediante el seguimiento cf‘ébommldodes cle
los equipos y componentes tecnoldgicos por medio del uso de
herramientas especializadas que permiten detectar comportamientos
andmalos y en determinado caso proporcionar una respuesta activa.

Este servicio permite tomar accidén preventiva teniendo la informacién
fiable y completq, junto con las recomendadas a seguir para accionar
las medidas necesarias basadas en las buenas practicas de seguridad.

s | | | 5
Atencidn de Ingresa ey g o Elaboracion de
solicitudes de [ informacionala —» Escane'c.: o8 — Ané""i.'rf de. Venﬁragf)n de — reporte y plan de
e 3 wulnerabilidades | vulnerabilidades wulnerabilidades 4

servido herramienta accion

'_![*
h L]
¥ Reporte
Imagen 5 Moniforeo de componentes tecnolégicos K

Clasificacion y evaluacion de eventos
Durante la recopilacion, correlacion y andlisis de los datos y eventos es
esencial ir clasificando con el fin de priorizar y escalar los eventos de
mayor nivel de criticidad que requieran un andlisis a profundidad o
acciones inmediatas de contencidn y erradicaciéon/defensa. Durante
estas actividades el analista foma en cuenta tfodo indicio que pueda ser
_seguridad, toma en cuenta la actividad del
Y aceptar o rechazar firewall, enire niroszs.u—#
n de even’rqs oc:uﬂlfnd:""’ .

4 TIC DEFENSC \
es ntos deﬂerr‘mr}ahdb si J

Posterior e\g\oﬁk’rgugﬁﬂc ada uno de erl

requiere m rmrg;% n, de ser el ccbso o escoiah c? hai_/'el 2 quien _
mantendra un\regﬁré/de la mveshgacu’o”r’f_qUé s lleve a cabo. En
determinados caos puede continuar la investigacion utilizando las 7
fases del “asesino cibernético” también considerado como el cicilo d
vida de un ataque de ciberseguridad.

= Antes Después

Reconocimento Lanzar

Preparacion
de armamento

Imagen 6 Ciclo de vida de un ataque de ciberseguridad
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. MATP!S'”;.A .
Donde: 3 2952 O

1. Reconocimiento (Reconnaissance), el ”oc?ﬂﬂ't‘ﬁ%m cibernético
(hacker) comienzan investigando la organizaciéon e organizacion
en linea, reuniendo nombres, titulos y direcciones de correo
electronico de las personas que trabajan para la organizacion.
[dentifican a una persona para apuntar y luego planean su
ataque.

2. Preparacion de armamento (Weaponization), el atacante
cibernético (hacker) tienen bibliotecas de cddigo a su disposicién
que usan y modifican para sus ataques. Consideran las redes, los
sistemas operativos y el software que utilizan en las organizaciones
e instituciones. Al identificar estos componentes a fravés de la
investigacidn, el atacante personaliza su codigo para trabajar en
esos entornos.

3. Entrega (Delivery), Los atacantes cibernéticos (hacker) prepara el
escenario para lanzar el primer paso de su ataque, que puede ser
desde un correo de phishing hasta un intento de ingreso haciendo
uso de alguna herramienta o0 mecanismo automatizado.

4. Explotacién (Explotation), Aqui es donde el usuario da clic en una
liga o correo infectado, para casos de phishing o donde el
atacante logra ingresar a una cuenta de usuario o a un servidor
mediante una puerta trasera, etc. A partir de aqui se convierte en
un ataque de ciberseguridad materializado.

5. Instalacién (Instalation), el software mailicioso es instalado en el
equipo de cémputo del usuario o servidor de la organizaciéon e
organizacioén.

6. (Command an n'rrol) Una vez que se ha instalado el cédigo
malicioso, gft tartmmié‘c;lbemehco {hacker) tiene la capacidad de
controlcsfféj,ﬁes%gor ﬁl,gtqmohcomen’re paquetes a través de la ?
red. To}f::e gﬁﬁeﬁd& de lo que se implementd y lo que i
hacker Quiere ms’rem entre o’rroF oc—hvrduderque depen fe |
del objeﬁ%o,ﬁnaﬁr I |/ ; TIC DECTNSC

7. Accioén sdh(g ﬂb}!-ﬁ'to/s (Action on obje
cibernético (hacker] puede extraer, adh _-,o mtﬂUSo bfoqueor
el acceso (cifrar) cualquier informaciono I{:l que se haya dirigido.
El hacker puede obtener un veneficio con la informacién
obtenida.

Siguiendo con la categorizacidn de eventos una vez redlizada la
investigacion, esto permite resaltar las amenazas de mayor criticidad, en



la siguiente tabla se establece |la pricridad de los eventos en relacion al

tipo de alertamiento, asi como las acciones a tomar.

Prioridad Tipo de alerta

Descripcion
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Actividades
del Nivel 1

Comportamiento 47 ULER -
ve indica que N
oz 4 9 Actividad d& :
Bajo Reconocimiento | un atacante e ¥
y sondeo intenta descubrir =
: M mensuql
informacién sobre
la organizacion. b
Comportamiento
que indica un Actividad de
Entregay . A
Medo intento de revisiéon
ataque
entrega de un semanal
- exploit
Comportamiento
que indica una |
explotacién o
.p Verificar e
g3 exitosa de una . :
Instalacion y . investigar
3 vulnerabilidad o
explotacion (escalar al
puerta frasera / .
. nivel 2)
RAT que se esta
instalando en un
sistema _
Comportamiento |  Verificar e
Critico Sistema que indica un investigar
comprometido | sistema (escalar al
—+comprometido nivel 2)

Tabla ¥ Fg,oﬁé&ckgrg de eventos

.-r P

k=

|’. ]
I.'_‘I
AT
1

b. Inteligencia de omend,ms

k\

Este servicio realiza una anvesfhghcren a brofurﬂdad de la organizacion
sobre su grado de exposicion y actividad sospechosa que pueda dars

“ S S——

.': .,1._ | o
L ||

e
f Y

en redes sociales, foros, blogs, Deepweb, Darknet, canales de IRC, fords

especializados con amenazas y ataques de ciberseguridad, grupos d
IP's, dominio, entre otras fuentes tecnolbgicas de

hackers, correo,

difusion y comunicacién social donde se pueda poner en riesgo la

operacion de la organizacion.
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] I f
. . . . -2 | ) 11T 2
At'e!'nuén de | E—— o — Invesugfaleon ¥ I " Anléhsus.de Conformacién de
solicitudes de : e - e e obtencddnde — inteligendade | acciones y
P de [a investigacion la investigacion : i :
servido informacion amenazas | estrategias
* T
i
1 o
[_-_ Diversas fuentes
Metodologia

OSINT e

Imagen 7 Moniforeo-inteligencia de amenazas

MATRICULA b
El SOC incorpora informacién de una variedad de fuentes externas” que 2%02 a®

proporciona informacion sobre noticias cibernéticas, actualizaciones d"e’1
firmas, informes de incidentes, informes de amenazas y alertas de
vulnerabilidad.

Este servicio se da a solicitud partiendo de la solicitud y de un objetivo
dado por la organizacién, lo cual puede incluir las especificaciones de
las fuentes de busqueda. Posteriormente se plantea con base en una
metodologia establecida se planea el objetivo de la investigacién y se
determina el alcance.

El tiempo del servicio depende de los requerimientos establecidos, el
objetivo determinado y las fuentes que deben ser monitoreadas para
identificar todo indicio de cardcter perjudicial para la organizacion.

Se lleva a cabo el procesamiento y andlisis de la informacién donde se
busca ver Ia interconexidn de la informacion y determinar los factores de
amenaza, asi como las estrategias para prevenir la materializacion de
las mismas.

Finalmente se genera el reporte donde se plasma los datos para
transformar la informacion g,[l-mimgenc:la activa, considerando los
diferentes niveles de acc ?ﬂg@inh%@‘b@ tactico y operativo). —
rd; i = == .y
A p\ [ |

\-3 \' P —— _ i gy, |
t\ﬁf’ﬁ 3 I. [ i “‘TH | 1'% - o

1
3. Servicio de aleﬁumlehfg ',' [ (G & |

‘\\ RNC: mg-—' 7 .-',,n’ | \4_,_;‘%- ! ; - |

herramientas especializadas detectan una amenaza potencial.
Derivado de cualquiera de las actividades mencionadas el especialista
notifica la alerta para llevar a cabo las acciones de atenciéon y
resolucidon de incidentes.
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= [ 1] ! Fas iz |
Mncha oy [P = Iagresn Escaneo de Andlisisde | Verificacién de Conformiacite de
solicitudes de  — informacionala |— > e — e atciones y
gon L wilnerabilidades | wulnerabilidades | vulnerabilidades -
servido J ! herramienta | ! ‘ estrategias
X -
= T "'T-\
L] Zo Sk, )
Lista de activos R 4
tecnoldgioms

Imagen 8 Servicio de alertamiento

Este servicio involucra las siguientes actividades en relacionala WATRICULA o
'o 2662 3

deteccion de vuinerabilidades: "t o o

e La evaluacion general de la red actual y evaluar de manera
generar la seguridad actual que proporcionan los elementos y
dispositivos de la red.

e |dentificar los huecos de seguridad de la infraestructura critica que
da soporte a las operaciones de la organizacion.

e Otorgar un nivel de clasificacion que refleje los puntos de mayor
criticidad y urgencia para su atencién.

o Detectar las fallas de seguridad provenientes de configuraciones,
administracion u operaciones no adecuadas para cada sistema.

o Evaluar la seguridad y realizar pruebas de penetracidn desde los
tres enfoques conocidos (evaluacién caja blanca, caja gris y caja
negra).

Como parte de estas actividades se toman en cuenta buenas practicas
de seguridad no solo para el andlisis y evaluacion, sino también, para
determinar las recomendaciones y siguientes pasos de remediaciéon de
las vulnerabilidades detectada.

Las actividades para llevar a cabo el andlisis de vulnerabilidades siguen
un orden metodoldgico qgue permite avanzar y describir las
vulnerabilidades g'qm&_ﬁirbrogreswo La herramienta permite hacer el
barrido compl Q:*rob nd@nel mapa Complato de la infraestruetura 1

tecnologia r&?[a \ nizgeion  en bua:u de vume@b@mg|
potenciales. || + w . {O’Ci-n IC D

r Thil

!e:;.- 130ETEGE
RED

Las actividades
realizar pruebas de Pe esi las cuales perml’ren evoiuor Ios mecanismos
y controles de seguridad implementados en un sistema informatico o un
segmento de red, la prueba de penetracion se basa en la simulacion de
ataques informdticos procedentes de fuentes maliciosas. El proceso
implica un andlisis pasivo y actfivo del sistema, en busca de
vulnerabilidades potenciales que puedan resultar de una configuracion
deficiente o inadecuada del sistemaq, failas en configuracién o software,
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e incluso fallos operativos en proceso o contramedidas técnicas. Este
andlisis se realiza a partir de la posicién de un potencial atacante, vy
puede implicar la explotacion activa de vulnerabilidades. Los problemas
de seguridad explotados serdn presentados a la organizacién con la
evaluacidn de su impacto y a con la propuesta de mitigacidon o una
solucién técnica.

El servicio de alertamiento interconecta los servicios de monitoreo donde

se identifican amenazas potenciales, vulnerabilidades y fallas en los
componentes, asi como deteccion de incidentes de seguridad,
proporcionando la alerta con informacién sustentada a la organizacion

para la toma de accion acorde a cada evento. En el siguiente diagrama

se pueden observar dos entradas en representacion de las herramientas
especializadas y los analistas de primer nivel quien son los responsables. -

de mandar el alertamiento oportuno y en casos especiales tomar ﬂQ@ \\’ALPUf;Lv}
accién reactiva para la contencion del evento. 3/ £ e

I Detectar evento Herramlenta ! s A
de seguridad [y iandy lerts jp 2 ! ",‘CUL Q'.
: Proporcona : e | Q
l segridad g | Toman acciones ] . Yo Ot
informesy | 2 RS | Registran™ f
sugerencias de | F'atencién ¥ \ resultados
5 2 . acciones i |
Identificar " El analista notifica |
vulnerabilidad alerta I
!

Imagen 9 Alertamiento

Cada reporte proveniente de las actividades de monitoreo presentase
las acciones y practicas que permitan solventar las fallas, actividades
fraudulentas y sospechosos problemcs e incidentes.

Durante el clendml?ﬁ@wﬁbﬁ :::k,: gdcrdes que conllevan, se mantendra
un registro de inicig; cﬁmm mmt\ener la ’frczcbllldod de las occngnes__—

ve sellevanac T " s
q ﬁ oo e '.
- 'C D . %le

%
\*  Ruc: 130876967 /] 7 - 4“ - _

VEt\TA“ f HESL SM s - .

\\_, < /j:l" |I s = |
At s Y 0 /

o Olarinnd

4. Servicio de atencio

Para resolver un incidente de seguridad es necesario realizar actividades
clave en correcto orden para atenderlo de la forma mas adecuadaq; las
buenas practicas de seguridad establecidas en normas y estandares
especializados, entre ellas ISO 27035 y la propia ISO 27001 que cuenta
con un dominio particular para gestionar incidentes.
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La atencién de incidentes de Seguridad sigue el siguiente modelo base
para desarrollar sus actividades en respuesta a los incidentes:

En el diagrama anterior se observa el orden de las actividades
principales, primer paso es detectar todos aquellos eventos que ofecf P;,LPUB%&&

la confidencialidad, integridad y disponibilidad, quien reporta puec@ Séé;d: . 1

'r I

una persona o incluso una heramienta. g QM‘T\_
N o
\

Posteriormente analizar el evento para validar que se trate dea ummac;m o
incidente y en su caso que tipo y que prioridad tienen para ser c:Tend'apﬂ_,m s
son factores importantes para reducir el impacto que este puede
generar escalando al personal especidlizado y capacitado para su
atencion. La toma de decisiones en esta fase determina el camino mds
eficiente.

Una vez que se comunica al personal con los conocimientos y
habilidades, esté toma accidon para evitar que el incidente se propague,
es decir realiza actividades de contencidon del incidente, dando el
tiempo necesario para plantear las acciones que permitan resolver el
incidente.

Erradicar el incidente mediante las actividades consultadas y analizadas
yasea en la base %@m@?ﬁbmos interna, especialistas y expertos y en
cualquier otrom %OD@FCIOHG el conocimiento pgmetmdlca;el—--
incidente de se urydo ﬂfﬂ _ %i / = B Mal
Ik 1’“"{
Una vez que la \:{menqza Foe errc:dlca WEacesmjb' Fﬁgﬂespr a'la
operacion normo}\@uyggggéwn medlor{fe actividades > gue permitan
restablecer los sistemds-afectados, la informacion o el servicio de re

restaurando backups o todo aquello que inicialmente fue afectado.

Para atender los incidentes es requerido establecer tiempos de atenci
responsables y responsabilidades especificas, para ellos:

CONSORCIO ONCIBER cuenta con un equipo especializado para dar
atencion a los incidentes y ataques de ciberseguridad, teniendo bien
definidas las actividades que desempena cada uno, entre ellos se tiene:
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Nivel 1, estd dedicado a resolver los incidentes de ciberseguridad los 7
dias de la semana, las 24 horas del dia y los 365 dias del afio de diferentes
entfidades gubermnamentales y empresas privadas. Se encuentra
integrada por:

+ Analistas de ciberseguridad, sus responsabilidades:
o Monitoreo de equipos y sistemas
o Deteccién de incidentes de seguridad o
o Levantamiento, seguimiento y cierre de tickets \ ‘5,,, Agfzu“‘ ot
o Dar atenciéon oportuna a incidentes de seguridad \-f°,""“9°?§' 4
o Especialistas del SOC (Nivel 2), es parte de las soluciones para los
incidentes de seguridad que este compuesto de especialistas de
ciberseguridad, son responsables de atender los incidentes
escalados por Nivel 1 y se encuentra integrados por los siguientes
tipos de perfiles:
+ Administrador del Centro de Operaciones de Seguridad (SOC), sus

responsabilidades:
o Recibir y asignar tickets a los especialistas del SOC

o Dar atencion oportuna a los incidentes de seguridad
o Coordinar a los especialistas del SOC en las actividades del
dreaq.

Destruccién de informacion no ou,iorrzo;io
Probar estrategias y defensas de seguridad [
Analizar nuevos métodos de infrusion

o Detectar y comunicar incidentes de seguridad

o Elaborarinformes de la atencidon de incidentes

o ldentificar Riesgos potenciales a la seguridad

o Andlisis de malware J;;;._(; N

o Andlisis de logs ,{/f%*'-‘- FL d’r\_\\

o Andlisis forense de red// G’- } - \

o Analisis de registros |\ R i i.

o Gestion de epidemias \ - Y/,

o Gestion de incidentes N\ 4

o Monitoreo de sistemas \“'*?:-..—;;‘l:":_ﬁ'__ IS ks ’i
o Deteccién de accesos N @]
o Modificaciones I ,‘ 1} o |
o Duplicaciones \JH,, / I|
" 1§
O

o]



Lineamientos del proceso de atencion de incidentes
1.

Es responsabilidad de Nivel 1 y de los especialistas de SOCEHE

y comunicar cualquier evento de seguridad de la informacién a la
para su atencién.

Los incidentes deben ser reportados via telefonica y comeo
electronico.

Se debe levantar un registro por cada evento e incidentes de
seguridad.

Nivel 1 es responsable de realizar la evaluacidn de los incidentes
reportados para verificar el fipo y prioridad del incidente.

Se debe mantener comunicacion directa con el personal que
reporte el evento durante todo el proceso para atender los
incidentes de seguridad reportados por los usuarios.

Los incidentes de seguridad deben ser atendidos y resueltos en el
menor tiempo posible.

Todo evento que no sea incidencia de seguridad tendrd gue ser
informado al usuario que reporta el incidente.

Todas las soluciones de ios incidentes de seguridad deben de ser
registrados en la base de conocimientos, siempre y cuando se trate
de un nuevo tipo de incidente, esto con la finalidad de evitar
duplicidad y mantener un registro para futuros incidentes.

El Especialista del SOC es responsable de ejecutar las acciones
indicadas y en caso necesario en conjunto con el afectado.

10.El Especialista del SOC es responsable de la toma de decisiones

para determinar las acciones de contencidn, erradicacién y
prevencion.

11.El especialista del SOC es responsable de contener y/o minimizar el

impacto y duracién del incidente, asi como de la pronta atencidn
y recuperacion del mismo.

12.8l SOC es responsable de comunicar al Director de CONSORCI@

ONE@ERJcheteccaon impacto, acciones, resultcdoysegu:mle 1::
d mwﬂﬁ?e\segundcd e 5 5
= ¥ L k

-

W

/ L—— =
f

-el
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Estructura de comunicacion y escalacion

ler Nivel de comunicacion
e Nivel 1 es el primer punto de comunicacién para dar atenciéon a los
incidentes, es decir, los clientes por medio de llamada telefénica
y/o correo electrénico les comunican la ocumrencia del evento
solicitando apoyo.

ﬂ Teléfono de atencién © 809 540 4250 Ext. 5023
829 345 7506
829 344 1935

g Correo electronico cybersoc@igteksolutions.com

2do Nivel de comunicacién

e Nivel 2 son los especialistas encargados a quienes se le escala el
incidente, la forma de contacto es mediante llamada telefénica y
en paralelo se envia correo electronico de asignacidon de incidente;
la lamada es la pnmefmrd\e contactar y solicitar apoyo al

_,-” o\l -
especialista. / GO\UHI0r 3
TN
r’& ) -ﬂ'.“-l_
Comunicaciones del prc“:eso X [l

El proceso de atencién \dge méi}ggmés dé¢/ seguridad busca agilizar de
manera oportuna las OCﬁV\I‘deQ)S porqccjﬁfrorresiar las afectaciones a los
ysuarios, sabiendo que se ¢ dcendos puntos principales de apoyo
para atender eventos que afecte las operaciones de la organizacion (ler
y 2do Nivel); quienes reciben todas las solicitudes de ios usuarios.

Nivel 1 a su vez se apoya de SOC para cfengﬂbynetderﬁesqve asi se
requiera escalando con el personal equcm’zodo pcaro codo. hpo cie' 4
incidente que pueda presentarse. \( (€ s a0

I
3h i

NHOYATI Bt
Por tal motivo, el flujo de comunrcoaonnes«gﬂc parte medular
resolver los incidentes rapidamente vy | efectivamente sin  cgusar
afectaciones y sin entorpecer el propio proceso.

En la siguiente imagen se observa la iteracidon de los puntos clave para la
atencion de incidentes, tomando en cuenta que el primer punto de
comunicacién y respuesta es el Nivel 1 del SOC, es quien da todo el
seguimiento y mantiene una comunicacion constante.
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El Nivel 2 atfiende los incidentes de seguridad comunicando las
actividades o solicitudes hacia el afectado por medio del Nivel 1.

La Direccién de CONSORCIO ONCIBER no siempre debe participar en la
atencién de todos los incidentes de seguridad, Unicamente en casos un
especifico ya seqa por cuestiones de fallas en la comunicocién con nivel 2

| Usuario de la organizacion

Nivel 1 SOC TIC Defense
Direccion
TIC Defense

Nivel 2 50C TIC Defense

Imagen 10 Nivel de escalacion y flujo de comunicacion

La comunicacion que se da para la atencidn de incidentes entre el Nivel
1 v la entidad que reporta el incidente se da en cada etapa del proceso
como se muestra en la siguiente imagen.

Enfidad que rm m ﬂ | .. -'H

B e ROl et e = el e —_L.—Lﬂp

i
Andlisis P Erradicacion Recuperacion

Imagen 11 Comunicacioén en cada fase de la atencion del incidente

Se mantendrd un registro de las actividades y resultados de cada una de
las actividades durante cada una de las etapas para la atencién del
incidente (deteccién, andiisis, contencidn, erradicaciéon y recuper

.- o *
RMNC: 130875967
5  VENTAS
sy <
i &
N Dommg° /‘/

e g
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Clasificacion de incidentes \

Los incidentes que son identificados y reportados por?@m :
ser clasificados por el tipo de evento al que comresponde y el tipo de
afectacién que este produce. Antes de que este sea asignado y fratado
es necesario determinar la clasificacion a la que cormresponde.
Se consideran dos tipos principales de incidentes:

¢ Incidentes de seguridad

¢ Incidentes de operacidn

Los incidentes de seguridad deben ser categorizados y clasificados
conforme a las afectaciones que estos provocan; con la finalidad de ir
filtrando y reduciendo las posibiidades de la comespondencia del
incidente nuevo o conocido, en relacién a tomar la mejor decisidn sobre
la accién a tomar para contener y erradicar dicho incidente. De manera
enunciativa mads no limitativa se listan los siguientes:

¢« Contenido abusivo: incidentes que muestren signos evidentes de
spam, contengan comentarios ofensivos o inciten a la pederastia,
violencia y/o delitos sexuales.

¢ Contenido mdlicioso: problemas relacionados con virus, troyanos,
gusanos, spyware, bots e inyeccion de cédigo.

+ Obtencién de informacion: los escaneos como reporte mas comun.
También se consideran dentro de esta clasificacidon aquellos
relacionados con los usos de sniffers, ingenieria social o ataques de
fuerza bruta.

» Acceso/Intrusion: incidentes en los que se manifieste el claro
acceso a cuentas priviegiadas, no privilegiadas, compromiso de
aplicaciones y ataques de 0-day.

« Disponibilidad: atagues de denegacién de servicio, tales como
DoS, DDoS y sabotgjes.

« Seguridad/Confidencialidad de Ila informacion: problemags
relccnondd‘q;d:mfel\cceso a informacion y/o modificacion’ no
autoriza %‘ so\utio — / -

. Froude{ or!% %ue d:ehgc:n nexo com &l USO__’("ID cufor odo
derech{ﬁs de ci{{ﬂﬁgsupﬁﬁmoon de i enhdqﬁi ph|§ﬁ“hg y'Tepo de
Credena\ules 30875967 / i @“_ > s '

e Helpdesk \Qﬂuellos mcﬁﬁentes que redlicen consultas técnicas,
mensajes mf“ﬂﬁneiim::'as y peticiones judiciales.

[
/@)

Criterios de priorizacion



Nivel 1 del SOC mediante las actividades para levantar el ticket, obtiene
la informacion del evento de seguridad, con la infoermacién recabada
puede evaluar la urgencia de atencidén, tomando en cuenta el tipo de
incidente y el niOmero de usuarios/equipos afectados. El Nivel 1 del SOC

cuenta como base con tres niveles de priorizacion establecidos y d !
a continuacién: <
\‘..f-
7
F7

Medio

- Se consideran todos aquellos incidentes que afectan a los

activos de informacidn criticos considerados de impacto
mayor que influyen directamente a los objefivos de la organizacion.
Ademdads, se considera para incidentes que tiene una afectacidon a usuarios
de nivel directivo y gerencial. La divulgacion del incidente excede el interior
y es de conocimiento externo, afectando ia reputacion de la organizacion.
Estos incidentes deben tener respuesta inmediata.

Se consideran todos aqguellos incidentes que afectan alos
activos de informacion considerados de impacto
moderado y que no influyen directamente a los objetivos

Medio

de la organizacién. Ademads, se considera para los incidentes que tiene una
aofectacién a wusuarios de nivel operacional. El incidente se mantiene
comunicado dentro de la organizacion.

Se consideran todos aquellos incidentes que afectan a
los activos de informacién considerados de bagjo
impacto, es decir que no afecten en gran medida la operacion de la
organizacion, se mantiene de divulgacién interna, Unicamente el afectado.

I

Cada nivel indica la prioridad con la que se debe atender un incidente,
la siguiente matriz contiene una relacién entre el nivel de impacto y el
nivel de u r{.g;ﬁfﬁ{:e en combinaciéon determinar el nivel de pricridad
delinci ”’iﬁé‘ de seauridad. -
Ve AN e
||I — v -
el

. g % ’

i E i e w
f
1+ f T

el . -l

Urgenci
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Tabla 2 Matriz de prioridad

Para determinar el nivel de Impacto del incidente con mayor detalle se
toma en cuenta el siguiente criterio:

ROE: Ha Servidor | Aplicativo Eq’mpo =
datos coOmputo
Ataque de negacién de S
servicio (DoS) %
Cédigo danino Medio
Contenido abusivo 33 ="}
Danos fisicos Medio Medio
Divulgacion no autorizada Medio Medio =
Infracciones de derechos de J_
autor o pirateria .
Infrusiones Medio Medio
Obtenciéon de informacion Medio Medio
Politicas de seguridad
Uso indebido de la marca Media

Tabla 3 Matriz de Impacto

Para determinar el nivel de urgencia con que se tiene que re '
incidente se toma en cuenta los TIR {Tiempos Maximos para R/a?io -
establecidos para la atencién del incidente. '3

Tiempos de respuesta a incidentes de seguridad . mﬂgggm
Ly 9o

Es el iempo mdximo entre la asignacion de un incidente y su resoluéféoém\nq"j‘_.'-"

la importancia del tiempo de respuesta y atencién a un incidente de '

seguridad se ve directamente afectada en el impacto que este tiene,

entre mas tiempo se tarde en atender el incidente hay mas probabilidad

de gue el magieﬂ?«'e':‘ nere mas dano. Para ello se ha establecido los

tiempos mowﬁ&?&}é c\on de incidentes de acuerdo a su criticidad e / f

S

1,
impacto. /2 r‘":.;- ”a —nl ————

ru
En la 5|gLJ|e'n1=e Tobfh%e mdlqd los tiemp smoxrrrps ehmalounademe(%l
deben ser d\kendld@ﬁ‘ Cabeg/mencionar u.awuodm_de losiifcidentes
puede vonart@gndlenda del caso. e N oy

— —— .

MR

Nivel de urgencia Tiempo maximo para resolver (TTR)

En la hora siguiente a la deteccion

En las 12-48 horas siguientes a la detecciéon




160

Lo antes posible, pero no mas de un mes
desde la deteccion

Tabla 4 Tiempo mdaximo de atencion

Particularmente es necesario definir los tiempos madaximos para la
asignacion del caso y del tiempo de resolucién considerando la
escalacion del incidente.

Acuerdos de Niveles de Servicio (SLA)

™ ki) n n
o Tiem g o o2 s s,
e —— Y - A
e A
n ail : T m-rmcum
: n o 2962
b . Frsssrersraanuectissirril Non,, ot
e Uningueim-dr-apac ODOﬂ'\“\Q [T

 Tiempo de respuesta: tiempo transcurido desde el registro de la
incidencia (T0), hasta el momento en que la misma es atendida por
un técnico de soporte de la empresa adjudicataria (T1).

o Tiempo de restauracion: tiempo transcurrido desde el registro de la
incidencia (T0), hasta el momento en que se recupera el servicio
(T2).

+ Tiempo de resolucion: tiempo transcurrido desde el registro de la
incidencia (T0), hasta el momento en que la incidencia ha sido
resuelta (T3).

De forma habitual, el tiempo de restauracion y resoluciéon serdn el mismo
(T2=T3}, pero pueden darse ocasiones en las que, siendo posible la
resiouraaon del serV|C|o la resolucién definitiva de la incidencia pueda

CLIENTE est gmuhos fiempos maximos para cada uno de los tiempos

kb I @ cofs fuyendo de esta forma el Acuerdo de Nivel

de Servicickl.k- | .
\* o e ) /

Los hempos\i'g\tztx;lm;qs 56 définen de acuerdo al nivel de criticidad de |
incidencia, permitieado-establecer un mecanismo de prierizacién de la
mismas. CONSORCIO ONCIBER se ?ompmme’re a estoblﬁer;er-lmsugqﬂn’res
tiempos de respuesta: 1 ‘**1 -

&) ! _J
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% de incidenclas
Tiempo de Tiempo de atendidas en tiempo
Criticidad respuesta resclucién trimestralmente
Critica < 1h <4h 95%
Media £2h <8h 95%
Baja <4h <24 95%

CRITICIDADES
Se definen los siguientes niveles de crificidad:

» Incidencias Crticas: Se considera incidencia critica aqguella
incidencia de cardcter general que supone una parada en el
servicio.

« Incidencias medias: No cesan la actividad cotidiana de servicios,
pero infemrumpen algunas actividades y necesitan atencidén para
seguir operando con normalidad.

+ Incidencias leves: No fienen impacto importante ni criticidad
considerable.

Las solicitudes de atenciéon de incidentes toman en cuenta como entrada
la identificaciéon de actividades sospechosas por parte de las actividades
de monitoreo y alertamiento, asi como las que son directamente
comunicadas por la organizacion.

En casos donde sea solicitado se llevardn a cabo actividades propias de
andlisis de forense, que permita andlizar las causas del incidente de
seguridad a medida de prevenir la ocurrencia de un evento similar. La
evidencia forense debe ser recopilada y andlizada de manera
legalmente sélida. En tales casos, el SOC toma en consideracién los
resultados poroﬁggﬁmewido de monitoreo y alertamiento en este

- ? ,(w W f
tipo de hech?ﬁ:,‘ba f e\ f’]
A_{ &'J fr?ﬂab% "P ‘-II \ _|'I.."|I
= .}‘_?:L r (]
\I' ® - | —— = S rl
\ N 13 | | = . [ l
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5. Gestion de los servicios del SOC

MATRJC
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-2 Domingo:"
Este servicio se encarga de mantener las heramientas y soluciones
tecnoldgicas en operacién ininterrumpida de 7X24X365 en cumpliendo
con los niveles de servicio definidos con la organizacién. Asi mismo
mediante este servicio se gestiona las actividades para el monitoreo,
llevando a cabo actividades de:

a. Soporte técnico NG

¢ Monitorear continuamente el funcionamiento y capacidad de las
soluciones tecnologicas de seguridad, detectando y mitigando
eventos malintencionados que pudieran afectar la operacidén o
comprometer la seguridad de la informacion.

e Actuadlizar parches y versiones de manera controlada vy
coordinada con la organizacién, actudlizacion de firmas de
deteccién de ataques, correccion de problemas en el caso de
existir y acciones para la prevencion de fallas en el servicio.

¢ Monitorear el estado de versiones de la solucidn teniendo la
capacidad de aplicar actudlizaciones en linea o que puedan
programarse.

¢ Recopilar la informacidn generada por las bitGcoras de los
dispositivos integrados en la solucidn, para identificar claramente
eventos que en su conjunto generen una alerta real de seguridad
dentro del servicio.

e Aplicar el proceso de administracion de cambiocs, con base en [TIL,
sobre las configuraciones o infraestructura.

¢ Generar reportes mensuales sobre el estado en que se encuentra
operando las soluciones tecnoldgicas y los servicios del SOC.

¢ Detectar en tiempo real cualquier actividad sospechosa que
sobrepase la linea bose de seguridad previamente establecida en

acuerdo con I/ izaciéon ,./j

o Notificar y vt td’s Vi idad de los resulfodos del andilisis con/ gl
personal eg}b q?ga?uzociéh R — ]

e Generar | réportes nibnsdoi';es de resutidqps de JQS coniroles lde |
pro’recc:lon mp&emen}pdéﬁ, los eventas c’rlwdbd sd&pechciw 4
la remedldig@,n y‘recomeﬁdooonefs detéctadasen el monitoreo.

¢ Monitorear \q:mm‘u:m temente —“mediante-—una. solucion
tecnologica de proposito especifico, la disponibilidad de cada
una de las soluciones tecnoldgicas de seguridad, asegurandose
que se encuentren funcionando correctamente [(activos y en
condiciones normales de operacidén) durante todo el tiempo
posible, dicha herramienta deberd readlizar el cdlculo de

disponibilidad mensual.
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b. Gestion de configuraciones

UTIONS

Instalar las actualizaciones de nuevas versiones, fixes, parches,
firmas de deteccidn en las soluciones de seguridad solicitadas,
previamente autorizadas y sustentadas con un andilisis de impacto
de las mismas.
Gestionar las bitdcoras generadas (logs. eventos de auditoria,
toda la informacion generada, configuraciones de las soluciones
tecnoldgicas, etc.), tomando en cuenta:
o Llevar acabo elrespaldo de las bitGcoras y almacenarlas en
un medio seguro que permita la recuperacion de estos.
o Llevar a cabo pruebas para validad la funcionalidad
respaldos
o Conservar en linea las bitdcoras de los Ultimos 3 meseg

mrmcuux
. 2962
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.. . . . o
Este servicio se encarga de mantener al dia las configuraciones de I'G?"“‘“‘q‘- :
soluciones tecnoldgicas Asi mismo mediante este servicio se gestiona las
actividades para el monitoreo, llevando a cabo actividades de:

Gestion de configuraciones (Altas, Bajas y Cambios) y versiones de
acuerdo de las soluciones tecnoldgicas de la organizacion.

Llevar a cabo los cambios en las configuraciones mediante el uso
de medidas y coordinacion planificada con base en practicas de
ML vy a un procedimiento definido, que permitan controlar los
cambios en las configuraciones de cada una de las soluciones
tecnolégicas.

Contribuir al cumplimiento de politicas de seguridad definidas por
la organizacion mediante reglas y acciones basadas en la
configuracién de la herramienta, generacion de nofificaciones y
el esquema de alertas.

Mantener actualizada una base de datos de configuraciones

(CMDB) de fodosflore 0s suministrados para la operaciéon de
las soluciones tei:‘ og|c<:1§ seguridad.

Gestionar las faﬁths Iéréh&&lndt,‘? Joporte técnico de 7X24X365, qu
permita resta Ié(:er ﬁ@ﬁeglr 16} SeI’VICIOS de segurldod de mane
eficiente y efe ?wcf —— f

i

LQ TN

Reemplazar y éeﬂuguror c:palfquner & pohqﬂc de hordwore de

las soluciones tecn que presen on.el pronero de '
mantener la disponibiidad de la opercdé“rf de'las soluciones
tecnoldgicas. )

Llevar a cabo mantenimiento correctivo y preventivo sobre las
soluciones tecnologias, revisando los registros de alarmas,
funcionamiento adecuado del hardware, bitGcoras o log’s de
sistemas v aplicaciones.
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Ciudod de Meaxico, 15 de agesto, 2022
PRESENTE

Haciendo Referencia al servicio "Certrc de Operocionss de Sagundad
S0C", regiznde por lo empresa TIC DEFENSE, 2n al pericde: 1ro de febrers
de 2020 al 1rc de febrero de 2022, incluyendo principalmente:

+ CENTRC DE OPERACIKONES DE SEGURIDAD

. MONITOREO DE LA DARKWER ,A//”_

«  MONTORED DE MARCA
« CENTRC DE INTELKGENCIA DE AMENALAS

A fraves de la presente informamas que recibimes al servicio y sus entregables
en fiempeo y forma, por lo que extendemcs lo preserte como validacion y

recepcion o enterg safisfoccidn.

SINCERELY

- 7 7 A
“SUBDIRECTOR DE SEGURD
PABEL MARTINEZZ, NDO. 7
ACCENDO BANCO
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BANTIBRAS

Seres Semsibal de O inresics Polies WAL
Ciugad de México, 15 de agasto, 2022

Hacendo Referencic al senvicic “Centro ge Cpergciones de Segurdad
3OC™. rediizode por ko #mpresa TIC DEFENSE. en el periodo: 1ro de junic de
2017 al 1r> de juiic de 2022, ncuyendo pincipalmenta:

« CENTRC DE CPERACIONES DE SEGURIDAD
«  CENTRO DE INTELIGENCIA DE AMENAZAS

A fravés de |a presente inforMmamos que recicimas ei senicio v 5Us enregabias
en fiempo y forma, por io Que extendemcs a presente como waidacion

recapcién a entera satisfaccion.

SNCERELY
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e\ .| OMAR MATA luub - : -
\ e | GERENTE DE SEGURIDAD DE LA INFORMA Zant wie NEC :
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Unitiad oo Adrmini=t racion v Fnanras

RELACIONES EXTERIORES Divecthom Ganaral de Tecnaiogia de

Informaciia ¢ nnovacitn
Coordinackon do Infrasstructura
¥ Dparackia Ternaldgics

Coudad de Méooo, 10 de enero de 2022

PRESENTE

Hackendn spfenencis 3 servico de CIBEREEGURDCAD INTEGRAL, prestaik per b enpresa TIC DEFENIE
enal periode: ded O de enero de HIZ0 al 31 de doemore de 2021, induyends ornciseimaente:

NONITORED EN LA DARFWWEE

MONITOREQ DE MARCA

CENTRO DE MTELGENCIA DE AMBENAZAS

CENTRO DE OFERACKIMNES DE SBEGURIDAD (50C|

ANALIEIE DE VILNERABL IDADES Y FRUEBAS DE FEMETRACION

Atravis de ko precente NFTMMOE Quet o DiTis & SensoD y SUS aniregabies on LEmpe v lrma, pof b gue
exENGSTIEE @ oresenie 0omd valdRCK Y reorecdn A enleR saltsfaonin

ATENTAMENTE

e Wl

VICTOR EEYNA
DIRECTOR DE SEGURIDAD
VREYNARSREGOB.MX
SECRETARIA DE RELACIOMES EXTERBORES

RNG: 150hETRIET

VENTAS /.-' iy
" <y Pigiss | 2w I
i %
2 %T:I.D.._.I_.I.II._IT’:’. /

7= TIC DEFENsE
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SEGURIDAD DE LA INFORMACION
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AENOR

Certificado del Sistema de Gestion de
Servicio de Tecnologias de la Informacion
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INVERSION

Ver documento de oferta técnica adjunta.

CONDICIONES DE PAGO:

Es del 100%, a crédito de treinta (30) dias, luego de emitida la certificacion

de recepcion conforme por parte de la Direccién de Tecnologias de la
Informacién y la Comunicacion.
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Calle Gala 8, Viejo Arrovo Hondo
Santo Domingo, Republica Dominicana

CONSORCIO
ONCIBER
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INVERSION

Ver documento de oferta técnica adjunta.

CONDICIONES DE PAGO:

Es del 100%. a crédito de freinta (30) dias, luego de emitida la certificacion

de recepcidon conforme por parte de la Direccidon de Tecnologias de la
Informacién y la Comunicacion.

-
. 01
\";‘nto Dom® -

Franklyn Geovanny Ciprian Goodin, en Cailidad de Representante Legal,
debidamente autorizado para actuar en nombre y representante de IQtek
lutions, S.R.L.
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CONSOCRCIO INCIBER
Calle Gala No. 8, Sector Arroyo Hondo Viejo
Santo Domingo, D. N., Republica Dominicana
Teléfono: 809-540-4250, ext. 5070
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Revision del documento

Autories) !
~ Thairi Kahoiti /Onela Familia ~ Elaboracién de documento
Onela Familia / Mariely Revision

Rodriguez

Confidencialidad

PODER JUDICIAL y IQTEK SOLUTIONS & CONSORCIO ONCIBER (en lo adelante CONSORCIO ONCIBER)
acuerdan no divulgar el contenido de esta documentacion de servicios profesionales y suministro de equipos a

terceras partes;; s Jue no sean empleados de PODER JUDICIAL o CONSORCIO ONCIBER (colectivamente

N i |.re|
JIG“HL JEC-J 1Y
INNOVATION &SENC o

RNG: 13068TH06T
VENTAS

S |

LAS PARTES acuerdan que el contenido de este documento es de uso exclusivo de dichas partes, para el consumo
técnico, administrativo y comercial de referencia para los servicios presentados por CONSORCIO ONCIBER, las
configuraciones, despliegue y trabajos sugeridos por CONSORCIO ONCIBER en las facilidades de PODER
JUDICIAL.

La finalidad de este documento es ilustrativa, el mismo no puede ser tomado como referencia por ninguna de LAS

PARTES como instrumento o soporte para ningun tipo de alcance o contrato de provectos futuroes.
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1. PLAN DE TRABAJO DE HABILITACION Y TRANSICION DEL
SERVICIO

La habilitacion del servicio se ejecuta en cinco fases:

1. Inicio

2. Definicién

3. Construccion

4. Despliegue/Implementacion
5. Cierre

Las cinco fases y sus comespondientes actividades y procedimientos
aseguran un enfoque coherente para la gestion y finalizacién de la
habilitacién y un marco para la gobernanza y la comunicacion. Durante
las primeras cuatro fases del pericdo de habilitacién del servicio, no se
generaran alertas, incidentes o casos para su revision y clasificacion.

Las actividades de cada fase a continuacion se definen para una
impiementacién totalmente nueva.

1. FASE DE INICIO

a—
Para iniciar | 6} migracion del servicio, se lleva a cabo una
R ) 'y
reunion iniglgl pa omUgigar el proceso de transicién, las tareas del
proyecto, f@hcs@y rmﬁvpnsobllidcdes y presente a las partes
interesadas Tlave J )
”x* i 130676067 _

BITH

Se espera q&aﬁ'q;que dEﬂm‘c{o dure 5 dias hablles y se puede acelerar de

CYBE

acuerdo con eT‘hEranr brindado.

::( !.. i)

Actividades de la fase de inicio |

o

Las actividades claves durante la Fase de Inicic-son;

¢ Recibirla Solicitud de Transicidn del Servicio que contiene una copia
completa del contrato de cliente ejecutado, el documento de
disefio de solucion de alto nivel (HLSD), el libro de trabagjo de
transicion y cualquier solicitud no esténdar aprobada (NSTAR)

5a]
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Revisar la documentacion provista para confirmar que el contenido
esté completo y dlineados y aceptar o rechazar (con comentarios)
la Transicion del Servicio

¢ Solicitud dentro de 3 dias habiles

¢ Asignar un equipo de Transicion del Servicio, incluida /Q_,__
identificacion del Servicio de Consorcio ONCIBER

« Iniciar solicitud de dispositivo(s) de seguridad (fisico o virtualy f
¢ Iniciar solicitud de sensor(es) de amenazas cibeméticas

e Programar y redlizar una reunién inicial \%ﬁ

o Configurar cuenta(s) del portal del cliente

¢ Configurar los derechos de los clientes en el PLATAFORMA de
Consorcio ONCIBER

Entregables de la fase de inicio
Los entregables proporcionados durante la Fase de Inicio son:

s Programar y redlizar la reunion de lanzamiento (presencial o
llamada) y presentacion

¢ Envio de software/hardware, Security Appliance virtual

|
fase de definicidon, CONSORCIS-—ONCIBER vdalida Ia
ccneg(b dad con el cliente instalado hardware/software enviado
~durante el inicio y finaliza el cronograma del proyecto.
Se espera que la fase de planificacion tome 10 dias habiles.

Actividades de la fase de definicion
Las actividades clave durante la fase de definicion son:
¢ El cliente confirma la recepcidn del software/hardware enviado

e CONSORCIO ONCIBER en apoyo con el CLIENTE instala el
sofftware/hardware

e CONSORCIO ONCIBER confima la conectividad con el
software/hardware instalado.
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e CONSORCIO ONCIBER y el Cliente finalizan un cronograma de
proyecto acordado mutuamente

+ Revisar, actualizar y acordar la arquitectura y las fuentes de registro
dentro del alcance

e Evaluar el alcance y la priorizaciéon del origen del registro, lo que

—ry

incluye completar el origen del registro. E,;ﬂ b;:\'
/\J "'AR«Apb ’O :
'r-f,h\ Ll

Inventario, en su caso. “c

Entregables de la fase de definiciones eo’ "
¢ El Cronograma final del Proyecto de Transicion del Servicio.” °Oo,n,nqo Al

3. FASE DE CONSTRUCCION
La fase de construccion establece ios elementos de servicio principales
para que CONSORCIO ONCIBER los proporcione. Incluye conectividad,
dispositivos para recoleccion de logs y Plataforma SIEM, acceso de
administracion y portal de clientes y configuracion de PLATAFORMA.
Se espera que tome 15 dias hdbiles.

Actividades de la fase de construccién

Las actividades clave durante la fase de construccion son: ]
/—-—"--.

F ‘*50\??1%1@(:& n y despliegue de equipos Threat Hunting

&
o « (¢
*x

q.msg;mguraqon de odmlnlsfromon fuera de banda (OOB) (¢

N\ @, Ctﬁﬁesgo/pﬁe) |
: )

Enfregables de la fase de construcciéon

Los entregables proporcionados durante la fase de construccion son los
siguientes:



r

accesible

&

* Resultados de la prueba

L3
o b
1:1..:.'."1-_;':-%)

4. FASE DE DESPLIEGE/ IMPLEMENTACION - “Minge, nD .

La fase de implementacion completa los elementos de servicio técnico
requeridos por CONSORCIO ONCIBER para proporcionar el servicio.
Incluye configuracion de todos los servicios adquiridos, incorporacion de
fuentes y recopilacion de registros, reglas y creacion de casos de uso e
implementacién, creacién, gjuste y normalizacién de informes y cuadros
de mando, findlizacion de la documentacion de la solucidon, portal de
cliente final e integracion de PLATAFORMA.

Ademds, CONSORCIO ONCIBER llevard a cabo wuna reunidn de
sincronizacion de SOC y un portal de clientes
entrenamiento, justo antes de salir en operacion productiva.

Se espera que la Fase de Despliegue tome 15 dias hdbiles.

Después de la reunidn de sincronizacion del SOC, el administrador de
prestacion de servicios y el ingeniero de seguridad de la informacién (ISE)
se convierte en la comunicaciéon de los servicios de CONSORCIO ONCIBER

Actividades de la fase de implementacién
Las actividades clave durante la fase de implementacion son;
e Incorporacion de dispositivos, ingesta de registros, pruebas de
servicio y verificacion final

. Normolizocic’m y gjuste (registros/casos de uso)

~oN “Q&zics:" de control de calidad y actjvacién de ios servicios.
Jldd?:l n final de conectividad al *SD(; N A- I——

umentacion de riesgos y probie}—nn&

de sincronizacién de SOC con ei Clienfe

0 Pmeming@s A
r

« Relnidn de capacitacion del portal del cliente SOC con el Cliente

e Confimar la fecha de activacidon del servicio (en fases, si es
necesario), la fecha de facturacion y el SLA
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Entregables de la fase de implementacién

I}
w0/

; Lo Omy
Los entregables proporcionados durante la Fase de Implementacion son”®®
e Reunidn de sincronizacion de SOC y capacitacién en el portal del
cliente

» Fecha de activacion del servicio

+ Confirmacién de la preparacion para la gestidon de la plataforma
SIEM

« Revisidn del cliente y aceptacidn del Registro de Riesgos y Emisiones
e Arquitectura de la solucién final
e Manual de alerta de incidentes

o Guia de soluciones técnicas

5. FASE DE CIERRE
La fase de ciemre confima que el servicio estd en operando en
produccion, todos los entregables han sido producidos, y se han cumplido
todos los criterios de éxito para cerrar el Servicio.

Proyecto de Transicion - Migracion. Se espera que la fase de cierre tome
3 dias habiles.

Aclividades de la fase de cieme

Las actividades clave durante la fase de cierre son: 7
e Llevar a cabo una reunidn de revision de ciemre del Plan de/’/
Transiete el Servicio con el Cliente

i - es ¥ Ws riesgos/problemas que deben ser considerados
berqq]wza de estado estacionario {en el futuro)
/ Y e o
o del cliente para cé‘k@‘r:;.et proyecto = .
DS, n0VATION A8

—_— e
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Entregables de la fase de cierre
Los entregables proporcionados durante la Fase de Cierre son:
* Registro de riesgos, acciones, problemas y decisiones (RAID) (si
corresponde)

¢ Inicio del servicio y facturacion

e Presentacidon de cieme del proyecto, para incluir las lecciones
aprendidas (si comesponde)

Aceptacion de los entregables de la fransicién del servicio

La transicidn del servicio se considera completa en la Fecha de activaciéon
del servicio y

después de que se proporcionen los entregables de la fase de cierre. Los
entregables se consideran

como aceptado al finalizar la siguiente fase. El Cliente cerrara el proyecto
de transicién del servicio al aceptar el cierre del documento de cierre.

A iy |
J@

RNC: 130876967
VENTAS

= Q
o Doml@.
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2. Cronograma de Actividades

Fases Tiempo de - Entregables
ejecucion

1. inicio

—
Iniciar la transicién o migracién del
servicio, se lleva a cabo unareunién
inicial para comunicar el proceso
de ftransicion, las tareas del 5 dias habiles
proyecto, funciones y « Envio de software/hardware,
responsabilidades, y presente a las Security Appliance virtual
partes interesadas clave.

e Programar y redlizar la reunién
de lanzamiento (presencial o
lamada) y presentacion

. MATRICULA A
2962

L
\\°Domln0°
5 I NN—
Valida la conectividad con el
cliente instalado
hardware/software enviado | e« El Cronograma/ final del

durante el inicio y findliza el 10 dias hdbiles

Proyecto de Transicidn del
cronograma del proyecto.

Servicio.

3. Construccion SRS

Establ los el ici R '
stablece los elementos de servicio e Enfomq reat Hunting

\ ey, el consfrmd "’,.L\.-"v|mp mentado,

)
po&‘: e. Incluye \ /i, MR
Vo ' -.--.:.D r |@ accesible
; @Sp@ e RNy {HHDYE [!3-6 {ﬂ'# 7 l,j

lataforma 15 dlaslixhc'%ﬁ}”ﬁ » Resultados de la prueba

iplstracion y
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portal de clientes y configuracion
de PLATAFORMA.

o MATRICULA
% 2962

Reunién de sincronizacion de
SOC vy capacitacién en el
Incluye configuracion de todos los portal del cliente

servicios adquindos, incorporacion

de fuentes y recopilacion de 15 diashdbiles

4. Despliegue /iImplementacién

e Fecha de activacién del

servicio
registros, reglas y creacion de casos
de uso e implementacion, creacion, » Confirmacion de la
gjuste y nomnadlizaciéon de informes y preparacion para la gestion
cuadros de mando, finalizacién de de la plataforma SIEM

la documentacion de la solucion,
portal de cliente final e integracion
de PLATAFORMA.

e Revisibn del cliente vy
aceptacion del Registro de
Riesgos y Emisiones

e Arquitectura de la solucién
final

* Manual de alerta de
incidentes

e Guia de soluciones técnicas

5. Cieme . Eegistro d_e“ﬁéggo_s_,_ acciones,
problemas y decisiones (RAID)

Confira que el servicio esta en i o p
q 5 dias habiles (si corresponde)

operando en produccién, todos los
entregables han sido producidos, y + Inicio del servicio y facturacion
se han cumplido todos los criterios

< o + Presentacién de cierre del
de éxito para cerrar el Servicio.

proyecto, parg’ fincluir las
lecciones  aprendidas  (si

coresponde] {

| ; o |

I <

| i’ &S t o |
50 dias| |
hdbiles .

f

! H
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Revision del documento

Yersion Revisidn Fecha Autories)
1 24-8-2022 Thairi Kahoiti /Onela Familia Elaboracién de documento
2 31-08-2022 Omela Familia / Mariely Revision
Rodriguez

Confidencialidad

PODER JUDICIAL y IQTEK SOLUTIONS & TIC DEFENSE (en lo adelante CONSORCIO ONCIBER) acuerdan no
divulgar el contenido de esta documentacion de servicios profesionales y suministro de equipos a terceras partes a
menos que no sean empleados de PODER JUDICIAL o CONSORCIO ONCIBER (colectivamente como LAS
PARTES) con necesidad especifica de conocer su contenido, en cuyo caso dichas personas deberan comprometerse

a no revelar la informacién confidencial relacionada con el proyecto que figura en el presente documento.

Uso exclusivo

LAS PARTES acuerdan que el contenido de este documento es de uso exclusivo de dichas partes, para el consumo
técnico, administrativo y comercial de referencia para los servicios presentados por CONSORCIO ONCIBER, las
configuraciones, despliegue y trabajos sugeridos por CONSORCIO ONCIBER en las facilidades de PODER
JUDICIAL.,

N\ TIC DEFENse

/] DIGITAL
2,/ INNCVATION z%srlgm”
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Tiempos de respuesta a incidentes de segundad

Es el tiempo mdaximo entre la asignacion de un incidente y su resolucion;
la importancia del tiempo de respuesta y atenciéon a un incidente de
seguridad se ve directamente afectada en el impacto que este tiene,
entre mas tiempo se tarde en atender el incidente hay mas probabilidad
de que el incidente genere mas dano. Para elio se ha establecido los
tiempos maximos de atencidn de incidentes de acuerdo a su criticidad e
impacto.

En la siguiente tabla se indican los tiempos maximos en que los incidentes
deben ser atendidos. Cabe mencionar que la solucion de los incidentes
puede variar dependiendo del caso.

Nivel de urgencia Tiempo maximo para resclver (TTR)

En la hora siguiente a la deteccidon

En las 12-48 horas siguientes a la deteccion

Lo antes posible, pero no mas de un mes
desde la deteccidn

Tabla 1 Tlempo maximo de atencién

Particularmente es necesario definir los tiempos mdaximos para la
asignacién del caso y del tiempo de resolucion considerando la
escalacion del incidente.

Acuerdos de Niveles de Servicio (SLA)

CLIENTE establece los siguientes tiempos de atencidn sujetos a SLA para el
tratamiento de incidencias:

S Trime e -
—#' D TEENCRENER T - ;

: el ————
e - - — --{-—-m ',11-“---«;; : & e'

/v cﬁéHﬂJo- cég respuesta: fiempo Trcnscul’nd Bst:le e{ regisfro de Td &
/“‘r cmﬂTD] hasta el momento en que'la mistna es atendida por I
\( cho d¢ soporte de la empresa dadjudicataria {11} e

* ancoutssst )

. VENTAS //
%, &7
2 Domind®
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+ Tiempo de restauracion: tiempo transcurrido desde el registro de la
incidencia {T0), hasta el momento en que se recupera el servicio
(T2).

« Tiempo de resolucion: tiempo transcurrido desde el registro de la
incidencia (T0), hasta el momento en que la incidencia ha sido
resuelta (T3).

De forma habitudl, el tiempo de restauracién y resolucion serdn el mismo
(T2=T3), pero pueden darse ocasiones en las que, siendo posible la
restauracion del servicio, la resolucion definitiva de la incidencia pueda
requerir acciones adicionales.

CLIENTE establece unos tiempos maximos para cada uno de los tiempos
de atencidn definidos, constituyendo de esta forma el Acuerdo de Nivel
de Servicio.

Los tiempos maximos se definen de acuerdo al nivel de criticidad de la
incidencia, permitiendo establecer un mecanismo de priorizacion de las
mismas. CONSORCIO ONCIBER se compromete a establecer los siguientes
tiempos de respuesta:

% de incidencias
Tiempo de Tiempo de atendidas en tiempo
Criticidad respuesta resolucion trimestralmente
Critica < 1h <4h 95%
Media £2h <8h 95%
Baja <4 h <24 95%

e 1 iy _..i*‘.' 3 =
3 f:lt o?\f‘\\\ o j
- 0 . MlﬂTH,l.cuL f ! )
,.'(//';:'\ '5;."1?’"'?% : "f} \::E“':*fﬂ 22 L e —
;.I ::'?f ‘3 ~ i | i “ g aﬂ"’inﬂﬂ'!f ;
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CRITICIDADES

Se definen los siguientes niveles de criticidad:

¢ Incidencias Criticas: Se considera incidencia critica aquella
incidencia de caréacter general que supone una parada en el
servicio.

¢ Incidencias medias: No cesan la actividad cotidiana de servicios,
pero interrumpen algunas actividades y necesitan atencion para
seguir operando con normalidad.

* Incidencias leves: No tienen impacto importante ni criticidad
considerable.

Las solicitudes de atencidon de incidentes toman en cuenta como entrada
la identificaciéon de actividades sospechosas por parte de las actividades
de monitoreo y alertamiento, asi como las que son directamente
comunicadas por la organizacion.

En casos donde sea solicitado se llevardn a cabo actividades propias de
andlisis de forense, que permita analizar las causas del incidente de
seguridad a medida de prevenir la ocurrencia de un evento similar. La
evidencia forense debe ser recopilada y anglzada de manera
legaimente sdélida. En tales casos, el SOC toma en consideracion los

resultados para enfocar el servicio de monitoreo y alerfamient este
tipo de hechos. ; m
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