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ACUERDO DE INTENCION DE CONSORCIO

ENTRE:

DE UNA PARTE: IQTEK SOLUTIONS, S.R.L., Sociedad de ResponsabilidacPLii^^d^^Cbfeíiíüí¿&
de conformidad con las leyes de la República Dominicana, Registro Mercantil NcA Reg^i,§tco
Nacional de Contribuyentes (RNC) No. 1-30-87696-7, con domicilio social en la
Arroyo Hondo Viejo, Santo Domingo. República Dominicana, debidamente representaM:;^Pííu'Gef€
Único, ING. ROBERTO RODRIGUEZ MOREL, dominicano, mayor edad, casado, p5í
Cédula de Identidad y Electoral No. 001-1636019-9, domiciliado y residente en la Calle Las Lomas, Villa
Atlantis No. 7, Sector Colinas de los Ríos, Santo Domingo, República Dominicana, y en lo sucesivo se
denominará ''LA PRIMERA PARTE", "IQTEK", o por su nombre completo.

DE OTRA PARTE: TIC DEFENSE, S.A DE C.V.. Sociedad Anónima de Capital Variable, organizada
de conformidad con las leyes de los Estados Unidos Mexicanos, Registro Federal de Contribuyentes bajo
clave número TDE171130E30, con domicilio social en la calle Seneca No. 134, piso 3, Colonia Polanco
Chapultepec, Miguel Hidalgo, Ciudad de México, Estados Unidos Mexicanos, debidamente representada
por su Apodera Especial, VALERIA GIORDANO TURRUBIARTE, mexicana, mayor de edad,
soletera, portadora del Pasaporte No. G08554617, domiciliada y residente en la calle Lago Chiem 104,
colonia Ahuehuetes, delegación Miguel Hidalgo, de la ciudad de México, Estados Unidos Mexicanos y
accidentalmente en esta ciudad de Santo Domingo, República Dominicana; y que en lo sucesivo se
denominará "LA SEGUNDA PARTE", "TIC", o por su nombre completo.

LAS PARTES arriba mencionadas, aisladamente denominadas como PARTE o cuando sean designadas
conjuntamente como PARTES.

ANTECEDENTES

POR CUANTO I: En fecha 11 de agosto de 2022, el CONSEJO DEL PODER JUDICIAL, que en lo
adelante se denominará el CLIENTE, ha hecho pública la Convocatoria del proceso de Comparación de
Precios de Referencia No. CP-CPJ-BS-12-2022 para la "Contratación de los servicios de monitoreo y
respuesta a incidentes cibernéticos para el Poder Judicial" que en lo sucesivo se denominará el
"PROYECTO"

POR CUANTO II: Existiendo entre las PARTES una voluntad de trabajar ̂ conjunto, según ha sido
expresado por cada una de ellas y autorizados mediante sus respectivas^,asárSjréá5;"fe^ creído oportimo
redactar, convenir y firmar el siguiente ACUERDO DE CONSORCÍÓ; para daricuhá^limiento a las
disposiciones de la Ley 340-06 del 18 de agosto de 2006 y su Reglamento de Aplicaciónü ' \\

DECLAR.ACIONES:

I.- Declara IQTEK por conducto de su Representante Legal, que:
1/

/

b.

c.

Es una Sociedad de Responsabilidad Limitada organizada de conformidad cóh las leyes d|
República Dominicana, matriculada bajo el Registro Mercantil No. 87130SD y Registro Nack
de Contribuyentes No. 1-30-87696-7;
Señala como su único domicilio para recibir todo tipo de notificaciones el ubicado en la calle Galá
No. 8, Sector Arroyo Hondo Viejo, Santo Domingo, República Dominicana;
Su Representante, ING. ROBERTO RODRIGUEZ MOREL, dominicano, mayor de edad,
casado, portador de la Cédula de Identidad-y-Electoral NQ. ÍÍQI-1636Q19r9, domiciliado en la
Calle Las Lomas, Villa Atlantis No. 7, SectOt tainas de los Rios. Santo Domingo, República
Dominicana, cuenta con las facultades le^dT'S^cien^ ©ara-obü^da^a. lc^,.^rininos y
condiciones del presente Convenio. '' . •
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laraiTiC por conducto de su Representante Legal, que: s ^7* • '

^v®A a^- ̂

•^oViedad Anónima con Capital Variable, organizada de conformidad con las leyes de los
nidos Mexicanos, Registro Federal de Contribuyentes bajo clave número

30E30;

como domicilio para recibir todo tipo de notificaciones el ubicado en Calle Seneca, número
3, Colonia Polanco Chapultepec, Miguel Hidalgo, Ciudad de México, Estados Unidos

Mexicanos;

f. Su Representante, VALERIA GIORDANO TURRUBIARTE, mexicana, mayor de edad,
soletera, portadora del Pasaporte No. G08554617. domiciliada y residente en la calle Lago Chicm
104, colonia Ahuehuetes, delegación Miguel Hidalgo, de la ciudad de México, Estados Unidos
Mexicanos y accidentalmente en esta ciudad de Santo Domingo, República Dominicana;

III.- Declaran LAS PARTES de manera conjunta que:

a. Que es su interés participar y colaborar en la elaboración conjunta de una propuesta técnica y
económica (la "OFERTA") para el Proceso de Comparación de Precios con el objeto de que les
sea adjudicada la misma y, posteriormente, ejecutar el PROYECTO.

b. En virtud de este ACUERDO DE CONSORCIO, desean establecer por escrito los términos y
condiciones bajo los cuales se desarrollará el trabajo conjunto para la preparación y presentación
de una propuesta para el Proceso de Comparación de Precios y, en caso de resultar adjudicatarias
.dfcetProc©^ de Comparación de Precios, la ejecución del PROYECTO,

EfíFáÍDn de lo anterior las PARTES resuelven convenir las siguientes clausOlas:.. „

¡io '■ :í ■■
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CAPITULO I - DE LA NATURALEZA DEL ACUERDO

PRIMERA: NATURALEZA JURIDICA DEL ACUERDO: Por medio del presente Convenio,
acuerdan las PARTES asociarse en un Consorcio, con responsabilidades, obligaciones y derechos
definidos en este documento y sus anexos, a los fines de preparar y, en su caso, a presentar conjuntamente
la OFERTA para el Proceso de Comparación de Precios y en el caso de resultar adjudicatarias de dichos
trabajos, a ejecutar el PROYECTO bajo la forma jurídica de asociación que decidan establecer, conforme
a las bases del Proceso de Comparación de Precios, a la legislación dominicana y a los principios
establecidos en el presente ACUERDO DE CONSORCIO.

PARRAFO I: Este Consorcio se llamará CONSORCIO INCIBER y tendrá domicilio en la Calle Gala
No. 8, Sector Arroyo Hondo Viejo, Santo Domingo, República Dominicana, pudiendo también abrir en
otras localidades en el territorio nacional.

PARRAFO II: Las PARTES concuerdan que la convención del presente ACUERDO DE
CONSORCIO en esta fecha tiene el propósito primario de oficializar la participación de las PARTES en
el mencionado Proceso de Comparación de Precios y por ello convienen expresamente que la validez
jurídica del presente Acto, depende fundamentalmente del éxito de la participación y posterior
adjudicación en el proceso de Comparación de Precios CP-CPJ-BS-12-2022, conviniendo en
consecuencia que en caso contrarío el mismo será nulo y sin ningún valor jurídico.

PARRAFO III: Las PARTES en forma conjunta estudiarán las bases del Proceso de Comparación de
Precios, sus anexos y toda la documentación relativa a la misma, analizando los aspectos técnicos,
económicos, financieros y legales que tengan incidencia en el PROYECTO. Las PARTES colaborarán
en la preparación de la documentación a incluir en la OFERTA. Las PARTES conjuntamente y de común
acuerdo estimarán y prepararán el precio de la OFERTA que se presente.



cion

cmm.

PARRAFO IV: Las PARTES se comprometen a colaborar en relación a l¡
PROYECTO en régimen de exciusividad, es decir, no entr^án en contad
ningún tipo con otras empresas o grupos de empresas para ningún asunto relacííhia
ACUERDO DE CONSORCIO, ni presentarán ofertas independiente^,
PROVECTO o parte de este.

PARRAFO V: Asimismo, cada una de las PARTES tomará todas las medidas

obligación de exclusividad sea respetada por cualquier otra sociedad que se encuentre
o que los controle, tales como filiales, subsidiarias o aquellas que de cualquier otra forma se entienda que
conforman el grupo de empresas al que pertenecen.

SEGUNDA: SOLIDARIDAD DE LAS PARTES: Las PARTES entienden y así lo convienen
expresamente, que el CONSORCIO INCIBER, es una sociedad de trabajo en la que CADA PARTE es
responsable y solidaria de los compromisos que se asuman frente al CLIENTE o cualquier otra institución
que venga a ser creada como su continuadora jurídica y frente a terceros, por el conjunto de las obras que
contemplan el PROYECTO, durante y después del término de la obra y hasta el término de la garantía de
esta, a excepción de que esta garantía sea dada directamente por terceros proveedores o subcontratistas
autorizados por el CLIENTE.

TERCERA: DURACION DE LOS VINCULOS LEGALES: Las responsabilidades, obligaciones y
derechos de las PARTES persistirán hasta el momento en que el PROYECTO haya sido terminado y se
hayan cobrado los valores convenidos con el Estado Dominicano y hasta el término de la garantía de la
obra, así como también hayan sido resueltas las pendencias, reclamaciones, obligaciones o diferencias
entre las PARTES o el CONSORCIO INCIBER con terceros, a excepción de que las garantías sean
otorgadas directamente por terceros proveedores o subcontratistas autorizados por el CLIENTE.

Sin perjuicio de las demás disposiciones establecidas en este instrumento, el presente documento entra en
vigencia en el mismo momento de su firma y podrá ser rescindido de ocurrir cualquiera de las siguientes
situaciones:

a) Quiebra de cualquiera de las PARTES;
b) EL CLIENTE contrate el PROYECTO con qtcíPSfÚ^^'&efra asociación;
c) EL CLIENTE comunique su decisión defiiúfiva de no coritinqí^.con el proceso de comparación

de precios del PROYECTO o desista de ejecutarlo; \\
d) Por decisión de común acuerdo entre las PARTES; '
e) En cumplimiento de una orden judicial expresa; 1|
f) Por incumplimiento de cualquier de las PARTES;
g) En ocurrencia de un caso fortuito o de ñieiza mayor que tome

presente ACUERDO DE CONSORCIO >
viable el cumplimiento del

CUARTA: LEGISLACION Y REGISTRO: El presente convenio se regirá por las leyes de \i República
Dominicana y para su vigencia legal plena se acuerda entre las PARTES que se realicen lol registros e
inscripciones que sean de lugar para que el CONSORCIO INCIBER pueda actuar en up ámbito de
trabajo como una persona jurídica de derechos y obligaciones. Para esta labor las PARTES podrán
auxiliarse de los profesionales y/o asesores que consideren necesarios.

CAPITULO II - DEL OBJETO DEL ACUERDO Y DURACION

QUINTA: Las PARTES acuerdan que el objeto específico y exclusivo del CONSORCIO INCIBER,
será la presentación conjunta de la OFERTA para el proceso de comparación de precios, y en el caso de
resultar adjudicatarías de dichos trabajos, ejecutar el PROYE'CIO"conforme a las bases del proceso de
comparación de precios, a la legislación dominicana y a Jc^ priftpipios_ |s^leci^g^^-.^|í^^^^
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ACUERDO DE CONSORCIO



,  --rkWA

//^

ÍN

V^ \ \v "^3^ .
^..-SÉXTA: jC^á una de las PARTES CTi<|^oja^ffi^,Sa; manifiesta su compromiso de participar activamente

^  "'^^^'en tpdasyy c^/ia una de las actividades^^a^f^ROYECTO conservando, sin embargo, su capacidad de
l\/i A.T ^réaíízar jóad^cual, de su lado, las tareas, trabajos y obras que independientemente del PROVECTO hayan

estado-.'reaj^ando o pretendan realizar en el futuro. Entienden las PARTES, que las obligaciones y
__j;espbnW^idades del CONSORCIO INCIBER como ente jurídico responsable de la realización del

j  están consignadas en el presente Convenio y que solo a ellas (las PARTES) estarán
^íilGiscutiblemente vinculadas.

SEPTIMA: Las PARTES convienen expresamente, que el CONSORCIO INCIBER no podrá ser usado
para ninguna otra tarea o función independiente del PROVECTO.

CAPITULO III - DE LA PARTICIPACION Y LIDER.\ZGO

OCTAVA: PARTICIPACION PROPORCIONAL PARTICULAR: Las PARTES deelaran que serán
participantes activos en suplir e instalar, configurar y poner en marcha los equipos del PROYECTO, por
lo que deberán participar de todos los costos y gastos, derechos y obligaciones, ganancias y pérdidas,
recursos técnicos, gastos comunes y aportes financieros, seguros y garantias, equipos y personal para la
correcta ejecución del PROYECTO. La proporción de participación específicamente de cada una de ellas
en el CONSORCIO INCIBER en el presente Convenio, ha sido establecida de la siguiente forma (en lo
sucesivo, las ^CAPACIDADES y OBLIGACIONES PARTICULARES DE CADA

PARTICIPANTE O MIEMBRO DEL CONSORCIO"):

PARRAFO I: Obligaciones de IQTEK: IQTEK será la principal parte local y fungirá como Líder del
Consorcio; tendrá a su cargo la gerencia del Proyecto, administración, logística, contabilidad,
readecuación de aplicativos y soluciones solicitadas, manejo de las relaciones con el CLIENTE.

PARRAFO II: Obligaciones de TIC: TIC será responsable de la calificación técnica del Consorcio en
cuanto a la solución Plataforma SOC, proporcionará el personal técnico calificado para la instalación de
los servicios solicitados, será responsable de la calificación técnica del Consorcio en cuanto a los
requerimientos de experiencia del personal, equipos y servicios que serán utilizados en este proyecto.

PARRAFO III: Aun cuando la responsabilidad de las PARTES ante el CLIENTE sea conjunta y
solidaria, cada una de ellas será internamente responsable frente a la otra del cumplimiento del presente
ACUERDO DE CONSORCIO de conformidad con las CAPACIDADES y OBLIGACIONES
PARTICULARES DE CAJ>A PARTICIPANTE O MIEM^O DEL CONSORCIO, así como de la
correcta ejecución de Ios-trabajos que asume y de todas las ol:|ligacioi>es y responsabilidades de cualquier
tipo relacionadas con, óqué sean consecuencia de dicha ejecució^^manteniendo respecto de ellas a laotra-
Parte, libre de toda ̂ erialización, multa,'reój^ación, perjdiéfo o responsabiüdad o indemntíájido^^
cuando a ello hubiere lugar. •" li ú . r- j. " -'i"-' ^

'  ! ' Ih;, .li ' ' 'PARRAFO IV: Las PARTES acuerdan que,.éblvo que med[e incCfftplimiento. fráude;'"néglí^ncia grave
o dolo, ninguna de las PARTES será responsable frente a la otraporTós~danos^ indirectos, consecuenciales
o punitivos y/o perjuicios que la otra Parte püdiera sufrir. Por lo que las PARTES renuncian expresamente
a su derecho de reclamar y/o solicitar pago alguno por tales conceptos a la otra Parte.

PARRAFO V: Cada una de las PARTES asumirá los costos y gastos de preparación y presentación de la
OFERTA en que haya incurrido de manera interna, o incurra en el futuro durante toda la etapa del proceso
de comparación de precios y hasta la adjudicación de esta. En el mismo tenor Las PARTES, de forma
unánime, podrán convenir incurrir en costos y gastos extemos para la preparación y presentación de la
OFERTA, en cuyo caso dichos gastos serán cubiertos por las PARTES conforme a sus CAPACIDADES
y OBLIGACIONES PARTICULARES DE CADA PARTICIPANTE O MIEMBRO DEL
CONSORCIO



VI: Las PARTES declaran formalmente que la participación convenida gaf^i¿^Ien^ente.
^uerimientos de la Ley 340-06 del 18 de agosto de 2006 y sus Reglamentos. H - 1

NOVENA: LIDERAZGO: Las PARTES convienen que IQTEK SOLUTIONSr S.R^,
empresa LIDER del CONSORCIO INCIBER durante la fase del proceso de Compará^i^^íte^Frecips,
la cual tendrá a su cargo la coordinación de los asuntos relacionados con la adecuada!^pjt^i;^4ó
presentación y, en su caso, negociación de la OFERTA, incluyendo la coordinación para
fianzas, o cualquier otro tipo de garantía que sea necesaria para la OFERTA. No obstante, lo anten
todas las decisiones durante las fases de preparación, presentación y negociación de la OFERTA se
tomarán por UNANIMIDAD DE LAS PARTES, y en los acuerdos o documentos que deban firmarse
frente a EL CLIENTE o terceros, deberá figurar como firmante por el CONSORCIO INCIBER, un
representante de cada una de las PARTES.

DECIMA: DIRECCION, ADMINISTRACION Y ORGANIGRAMA: Las PARTES acuerdan en

celebrar otro instrumento legal mediante el cual éstas señalen con claridad la forma jurídica de asociación
o el tipo societario que de mutuo acuerdo hayan decidido establecer, conforme a los documentos del
proceso de comparación de precios, a la Legislación Dominicana y a los principios establecidos en el
presente ACUERDO DE CONSORCIO, incluyendo forzosamente, la regulación del régimen económico
del consorcio, el régimen de contratación y aportación de recursos del mismo, así como los órganos de
representación y administración, funcionamiento y forma de adoptar decisiones en el seno del consorcio
(especificando en este caso necesariamente como se tomarán las decisiones).

La organización del equipo técnico y de gestión del PROYECTO, en caso de resultar ganadores de este
proceso de comparación de precios, se definirá con base en las características y necesidades del mismo y
el tipo de profesionales que deban participar y su contratación e integración al PROYECTO se definirá
por unanimidad.

CAPITULO IV - DE LAS ENMIENDAS, ADENDAS Y MODIFICACIONES

DECIMA PRIMERA: Las PARTES podrán en todo momento enmerntó, mpdificáfro adicionar el
presente Convenio, siempre que para ello las PARTES se hayan puestp'ÍIe acuerdo unaoíftigínente y de
forma escrita. // 'J- *

CAPITULO V - DE LA SOLUCION DE CONTROVERSIAS .'
)

DECIMA SEGUNDA: SOLUCION DE CONTROVERSIAS: , .

A.

B.

C.

En caso de que surja entre las PARTES cualquier disputa o ó^troyersia eji T^'^écución del
PROYECTO, en relación con la interpretación de cualquiera de las cláu^l^;)¿este Convenio
o el incumplimiento, terminación o validez de este y que no pueda ser resuelta amistosamente por
las PARTES, la PARTE que desee declarar la apertura de una controversia deberá previamente
notificar a la otra PARTE de su intención, identificando la cuestión objeto de la disputa
(Notifícacíón de la Disputa).
La Notifícacíón de la Disputa deberá ser discutida por las PARTES en conjunto, las cuale
intentaran de Buena Fe resolver la misma, mediante consultas mutuas (RESOLUCION D
CONTROVERSIA POR LAS PARTES). Si no se llega a un acuerdo, las PARTES conviene
juntarse nuevamente en un plazo de dos (2) días en aras de conciliar la controversia.
Cualquier disputa que surja de o con relación a este Convenio y que no sea resuelta por mutuo
acuerdo entre las PARTES, todo litigio, controversia, disputa, conflicto o reclamación resultante
de la interpretación, incumplimiento, ejecución, resolución o nulidad del presente Convenio será
sometido y resuelto en los Tribunales Ordinarios de la Rí^ubTícáDominicana.

DECIMA TERCERA: NOTinCACIONES: Todas las común

PARTES deberán ser hechas a las direcciones señaladas anterioi

Acuerdo.

icapiones y-correspondencias
ente en las.Defcla-

NNOVATIO^ AfifNCY



matricula capitulo VI - DECLARACIONES Y DISPOSICIONES FINALES

^MlTTOARTA: DECLARACION DE CAPACIDADES: Las PARTES declaran su capacidad
plená para incurrir en los compromisos y las obligaciones aquí convenidas y en consecuencia ejecutar,
entregar y cumplir plenamente los términos y disposiciones de este Convenio.

DECIMA QUINTA; Las disposiciones de este Convenio constituyen obligaciones legales, válidas y
exigibles de cada una de las PARTES de conformidad con sus términos.

DECIMA SEXTA: CESIONES: Ninguna de las PARTES podrá ceder el control total o parcial de las
obligaciones y derechos que para ella nace del presente compromiso a una tercera parte sin el
consentimiento escrito de la otra.

DECIMA SEPTIMA: ESTIPULACIONES NO PREVISTAS Y DERECHO COMUN: Las PARTES

acuerdan que se remiten al derecho Común de la República Dominicana, para todo lo no establecido y
especificado en el presente documento y hacen elección de domicilio en sus respectivas oficinas señaladas
anteriormente en la introducción del presente Acuerdo.

Redactado y firmado en cinco (5) originales, de buena fe, en la ciudad de Santo Domingo, República
Dominicana, a los veintidós (22) días del mes de agosto del año dos mil veintidós (2022).

S.R.L. Por: TIC DEFENSE, S.A DE C.V,

itoBERTO RÓtíRIGUEZ MOREL
i'/- Qerente vÚnicó",

VEbí

APrilRlTY

^LÉRfA GlIfeRDAÍNO TÜRRUBIARTE
—— - Apoderada Especial

Yo, DRA. YILDA VERENISIA DE LEON, Abogado - Notario Público de los del número del Distrito
Nacional, debidamente autorizado mediante Colegiatura No. 3004, con su estibo profesional en la Calle
José Reyes No. 418, esquina Av. México del Sector San Carlos de esta ciudadyue S^to Domingo, Distrito
Nacional, CERTI^CO^ DOY FE: que por ante mí comparecieron losAeñores: ING. ROBERTO
RODRIGUEZ MOREL y VALERIA GIORDANO TURRUBIARTE^ cuyas\ generales y calidad
consta en el presente documento, y a quien doy fe conocer, quienes me ha de

te acto, soh las que acostumbran a utilizar en todos los ae
;lp, Distrito ̂ Nacional, capital de la República Dominican^

veintidós (2022).

por el en el preser
de Santo Doming
mes de agosto del

larado que las firmas puestas
os de suÁ vidas. En la ciudad
a los veintidós (22) días del

DRA.

Abogado - Notario iSiblico
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PODER DE REFRESENTACIO

Quie^^^üscriben, ROBERTO RODRÍGUEZ MOREL, domini'^añi,' mayór-.#<jíKi, casi
ingeniero, portador de la Cédula de Identidad y Electora! No. 00U163^6QÍ'4-^. áómiiciir;
residente en esta misma ciudad de Santo Domingo, Distrito Nacionactva^^u^ao .en- c^^n^e
Gerente único de la empresa IQTEK SOLUTIONS, S.R.L. (en lo

sociedad comercial constituida de conformidad con las leyes de la República D&mí5íg§?^Í!provista
del Registro Nacional de Contribuyentes (RNC) No. 1-30-87696-7, e inscrita en el Registro

Mercantil con el No. 87130SD, con domicilio social y asiento principal ubicado en la calle Gala,

No. 8, sector de Arroyo Hondo Viejo de esta ciudad de Santo Domingo de Guzmán, Distrito

Nacional, capital de la República Dominicana; y VALERIA GIORDANO TURRUBIARTE,

mexicana, mayor de edad, soltera, portadora del Pasaporte No. G08554617, domiciliada y residente

en la calle Lago Chiem 104, colonia Ahuehuetes, delegación Miguel Hidalgo, de la ciudad de México,

Estados Unidos Mexicanos y accidentalmente en esta ciudad de Santo Domingo, República

Dominicana, en calidad de Apoderada Especial de la empresa TIC DEFENSE, S.A DE C.V. de en

lo adelante la ''Poderdante 2"), Sociedad Anónima de Capital Variable, organizada de conformidad

con las leyes de los Estados Unidos Mexicanos, Registro Federal de Contribuyentes bajo clave

número TDE171130E30, con domicilio social en Calle Seneca, número 134 piso 3, Colonia

Polanco Chapultepec, Miguel Hidalgo, Ciudad de México, Estados Unidos Mexicanos; empresas

que conforman el CONSORCIO INCIBER, por medio del presente documento las Poderdantes

otorgan poder tan amplio como en derecho fuese necesario a favor del señor FRANKLVN

GEOVANNY CIPRJAN GOODIN (en lo adelante el "Apoderado"), dominicano, mayor de edad,

casado, de profesión Ingeniero, portador de la Cédula de Identidad y Electoral No. 001-0908680-1,

domiciliado y residente en la Calle Rosendo Álvarez No. 20, Sector Arroyo Hondo Viejo, de esta
ciudad de Santo Domingo, Distrito Nacional, para que actuando en nombre y representación de las

Sociedades Poderdantes pueda firmar cualesquiera de los contratos relacionados al Proceso de

Comparación de Precios de Referencia No. CP-CPJ-BS-12-2022 ofertada a CONSEJO DEL

PODER JUDICIAL para la "Contratación de los servicios de monitoreo y respuesta a

incidentes cibernéticos para el Poder Judicial". En consecuencia del poder otorgado, el

Apoderado podrá, de manera enunciativa, sin ninguna limitación, realizar todo tipo de

contrataciones, firmar en representación de las Sociedades Poderdantes cualquier tipo contrato,/J
acuerdo, solicitud, instancia, formulario, declaración jurada, negociar condiciones, entregar y recibin /

todo tipo de documentos, y en fin realizar cualquier gestión que considere útil y necesario en

relación a propuesta ofertada a la CONSEJO DEL PODER JUDICIAL, en la que las Sociedades

Poderdante particip^^^ calidad de consorcio, denominado CONSORCIO INCIBER. El
Apoderado podj^ré,aíizar ctíaqtas gestiones fueren necesarias para el cabal cumplimiento del
presente mandato; "pudiendo delé^r en terceros las atribuciones que le son conferidas mediante la
presente.

TIC D€f€nfe
DIGITAL SECURITY
iNNOVJtTiCN tSENCY



DADO en la ciudad de Santo Domingo, Distrito Nacional capital de la República Dominicana, a los

veintidós (22) días del mes de agosto del año dos mil veintidós (2022).

Por la Sociedad Poderdante 1,

IQTEK S^OLUTION^j S.R.L.

fí
O

matricula' . ,
^  2962 9-/

Por la Sociedad Poderdante 2,

TIC DEFENSE, S.A DE C.V

Oijtk
"lalértó Giordano 'Tiirru" 'Rojfcrtq Rodnguez Morel

Gerente-Unico

Ciprian Goodin

rado

Apodcráda EspeciallKlTY

Yo, DRA. YILDA VERENISIA DE LEON, Abogado - Notario Público de los del número del
Distrito Nacional, portadora de la Cédula de Identidad y Electoral No. 001-0459803-2, debidamente
autorizado mediante Colegiatura No. 3004, con su estudio profesional en la Calle José Reyes No. 5,
esquina Av. México del Sector San Carlos de esta ciudad de Santo Domingo, Distrito Nacional,
CERTIFICO Y DOY FE: que por ante mí comparecieron los señores: Roberto Rodríguez Morel,
Valeria Giordano Turrubiarte y Franklyn Geovanny Ciprian. Goodin, cuyas generales y
calidades constan en el presente documento, y a quienes doy fe conocW, quienes me han declarado
que las firmas puestas/por ellos en el presente acto, es la que aqostumbran a utilizar en todos los
actos de sus vidas. En la ciudad de Santo Domingo, Distrito
Dominicana, a los veii itidós (2*2) días del mes de agosto del año d

"Nacional, capital de la República
)S mil vaintidói

lADEL

Abogado - Notario Póblico
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Dirección General

Contrataciones Públicas

Registro de Proveedores del Estado (RPE)

Constancia de inscripción

RPE: 19423

Página 1 de 2

Fecha de registro: 6/7/2012

Razóa social: IQTEK Solutions, SRL

Género: Masculino

Certificación MIPYME: No

Clasificación empresa:

Ocupación:

Domicilio: Calle Galá, 8, Arroyo Hondo Viejo

10604 - REPÜBLICA^pí3KflífI^^A
Persona de contairo^^Derto RiSdr More!

Fecha actualización: 15/6/2022

No. Documento: 130876967 - RNC

Provee: Servicios

Registro de beneficiario: Sí

Estado: Activo

Motivo:

Observaciones
130876967

VENTAS

digital .SECüRITY
'MNOVATION A6ENCV

Actividad comercial

CODIGO DESCRIPCION

14110000 Productos de papel
24100000 Maquinaria y equipo para manejo de materiales
261 10000 Baterías y generadores y transmisión de energía cinética
26120000 Alambres, cables y ameses
30100000 Componentes estructurales y formas básicas
30220000 Estructuras permanentes A
31160000 Ferretería

32100000 Circuitos impresos, circuitos integrados y micro ensamblajes \
32130000 Piezas de componentes y hardware electrónicos y accesorios —\

39100000 Lámparas y bombillas y componentes para lámparas
39110000 Iluminación, artefactos y accesorios
39120000 Equipos, suministros y componentes eléctricos
40100000 Calefacción, ventilación y circulación del aire
41110000 Instrumentos de medida, observación y ensayo
43190000 Dispositivos de comunicaciones y accesorios

Calle Pedro A Lluberes, Esq. Rodríguez Objío. Gazcue. Santo Domingo, República Dominicana. Tel: (809) 682-7407
wwv. .comprd¿dominicana.go\ do [ dacp.aob.do
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Dirección General

Contrataciones Públicas

43200000 Componentes para tecnología de la información, difusión o telecomunicaciones
43210000 Equipo informático y accesorios
43220000 Equipos o plataformas y accesorios de redes multimedia o de voz v datos
43230000 Software

44100000 Maquinaria, suministros y accesorios de oficina
44110000 Accesorios de oficina y escritorio
44120000 Suministros de oficina

45110000 Equipos de audio y video para presentación y composición
45120000 Equipo de vídeo, filmación o fotografía
45130000 Medios fotográficos y de grabación
46170000 Seguridad, vigilancia y detección
46190000 Protección contra incendios

52160000 Electrónica de consumo

53120000 Maletas, bolsos de mano, mochilas y estuches
55100000 Medios impresos
55120000 Etiquetado y accesorios
60100000 Materiales didácticos profesionales y de desarrollo y accesorios y suministros
72100000 Servicios de mantenimiento y reparaciones de construcciones e instalaciones
72130000 Construcción general de edificios
73150000 Servicios de apoyo a la fabricación
80100000 Servicios de asesoría de gestión
81110000 Servicios informáticos

82120000 Servicios de reproducción
82130000 Servicios fotográficos
83110000 Servicios de medios de telecomunicaciones

9015(K)00 Servicios de entretenimiento

m\UtlO/7

130876967
VENTAS

TIC D€^cn/e
DIGITAL SECURITY
INNOVATIO^

Portal Transaccional - 1/9/2022 7:38:20 a.m.

Calle Pedro A. Lluberes, Esq. Rodríguez Objío. Gazcue. Santo Domingo, República Dominicana. Tel: (809) 682-7407
www.comDrasdominicana gQv.do | wu'\\.dgcD.gob.do
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Registro de Proveedores del Estado (RPE)

Constancia de inscripción

RPE: 86751

Página 1 de 1 10

Fecha de registro: 1/7/2020

Razón social: Tic Defense S.A. De C.V.

Género: Masculino

Certifícación MIPYME: No

Clasífícacíón empresa: No clasificada

Ocupación:

Domicilio: Calle Seneca No. 134, piso 3, Colonia Polanco
Chapultepec, Miguel Hidalgo, 134, Colonia Polanco
Chapultepec

11510 MÉXICO - MÉXICO

Persona de contacto: Marcelo Mondr^on Sotelo

Fecha actualización: 1/7/2020

No. Documento: TDE171130E30 - Clave Tributaria

País Extranjero

Provee: Servicios

Registro de beneficiario: No

Estado: Activo

Motivo:

Observaciones:

Actividad comercial

CÓDIGO DESCRIPCION

81110000 Servicios informáticos

Portal Transaccional - 22/8/2022 11:47:22 a.m.

\VltlO/7o

RNC' 130876967
\  VENTAS
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Calle Pedro A. Lluberes, Esq. Rodríguez Objío. Gazcue. Santo Domingo, República Dominicana. Tel: (809) 682-7407
www.comprasdominicana.gov.do | www.dgcp.gob.do
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25/7/22, 10:06 Administración de Documentos

República Dominicana
MINISTERIO DE HACIENDA

DIRECCIÓN GENERAL DE IMPUESTOS INTERNOS
RNC: 4-01-50625-4

MATRICULA
2962 Q.

CERTIFICACION

No. de Certificación; C0222952933280

La Dirección General de Impuestos Internos CERTIFICA que el o la contribuyente
IQTEK SOLUTIONS SRL, RNC No. 130876967, con su domicilio y asiento fiscal en
SANTO DOMINGO DE GUZMAN , Administración Local ADM LOCAL GGC, está al día
en la declaración y/o pago de los impuestos correspondientes a las obligaciones fiscales
siguientes:

Nombre del Impuesto

ITBIS

OTRAS RETENCIONES Y RETRIB COM

IMPUESTO A LA RENTA SOCIEDADES

ANTICIPO IMPUESTO A LAS RENTAS

CONT RESIDUOS SOLIDOS IR2-ISFL

ACTIVOS IMPONIBLES

RETENCIONES Y RETRIB. EN RENTA

Dada en la OFICINA VIRTUAL, a los veinticinco (25) días del mes de julio del
año dos mil veintidós (2022).

NOTAS:

•  La presente certificación tiene una vigencia de treinta (30) días a partir de la fecha y se emite a solicitud del o de la
contribuyente o su representante.

• Esta certificación no constituye un juicio de valor sobre la veracidad de las declaraciones presentadas por el o la
contribuyente, ni excluye cualquier proceso de verificación posterior.

• Este documento no requiere firma ni sello.

ijj

Códtoo d« nrma: L1SH4MBX.LM1-«M7-577t-sm
thal: LmHdXD01ZUpiÍh0bTI>44«3uYs
DGU -OnClNAVimML
DMECaON GCHOUM. OE MPUESTOS MTBtNOS
DMCeiON 6B1AL DC MPUBSTOS NTTOMS

13:1 iiiiiiiniMiiiiiiiiiiiiiiiiiiiiiiiii
L1SM-N0BX-L0R1-6587-5779-3894

Verifique la legitimida
809-200-6060

'30876967
ventas

orningo

certificación en http://www.dgií.gov.do/verífica o llamando a los teléfonos 809-689-3444 y

. TIC D^í^enye
digital security
INKOVATION ASfNCY



Abhd Empresarial
RNC: 101136792

13

Este es el resumen de la transacción: 1

Tipo transacción:

Número de instrucción:

Producto origen:

Proveedor de servicio e impuesto:

Referencia:

Fecha de efectividad:

Descripción;

Monto:

Estado de transacción:

IQTEK SOLUTIONS SRL

Pagos Impuestos DGU

539

Cuentas Corrientes

12153350011

Pago Impuesto DGII

6737667248

22/08/2022

ITBIS JULIO 2022

RD$ 3,701,160.84

Procesada

RNC-130876967

24 de agosto, 2022 a las 4;20piii

Atención:

Esta transacción está sometida a todos los términos y condiciones del contrato de Banca en Línea.

\UtlO/?

130876967
VENTAS

OominQO

TIC
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From: Jessenia Mesa

Sent: Wednesday, August 24, 2022 10:21 AM

To: Eugenia de la Cruz de Jesús <Eudeiacruz^dgii.eov.do>: Oficina Virtual DGII

<oficinavirtual@dgii.gov.dQ>

Ce: Luis Alonzo <lalonzo@iQteksolutíons.com>

Subject: RE; Valor en MO IQTEK SOLUTIONS, SRL

Buen dia Eugenia,

Gracias, estamos a la espera.

14

Saludos,

From: Eugenia de la Cruz de Jesús <Eudelacruz@deii.gov.do>

Sent: Wednesday, August 24, 2022 10:13 AM

To: Jessenia Mesa <¡mesa(g'iatek5olutions.com>: Oficina Virtual DGII

<oficinavirtual@dgii-gov.do>

Ce: Luis Alonzo <lalonzo@iQteksolutions-Com>

Subject: RE: Valor en MO lOTEK SOLUTIONS, SRL.

Buenos días.

WATft/cuM

omlngo

Posterior a nuestra conversación telefónica, en el día de ayer, este caso fue gestionado y

escalado a tecnología, esperamos respuesta para que se solucione a la brevedad posible.

Saludos,

From: Jessenia Mesa <imesa@iqteksolutions.com>

Sent: martes, 23 de agosto de 2022 5:01 p. m.

To: Oficina Virtual DGII <oficinavirtual@dgii.gov.do>; Eugenia de la Cruz de Jesús

<Eudeiacruz(5}dgíi.gov.do>

Ce: Luis Alonzo <)alonzo(5'iqteksolutions.com>

Subject: Valor en MO IQTEK SOLUTIONS, SRL.

Buenas tardes,

Favor de ver este valor pendiente en MO, que sale en la pagina Oficina Virtual, que no

entendemos el motivo y no nos permite solicitar certificado de pago al día.

Saludos,

o\Ut/0/7

'30876967
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Deudas Pendientes

Sn OD de hib^ ifiterpoesto ftecurso de ftecopwleración« ios vaiotes de los periodos

recxerUos nwcsdoc en "RA* se vBueliTaráR cor 0.00, hasta la nonticadon de la flesoiücadn

de flarofiiidarspén cxre decide ei reoirsa

Jessenia Mesa

ContadJ' Genera

Mobile: (829) 659-6550

Office; (809) 540-4250 Ext.5037

Email: imesa(SiqteksQlut.ions.com

IQtek Solutions SRL - HQ,

Calle Gala #8 Arroyo Hondo Viejo

Santo Domingo, República Dominicana

www.iqteksolutions.com

\UtlO/7
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CERTIFICACION No. 2628227

16

A QUIEN PUEDA INTERESAR

Por medio de la presente hacemos constar que en los registros de la Tesorería de la Seguridad Social, la empresa IQTEK
SOLUTIONS SRL con RNC/Céduía 1-30-87696-7, a la fecha no presenta balance con atrasos en los pagos de los aportes a
la Seguridad Social.

La presente certificación no significa necesariamente que IQTEK SOLUTIONS SRL haya realizado sus pagos en los plazos
que establece la Ley 87-01, ni constituye un juicio de valor sobre la veracidad de las declaraciones hechas por este
empleador a la Tesorería de la Seguridad Social, ni le exime de cualquier verificación posterior.

Esta certificación no requiere firma ni sello, tiene una vigencia de 30 días a partir de la fecha y se expide totalmente gratis
sin costo alguno a solicitud de la parte interesada.

Dado en la ciudad de Santo Domingo, República Dominicana, a los 22 días del mes de Agosto del año 2022.

Para verificar la autenticidad de esta certificación diríjase a la siguiente dirección;
https://sulr.gob.do/sys/VeríflcarCeniflcaclon.aspx

Datos de verificación:

• Código de firma digital: 2628227-N2945563-52022

• Pin: 3838

NO HAY NADA ESCRITO DEBAJO DE ESTA LINEA

\utio/?
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Setvicto de Administración Tributaria

Opinión del cumplimiento de obligaciones fiscales

Folio Clave de R.F.C.

22NC5262597 TDE171130E30

TIC DEFENSE SA DE CV

Nombre, Denominación o Razón social

Estimado contribuyente

Respuesta de opinión;

En atención a su consulta sobre el Cumplimiento de Obligaciones, se le Informa lo siguiente:

En los controles electrónicos institucionales del Servicio de Administración Tributaria, se observa que en el momento en que se realiza esta
revisión, se encuentra al corriente en el cumplimiento de los puntos que se revisa la opinión del cumplimiento de obligaciones fiscales, contenidos
en la Resolución Miscelánea Fiscal vigente. Por lo que se emite esta opinión del cumplimiento de obligaciones fiscales, en sentido POSITIVO. La
presente opinión no es una constancia del correcto entero de los impuestos declarados, para lo cual el SAT se reserva sus facultades de
verificación previstas en el Código Fiscal de la Federación.

Revisión practicada el día 10 de agosto de 2022, a las 10:22 horas

Notas

1.- La opinión del cumplimiento, se genera atendiendo a la situación fiscal del contribuyente en los siguientes sentidos; POSITIVA. - Cuando el
contribuyente está inscrito y al corriente en el cumplimiento de las obligaciones que se consideran en los numerales 1 a 12 de la regla 2.1.37. de
la Resolución Miscelánea Fiscal para 2022; NEGATIVA. - Cuando el contribuyente no esté ai corriente en el cumplimiento de las obligaciones
que se consideran en los numerales 1 a 12 de la regla 2.1.37. de la Resolución Miscelánea Fiscal para 2022; INSCRITO SIN OBLIGACIONES.-
Cuando el contribuyente está inscrito en el RFC pero no tiene obligaciones fiscales.

2.- Para estímulos o subsidios, la opinión que se genere indicando que es Inscrito SIN OBLIGACIONES fiscales, se tomará como Positiva
cuando el monto del subsidio no rebase de 40 UMAS elevado al año, en caso contrario se considera como resultado Negativo.

3.- La presente opinión se emite considerando lo establecido en la regla 2.1.37. de la Resolución Miscelánea Fiscal para 2022.

Y
P1[00001ú48888800000031 (I

Cadena Original

||TDE171130E30|22NC52feSb7|1(

i-^NC 1308T5967
,o-

Sello Digital \\

ZqVhLEdev2uNUaFkBtEm3pi:i^fEWDgK/Al^í^jP47HboLDOnrXul|u9WCsWeN4EjZRUwtducOqTjAtGI+dVecu
eeyMeEI6srKq+sDY3gr4J/IHQMH^^Wg^egj2BlDYrRNxuKA!rZpFcxrfsTs+ZYrQ7pLFwUsFLHIIEeOE=

GOBIERNO DE

MÉXICO HACIENDA

Contacto:

Av. Hidalgo 77, col. Guerrero, c.p. 06300,
Ciudad de México. Atención telefónica 01 55

627 22 728, desde Estados Unidos y
Canadá 01 877 44 88 728.



Servicio de Administración Tributaria

Notas

4.- Tratándose de estímulos o subsidios, tiene una vigencia de 3 meses contada a partir dei día en que se emite según )o establecido en ia regia
2.1.28. y 30 días naturales a partir de su emisión para trámites diferentes ai señalado, de acuerdo a la regia 2.1.37. de ta Resolución Miscelánea
Fiscal para 2022.

5.- La opinión que se genere indicando que es INSCRITO SIN OBLIGACIONES fiscales, se considera Opinión Negativa para efectos de
contratación de adquisiciones, arrendamientos, servicios u obra pública.

6.- La presente opinión se emite de conformidad con lo establecido en el artículo 32-D del Código Fiscal de la Federación, regla 2.1.37. de la
Resolución Miscelánea Fiscal para 2022 y no constituye respuesta favorable respecto a contribuyentes que se ubican en los supuestos del
artículo 69 del Código Fiscal de la Federación.

Este servido es gratuito, en el SAT nuestra misión es servirle.

Sus datos personales son incorporados y protegidos en los sistemas del SAT, de conformidad con los lineamientos de protección de Datos
Personales y con las diversas disposiciones ñscales y legales sobre confidencialidad y protección de datos, a fin de ejercer las facultades
conferidas a la autoridad fiscal.

Si desea modificar o corregir sus datos personales, puede acudir a la Administración Desconcentrada de Servicios al Contribuyente de su
preferencia y/o a través del Portal del SAT.

130876967
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GOBIERNO DE

MÉXICO I IMSS

FECHA: 10 de agosto de 2022

Opinión del Cumplimiento de Obligaciones en materia de Seguridad Social

Folio; 1660145226349740826259

Clave de R.F.C.: TDE171130E30

Nombre, Denominación o Razón Social: TIC DEFENSE

Estimado Patrón:

Respuesta de opinión:

En atención a su consulta sobre el Cumplimiento de Obligaciones, se le informa lo siguiente:

En los controles electrónicos del Instituto Mexicano del Seguro Social, se observa que en el momento en que se realiza esta revisión, se encuentra al
corriente con las obligaciones de pago de aportaciones Seguridad Social, toda vez que no se registran créditos fiscales firmes a su cargo, por lo anterior
se emite opinión Positiva.

La presente opinión se realiza únicamente verificando que no existan créditos fiscales firmes a su cargo, sin que sea una constancia del correcto entero de
las aportaciones de Seguridad Social, para lo cual el IMSS se reserva sus facultades de verificación previstas en la Ley del Seguro Social y el Código
Fiscal de la Federación.

Revisión practicada el día 10 de agosto de 2022, a las 10:27 horas.

Esta carta opinión de cumplimiento de obligaciones tiene una vigencia hasta el 09 de septiembre de 2022.

Usted tiene registrado(s) 34 trabaiador(es) actlvo<s) ante el IMSS.

NOTAS:

I. La presente opinen se ernile corsidefando lo establecido en losinasoa a) y b). del Acuerdo de lecha lOdedioembrede 2014 emitido por el H. Consejo Técnico del instmito Mexicano del Seguro Soaai

2  La opinón del cumpiiiniento, se genera alerakendo a la s*uaciOn fiscal del patrón en ios siguientes sentidos: POSITIVA.- Cuando el patrón está inschto y al comerte en el cumplimiento de las obligaciones <|iie se consideran en los incisos a) y b) del
Acuerdo de fecha 10 de diciemCire de 3014 emitido por el H. Consejo Técnico del instituto Mexicano del Seguro Social, NEGATIVA.- Cuando el patrón no esté ai corriente en el cumpliinienlode las obligaciones que se consideran en los incisos a) y b|
del Acuerdo antes citado

3. La presente opImOn se emite de conformidad con lo establecido en el ar1lcuJo3S-Ddel COdigo Fiscal de la Federación y del Acuerdo ACCO.SA1.HCT.10l214.'2ai.P.OiR de tecna 10 de diciembre de 2014 emílldooo' el H. Consejo Técnico del Instituto
Mexicano del Seguro Social

Este servKK} es gratuito

a IMSS es el instrumenio bésico de segundad social para lodos ios trabajadores y sus familias.

Sus datos oersonales son incorporados y protegidos en los sistemas dal IMSS. de conformidad con los Llnaamientos de ProieccrOn de Daros Personales y con las diversas disposiciones fiscales y legales sobre confidencialdad y protección de datos, a fin
de eiercer las facultades conferidas a la autondad fiscal.

Si desea modificar o corregir sus datos personales, ouede acudir a la Subdalegaciún competente

CadensOrIgInal: ||lnvocanie.pcrtalimssdigitallTrami1e Carta de No Adeudo Art 32O|Fecna.10 de agosto 2022. l027:0S|Foiia:1660l4522634974O8262S9iRFC TOEi7l130E30|Namt)rso Razan
Social TIC OEFENSElCURPjOpinion POSlTIVA|FeohalnieioVigencia 10 de agosto 2022. iO'27(JSiFecnaFinVigencia 09 de septiembre 2022 10 27 0511

SebodlgHal:

Secuencia Notarial

Mjmaro da Serie:

suuE9lngKOWF0BbkC1FPZsPt)RnaaiReYSS3ZJUp3AxmenuoBe6NHXXBa8Hk3lvJv2Bltyt<s3rrDW6JlrFTALy4oF3,'hJX0rR1j3JKCPHViywT>iAlpXpNn975Z%nnp»vHGn^
9swpf4PtiiíYYa4«zac?)zPKN4ArJ40NWWJQZQzJka.LJfH2CWN030A2220S5MíTN40Ch3XoW404WCMroxxQJb02xyXNzflAmlX8eg3l3olOlfiw3Sw(JozmTCdvnC
XqGwCf0060uTq803vbUsVqVajE29U3yLnV¡ufMLyc9bS92liVnj«^IJ4xub2YCl<4VIKakhg.-

130876967
VENTAS

^ominQO
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formulario de información sobre el oferente

I
R

Comité de Compras y Licitaciones

'3" 1

•  MATRICULA

OominQ®

Fecha: 2 de septiembre del 2022

1. Nombre/ Razón Social del Oferente: Consorcio INCIBER

2. Si se trata de una asociación temporal o Consorcio, nombre jurídico de cada miembro;
IQtek Solutions, S.R.L. y TIC Defense

3. RNC/ Cédula/ Pasaporte del Oferente: IQtek RNC No. 130876967 / TIC Clave Tributaria
No. TDE171130E30

4. RPE del Oferente: IQtek: 19423 / TIC: 86751

5. Domicilio legal del Oferente: Calle Gala No. 8. Sector Arroyo Hondo Viejo, Santo Domingo,
D. N., República Dominicana

6. Información del Representante autorizado del Oferenjjé;

Nombre: Frankiyn Geovanny Ciprian Goodin

Tíc s
digital security

Dirección: Calle Gala No. 8, Sector Arroyo Hondo Viejo, Santo Domingo, ÜTTT^'RepóWtca—|—
Dominicana

Números de teléfono y fax.' 809-540-4250, ext. 5070 / Móvil: 829-748-5000

Direcci rreo electrónico: fciDrian@iQteksolutions<TOi«ft^ tqteksolutions.com

RNC-130876967

VENTAS

<7'.- a^'
domingo

Firma

DISTRIBUCIÓN
Orraínal 1 - Expediente de Ctxnpras
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No. EXPEDIENTE

PRESENTACION DE OFERTA 02 de sep^embre de 2022

Página 1 de 2
Señores

CONSEJO DE PODER JUDICIAL

Nosotros, los suscritos, declaramos que:

a  Hemos examinado y no tenemos reservas a los términos de referencia para
el proceso de Comparación de Precios, para la" Contratación de ios Servicios de
Monitoreo y Respuesta a Incidentes Cibernéticos'^, incluyendo las adendas
realizadas a los mismos:

♦Enmienda No. 01 de fecha 23 de agosto del 2022
♦Circular No. 01 de fecha 25 de agosto del 2022
♦Circular No. 2 de fecha 29 de agosto del 2022

b. De conformidad con los términos de referencia y Cronograma de Ejecución, nos
comprometemos a cumplir con los servicios conexos para la" Contratación de los
Servicios de Monitoreo y Respuesta a Incidentes Cibernéticos"

c. Para este Procedimiento no somos partícipes en calidad de Oferentes en más de una
Oferta, excepto en el caso de ofertas alternativas, de conformidad con los términos
de referencia del proceso de Comparación de Precios.

d. Nuestra firma, sus afiliadas o subsidiarias, incluyendo cualquier subcontratista o
proveedor de cualquier parte del contrato, no han sido declarados inelegibles por el
comprador para presentar ofertas.

e. Entendemos que esta oferta, Junto con su aceptación por escrito que se encuentra
incluida en la notificación de adjudicación, constituirán una obligación contractual,
hasta la preparación y ejecución del contrato formal.

Dcpenye
al security

'ATtON A6fNCY
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t
tricoma

f. Entendemos que el comprador no está obligado a aceptar la oferta evaluada como
la más baja ni ninguna otra de las ofertas que reciba.

Franklyn Geovanny Ciprian Goodin, en calidad de representante legal, debidamente
autorizado para actuar^ nombre y representación del Consorcio INCIBER.

Firma j'' [1/
Sello ^-1

^OlUf/o^
«y

130876967
VENTAS
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Documentación Credenciales

IQtek Solutions, S.R.L.

xpjuA pua

MATRICULA

^308T6967

DlG^fAL StUURlTY
INNÜVAÍICN AgfNCY

CONSORCIO INCIBER
Calle Gala No. 8, Sector Arroyo Hondo Viejo
Santo Domingo, D. N., República Dominicana

Teléfono: 809-540-4250, ext. 5070
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HACIENDA

Dirección General

Contrataciones Públicas

Registro de Proveedores del Estado (RPE)

Constancia de inscripción

RPE: 19423

Fecha de registro: 6/7/2012

Razón social: IQTEK Solutions, SRL

Género: Masculino

Certificación MIPYME: No

Clasificación empresa:

Ocupación:

Domicilio: Calle Gala, 8, Arroyo Hondo Viejo

10604 - REPÚBLICA DOMINICANA

Persona de contacto: Robego-Rodriguez Morel

Fecha actualización: 15/6/2022

No, Documento: 130876967 - RNC

Provee: Servicios

Registro de beneficiario: Sí

Estado: Activo

Motivo:

matricula

Observaciones:

RNC. 130876967
vientas

■vú/ 'i Dio:iAL, 3!:;l:urity
inS'lViiü/. A^;?NCV

Actividad comercial

CODIGO DESCRIPCION

14110000 Productos de papel
24100000 Maquinaria y equipo para manejo de materiales
26110000 Baterías y generadores y transmisión de energía cinética
26120000 Alambres, cables y araeses |
30100000 Componentes estructurales y formas básicas \
30220000 Estructuras permanentes ^
31160000 Ferretería

32100000 Circuitos impresos, circuitos integrados y micro ensamblajes
32130000 Piezas de componentes y hardware electrónicos y accesorios
39100000 Lámparas y bombillas y componentes para lámparas
39110000 Iluminación, artefactos y accesorios
39120000 Equipos, suministros y componentes eléctricos
40100000 Calefacción, ventilación y circulación del aire
41110000 Instrumentos de medida, observación y ensayo
43190000 Dispositivos de comunicaciones y accesorios

V

A  T r? r>~j_' /-• c r-\ i n '.1.1: r-v t-i. /ofuw -iArt-r
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HACIENDA

Dirección General

Contrataciones Públicas

Pagina 2 de 2

43200000 Componentes para tecnología de la información, difusión o telecomunicaciones
43210000 Equipo informático y accesorios

43220000 Equipos 0 plataformas y accesorios de redes multimedia o de voz y datos

43230000 Software

44100000 Maquinaria, suministros y accesorios de oficina

44110000 Accesorios de oficina y escritorio

44120000 Suministros de oficina

45110000 Equipos de audio y video para presentación y composición
45120000 Equipo de vídeo, filmación o fotografía

45130000 Medios fotográficos y de grabación

46170000 Seguridad, vigilancia y detección

46190000 Protección contra incendios

52160000 Electrónica de consumo

53120000 Maletas, bolsos de mano, mochilas y estuches

55100000 Medios impresos

55120000 Etiquetado y accesorios

60100000 Materiales didácticos profesionales y de desarrollo y accesorios y suministros

72100000 Servicios de mantenimiento y reparaciones de construcciones e instalaciones

72130000 Construcción general de edificios

73150000 Servicios de apoyo a la fabricación

80100000 Servicios de asesoría de gestión

81110000 Servicios informáticos

82120000 Servicios de reproducción

82130000 Servicios fotográficos

83110000 Servicios de medios de telecomunicaciones

90150000 Servicios de entretenimiento

matricula
296Portal Transaccional - 22/8/2022 8:40:18 a.m. 2
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República Dominicana
MINISTERIO DE HACIENDA

DIRECCIÓN GENERAL DE IMPUESTOS INTERNOS
RNC: 4-01-50625-4

CERTIFICACION

No. de Certificación: C0222952933280

La Dirección General de Impuestos Internos CERTIFICA que el o la contribuyente
IQTEK SOLUTIONS SRL, RNC No. 130876967, con su domicilio y asiento fiscal en
SANTO DOMINGO DE GUZMAN , Administración Local ADM LOCAL GGC, está al día
en la declaración y/o pago de los impuestos correspondientes a las obligaciones fiscales
siguientes;

Nombre del Impuesto

UBIS

OTRAS RETENCIONES Y RETRIB COM

IMPUESTO A LA RENTA SOCIEDADES

ANTICIPO IMPUESTO A LAS RENTAS

CONT RESIDUOS SOLIDOS IR2-ISFL

ACTIVOS IMPONIBLES

RETENCIONES Y RETRIB. EN RENTA

Dada en la OFICINA VIRTUAL, a los veinticinco (25) días del mes de julio del
año dos mil veintidós (2022).

NOTAS:

•  La presente certifícadón tiene una vigenda de treinta (30) días a partir de la fecha y se emite a solicitud del o de la
contribuyente o su representante.

• Esta certificación no constituye un juicio de valor sobre la veracidad de las declaraciones presentadas por el o la
contribuyente, ni excluye cualquier proceso de verificación posterior.

• Este documento no requiere firma ni sello.

C6dl9a a* IbM: L1SIMMSXJ.M14St7.977*-m4
shal: I ITIia<¥nflinpÍli(1liTT< <11111
cxsa -oncMAvamM.

CMRECaON UUWAL OE MPUESTOS MfBWOS
DMCOON OBMRAL N MPURTOS tfTMNOS

0:1rVW.'. iiiiiiiniiiiiiiiiiiiiiiiiiiiiiiiiiiiiii
L1SM-N0BX-L0R1-6587-5779-3894

Verifique la iwíítrrn
809-200-^0^!

RMC: 130876967
VENTAS

nte certificación en http://www.dg(i.puv.üu/^rtf1ca 5 llániándo a los teléfonos 809-689-3444|y 1-
(jOr^iKcargos).
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Empresarial
RNC: lOt 136792

IQTEK SOLUTIONS SRL

RNC-130876967

24 de agosto, 2022 a las 4;20pm

Este es el resumen de la ti-ansacción: 1

Tipo transacción: Pagos In^uestos DGU

Número de instrucción: 539

Producto origen: Cuentas Corrientes
12153350011

Proveedor de servicio e impuesto: Pago Impuesto DGII

Referencia: 6737667248

Fecha de efectividad: 22/08/2022

Descripción; ITBIS JULIO 2022

Monto; RD$ 3,701,160.84

Estado de transacción: Procesada

Atención:

Esta transacción está sometida a todos los términos y condiciones del contrato de Banca en Línea.

OLE/í/o

S

matricula

OominQ
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From: Jessenia Mesa

Sent: Wednesday, August 24, 2022 10:21 AM

To: Eugenia de la Cruz de Jesús <Eudelacruz@dei¡.eov.do>; Oficina Virtual DGII

<oficinavirtual@dgii.gov.do>

Ce: Luis Alonzo <lalonzo@iqtek5olutions-Com>

Subject: RE: Valor en MO IQTEK SOLUTIONS, SRL.

Buen dia Eugenia,

Gracias, estamos a la espera.

Saludos,

From: Eugenia de la Cruz de Jesús <Eudelacruz(5)deíi.gov.do>

Sent: Wednesday, August 24, 2022 10:13 AM

To: Jessenia Mesa <imesag)iQtek5olutions.com>: Oficina Virtual DGII

<oficinavirtual@dgíi.eov.do>

Ce: Luis Alonzo <lalonzo(S)iateksolutions-com>

Subject: RE: Valor en MO IQTEK SOLUTIONS, SRL.

MATRICULA

OomloQ®

Buenos días.

Posterior a nuestra conversación telefónica, en el día de ayer, este caso fue gestionado y

escalado a tecnología, esperamos respuesta para que se solucione a la brevedad posible.

Saludos,

From: Jessenia Mesa <imesa@iqteksolutions.com>

Sent: martes, 23 de agosto de 2022 5:01 p. m.

To: Oficina Virtual DGII <oftcinavirtual@dgn.gov-do>: Eugenia de ta Cruz de Jesús

<Eudeiacruz@dgii.gov.do>

Ce: Luis Alonzo <lalonzo@iqteksolutions.com>

Subject: Valor en MO IQTEK SOLUTIONS, SRL.

Buenas tardes.

Favor de ver este valor pendiente en MO, que sale en la pagina Oficina Virtual, que no

entendemos el motivo y no nos permite solicitar certificado de pago al día.

Saludos,

\ütlO/?

RNC; 130876967
VENTAS

TIC D€^€n/"e
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Deudas Pendientes
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iPtU

M««e«rt IST

OWanel' C(—leuux^

En OB (to hab^ interpuesio teoxxe de Racorrtirieratí^n. k« «refores ríe ios penodos
fVBunldD* rrvtsdos en ̂ AR* 9« visuafanr^ con 0.00, nssrs le noOficsaón de *• Resohjaán

de taconadención que decide el recuno.

Jessenia Mesa

Contador General

Mobile: (829)659-6550

Office: (809) 540-4250 Ext.5037

Email: imesa@iqteksoiutions.com

IQtek Solutions SRL - HQ

Calle Gala #8 Arroyo Hondo Viejo

Santo Domingo, República Dominicana

www-iqteksolutions-com

f^(^\APue

/*I4TRícuL4
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DECLARACIÓN JURADA

Quien suscribe. Señor Frankiyn Geovanny Ciprian Goodin de Nacionalidad dominicana, mayor de
edad. Estado Civil casado, portador de la Cédula de Identidad y Electoral o Pasaporte No.OO 1-0908680-
1, actuando en nombre de IQtek Solutions, S.RL., marcada con el Registro Nacional de Contribuyente
(RNC) No. 130876967, con domicilio en Calle Gala No 8. Arroyo Hondo Viejo, Santo Domingo, D.N.

Declaro lo siguiente:

1. Quien suscribe junto a los socios o miembros de la entidad anteriormente señalada, no nos
encontramos en ninguna de las situaciones de exclusión enumeradas en el Artículo 14 de la Ley
No. 340-06 sobre Compras y Contrataciones de Bienes, Servicios, Obras y Concesiones del Estado
Dominicano.

2. Que estamos al día en el pago de nuestras obligaciones laborales y fiscales, conforme a nuestra
legislación vigente.

La presente Declaración simple ha sid^
(24) días del mes de agosto del año d

^da en la Ciudad de Santo Domingo, a los veinticuatro
tidós (2022).

clarante

*  *
RNC: 130876967

VENTAS

? ¿domingo
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Certificaciones de Trabajos
Satisfactorios
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CONSORCIO INCIBER
Calle Gala No. 8, Sector Arroyo Hondo Viejo
Santo Domingo, D. N., República Dominicana

Teléfono: 809-540-4250, ext. 5070
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Oudad d« México. 15 de agosto. 2022

PtESENTE

Haciendo Refefencia al servicio "Centro de Operadones de Seguridad

SOC". reaSzodo por ks empresa TIC DEFENSE. en ei período: 1 ro de febrero

de 2020 al 1 ro de febrero de 2022. irtcluyendo prindpalmente:

. CEMmO DE OF»B!ACIONB DE SEGURIDAD

.  A^DNITOREODÉLADARICWEB

• MONÍTOREO DE MARCA

• CENTRO DE INTEÜGENCIA DE AM»iAZAS

A través de la presente ínfemr>amos que recésirnos el servicio y sus entrega bies

en tiempo y fomna. per lo que extendemos la presente como validación y

recepción a entera satisfocdón.

siNcaav

fAStL I

'WBDIItCTDl

[Kmcz

iSCGUMQ

rAiaAIUVKnNEZ@ACCENDO.

ACCB4DO BANCO

ÓG^^UHX

o\U"Oa

130876967 *
VEMrAS

^Ofningo.^
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BAN^BRÁS

Cudod <3e Meóco, 15 de agosto, 2022

PftESCNTE ^

Hocierxlo Referencia al seivicia- "Centro de Operaciar«5 de SegLrkSod

500", FeolizoOo por la empresa IIC DEFENSE, en el período: tro de junio Oe

2017 al lío de julio de 2022, vicft/yendo prrx^ípalmente:

» Ca«rCO DE OPERACtONES DE SEGURIDAD

• CBIfRODEINTEUGaiCIADEAM&lAIAS

A través de la presefite ¡nformanos que reclDiTXM el servicio y sus entregatJies

en iempc y ̂ orma, por lo que extendernos la presente ccmo v^dacon y

recepción a entera sotísfacción.

SINCatELT

OMAI MATA lUII

GCmiTE DESEGtieiDAO DE LA MFORMACIÓIf
0MAILUAJA@fiAN06RA5.G0fLMX

lAHCO NACIONAL DE OltAS Y SEIVICIOS

rHBLICOS

/

RNC; 130876967
VENTAS

^/}f V--
^'0 OomloQO
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RELACIONES EXTERIORES
UidM de AdrntotetracMB /1
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PRESENTE

IMotId Wtoma ̂avíameOglgEOmP»iWTEORftL, rfTtwln [Mr aMTtfnsshVD DEFEH

•n«ipeftoife>:<lilOlde«)efDde2fQE>d 31 di dciÉiTtra di 3)21, inliryifti finrlfiiieerir

• uonTonea en la dmmb

•  icrarcREQ DE umcA

• CaimoCEMTSJGENOAEEAMBMZAS

■  CENTRO CE CVBUCOCB DE SBGIUR1DADI30C)

■  ANAU&IBOEVUUeUBLDWQYPnjaAaDEPekETRACiCN

ñ%TrftTilrtifgmTTÉt WnmiVTvni ly firMrwn diTiftln/tm ■iitijdiíi wifcnrTfrytrrwn irrIntyti
■iienílimflihtiiBrtiflnM^ii<kti>ii^yreQ*pdanaenl«OMltfaci*aft

ATENTAMENTE

VICTOR tETNA
DIRECTOR OE SEGURIDAD

VREYNAB5SLGOB.MX
SECtETARÍA DE RELACIONES EXTERIORES

<Cr HOTAftíá

% '4"'^ /

Pietaateez

^O\"tl0/7s

RNC; 130876967
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Señores

Ministerio de Haciend

Santo Domingo, D. N.

Distinguidos señores:

Por medio de la pres

portadora del RNC No.

MINPRE-CCC-CP-202a

análisis de vulnerabilic

Incidentes Cibernéticojs

e

Una de las herramient

Atentamente,

Santo Domingo, D. N.
22 de noviembre de 2021

nte se hace constar que la empresa IQtek Solutions, S.R.L,
130876967, mediante proceso de Comparación de Precios No.

0007, nos suministró licénciamientos de herramientas para el
ades en el ciberespacio para el Equipo Nacional de Respuestas a
(CSIRT-RD), alcanzando los objetivos propuestos.

a o solución implementada fue Forti-SIEM.

36

n Gabriel Gautreau

ctor Ejecutjvo
(Martínez

Dirección Uiccutjva. y ^
Cen'ru Nacional de^

CiD-'-segurióady', •erseguridad

TIC Dci^en/e
DIGITAL SECURITY
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2 de septiembre del 2022

Señores

Consejo del Poder Judicial

Av. Enrique Jiménez Moya, esquina Juan de Dios Ventura Simó, Cen^

Constanza, Maimón y Estero Hondo

Santo Domingo.

?/O
Atención: ComKé de Compras y Licitaciones

Referencia: CP-CPJ-BS-12-2022

Distinguidos señores: ^

s Héroes de

Irtao.

Por este medio de la presente comunicación tenemos a bien presentar a nuestra empresa para el

proceso de Comparación de Precios de referencia, dando una breve descripción de nuestra

experiencia y principales atributos;

Somos IQtek Solutions, S. R. L. Una consultora tecnológica dominicana con presencia regional en

Guatemala, El Salvador, Panamá, Jamaica y Puerto Rico, que está comprometida con una cultura

que incentiva el uso de la tecnología para hacer las empresas más productivas y efectivas.

La empresa está formada por un grupo de profesionales que cuentan con una amplía experiencia en

el sector de las tecnologías de la información y las comunicaciones y que buscan ofrecer soluciones

tecnológicas confiables, seguras y de alto rendimiento, con el más alto nivel de calidad para las

empresas, para satisfacer las necesidades de los clientes y cumplir sus metas.

IQTEK ayuda a las organizaciones de todos los sectores a tener éxito en su evolución digital, lo que

implica transformar los modelos de negocio, optimizar la experiencia dé bs clientes, ciudadanos y

mejorar la capacidad de innovación de los equipos de trabajo. Contaofl^kCofí sooios estratégicos^
como Ciscp<fte^App, Ingrammicro, Qpsec, VMWARE, Calabrio, OracJ^, FortÍr»et, Lenovo, Nteroné,
MicrosortfHewleft Packard Enterprise, Ataway, Strands, Levitón, fecbniSdef Electronic,y otros cqr'RITY

rantiza s el excelente tecnología y servicios al cliente,!'
^ 'ti-

-ranKii^ Ge^vánny Ciprian Goodin
Representante Legal

SANTO DOMIh/GO

Calle Gala #8

Arroyo Hondo Viejo
809 - 540 - 4250

ventas@iqtek.com.do

RNC. 130876967
VENTAS



reSOft^fA DC USCCUftJIMOSOCMIL

4-01-51707-8

CERTIFICACION No. 2628227

OTiInqo

38

A QUIEN PUEDA INTERESAR

Por medio de la presente hacemos constar que en los registros de la Tesorería de la Seguridad Social, la empresa IQTEK
SOLUTIONS SRL con RNC/Cédula 1-30-87696-7, a la fecha no presenta balance con atrasos en los pagos de los aportes a
la Seguridad Social.

La presente certificación no significa necesariamente que IQTEK SOLUTIONS SRL haya realizado sus pagos en los plazos
que establece la Ley 87-01, ni constituye un juicio de valor sobre la veracidad de las declaraciones hechas por este
empleador a la Tesorería de la Seguridad Social, ni le exime de cualquier verificación posterior.

Esta certificación no requiere firma ni sello, tiene una vigencia de 30 días a partir de la fecha y se expide totalmente gratis
sin costo alguno a solicitud de la parte interesada.

Dado en la ciudad de Santo Domingo, República Dominicana, a los 22 días del mes de Agosto del año 2022.

Para verificar la autenticidad de esta certificación diríjase a la siguiente dirección;
https://suir.gob.do/sys/VerificarCertificacion.aspx

Datos de verificación:

• Código de firma digital: 2628227-N2945563-52022

• Pin: 3838

NO HAY NADA ESCRITO DEBAJO DE ESTA LINEA

\wUors

RNC: 130876967
VENTAS

l!Sa

DIGITAL S^CURITY
INNüVAl!Ü^A6^NCy
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CAMARA
COMERCtO Y PflOOUCCION

SANTO DOMINGO

regisbx)
rnercanm

******************************************************** ************************

ESTE CERTIFICADO FUE GENERADO ELECTRÓNICAMENTE Y CUENTA CON UN CÓDIGO DE VERIFICACIÓN QUE LE
PERMITE SER VALIDADO INGRESANDO A WWW.CAMARASANTODOMINGO.DO

***************** ************************************.********

******************************************** ********#**** t ********* **************0****************

EL REGISTRO MERCANTIL DE LA CÁMARA DE COMERCIO Y PRODUCCIÓN DE SANTO DOMINGO DE CONFORMIDAD CON LA
LEY NO. 3-02 DEL 18 DE ENERO DEL 2002, EXPIDE EL SIGUIENTE:

CERTIFICADO DE REGISTRO MERCANTIL SOCIEDAD DE RESPONSABILIDAD UMITADA - SRL

REGISTRO MERCANTIL NO. 87130SD

*********************************************0*1,t^t*t*t.t*t:4¡^t¡:H,t*************************tt^t*****

DENOMINACIÓN SOCIAL: IQTEK SOLUTIONS, S.R.L

SOCIEDAD DE RESPONSABILIDAD LIMITADA - SRL RNC: 1-30-87696-7

FECHA DE EMISIÓN: 1/3/2012 FECHA DE VENCIMIENTO: 1/3/2024

*********************** ***************m***innnnnn,t ************** ***********#***********if **********

SIGLAS: NO REPORTADO

NACIONALIDAD; REPÚBLICA DOMINICANA

CAPITAL SOCIAL: RD$60,000,000.00

MONEDA: DOP

FECHA ASAMBLEA CONSTITUTIVA/ACTO: 22/3/2012

FECHA ÚLTIMA ASAMBLEA: S/7/2022

DURACIÓN DE LA SOCIEDAD: INDEFINIDA

DOMICILIO DE LA EMPRESA:

CALLE: GALA NO. 8

SECTOR: ARROYO HONDO VIEJO

MUNICIPIO: DISTRITO NACIONAL

DATOS DE CONTACTO DE LA EMPRESA:

TELÉFONO (1): (809) 540-4250

TELÉFONO (2): NO REPORTADO

CORREO ELECTRÓNICO: rrodriguez@lqteksolutions.com

130876967

VENTAS

>  ̂; rv'. 5" yy DIGITAL SECÜ.'^ITY
iNNriv'Anc^

NO. VALIDACIÓN: f026de6f-3885-4b41-b5d3-75a7d6326f5f RMNO.87130SD PagelofS
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MATftl
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FAX: NO REPORTADO

PÁGINA WEB: www.igteksolutíons.com

ACTIVIDAD DE LA SOCIEDAD: COMERCIO, OTROS, DISTRIBUCION

OBJETO SOCIAL; LA COMERCIALIZACIÓN DE PRODUCTOS Y EQUIPOS DE TECNOLOGÍA, VENTA^riÑSTALACIÓN DE
EQUIPOS DE TELEFONÍA, COMUNICACIONES, TELECOMUNICACIONES Y EQUIPOS DE SEGURIDAD Y COMPONENTES
RELACIONADOS A ESTOS Y A SU DIFUSIÓN DE VOZ; PRESTAMOS SERVICIOS DE INFORMÁTICA, IMPRENTA Y
PUBLICACIONES DE TODA CLASE, VENTA DE EQUIPOS DE ENTRETENIMIENTO, MANTENIMIENTO, REPARACIONES Y
LIMPIEZA DE INSTALACIONES, ADEMÁS DE CONSULTORÍA EN TODAS LAS ÁREAS INDICADAS; MANEJAMOS,
INSTALAMOS Y VENDEMOS DE ALAMBRES, CABLES, ARNESES, PIEZAS DE COMPONENTES Y HARDWARE
ELECTRÓNICOS, DESARROLLAMOS SOFTWARE Y SOFTWARE DE MANEJO DE PROYECTOS, DESARROLLAMOS
SOFTWARE EDUCATIVO O DE REFERENCIA, ADEMÁS BRINDAMOS MANTENIMIENTO Y SOPORTE DE SOFTWARE,
TAMBIÉN SOMOS CONSULTORES DE SOFTWARE, VENDEMOS INSTRUMENTOS DE MEDIDA, OBSERVACIÓN Y
ENSAYO, DISPOSITIVOS DE COMUNICACIONES DE TODA CLASE, DISTRIBUIMOS CIRCUITOS IMPRESOS, CIRCUITOS
INTEGRADOS Y MICRO ENSAMBLAJES, ADEMÁS DE TODO EQUIPO DE REDES MULTIMEDIA Y/O DE VOZ Y DATOS,
BACTERIAS Y GENERADORES DE TRANSMISIÓN DE ENERGÍA CINÉTICA, Y TODO TIPO DE EQUIPOS INFORMÁTICOS,
EQUIPOS DE VIDEOS, AUDIOS, FILMACIONES Y/O FOTOGRAFÍAS, MAQUINAS, TAMBIÉN IOS EQUIPOS, SUMINISTROS
Y ACCESORIOS DE OFICINAS; MATERIALES DIDÁCTICOS PROFESIONALES Y DE DESARROLLO Y ACCESORIOS Y
SUMINISTROS; SERVICIOS DE VENTAS, ETIQUETADOS Y ACCESORIOS RELACIONADOS; CONSTRUCCIÓN DE
DATACENTER E INFRAESTRUCTURA DE TELECOMUNICACIONES; ADEMÁS REALIZAMOS CONSTRUCCIÓN GENERAL DE
EDIFICIOS; CONSTRUCCIÓN DE CENTRALES ELÉCTRICAS; VENDEMOS TODO MATERIAL DE FERRETERÍA, HERRAJES,
CONECTORES, COMPONENTES ELÉCTRICOS Y ACCESORIOS; LÁMPARAS, BOMBILLAS Y COMPONENTES PARA
LÁMPARAS, BOMBILLAS, ILUMINACIÓN, ARTEFACTOS Y ACCESORIOS, LUMINARIAS, COMPONENTES
ESTRUCTURALES Y FORMAS BÁSICAS, POSTES, TAMBIÉN VENDEMOS TODO EQUIPO PARA LA PROTECCIÓN CONTRA
INCENDIOS, CALEFACCIÓN, VENTILACIÓN Y CIRCULACIÓN DE AIRE, MAQUINARIA Y EQUIPO PARA MANEJO DE
MATERIALES, DISTRIBUIMOS AL POR MAYOR DE EQUIPO DE VIDEO, FILMACIÓN O FOTOGRAFÍA, ELEORÓNICA DE
CONSUMO, MALETAS, BOLSOS DE MANO, MOCHILAS Y ESTUCHES, DISPOSITIVOS DE ALMACENAMIENTO, TAMBIÉN
PODRÁ OFRECER CONSTRUCCIÓN Y MANTENIMIENTO DE ÁREAS DE SERVICIOS DE CARRETERAS Y AUTOPISTAS,
ADEMÁS DE REALIZAR LOS TRABAJOS EN ESTRUCTURAS PERMANENTES DE CUALQUIER TIPO DE MATERIAL; DE
IGUAL FORMA, OFRECEMOS SERVICIOS DE FORMACIÓN PROFESIONAL EN EL ÁREA DE TECNOLOGIA,
ESPECIALMENTE OFRECEMOS SERVICIOS DE CAPACITACIÓN EN SEGURIDAD, A LA VEZ QUE OFRECEMOS SERVICIOS
DE ANÁLISIS DE RIESGO O SEGURIDAD.

PRINCIPALES PRODUCTOS Y SERVICIOS: CONSULTORES DE SOFTWARE, INSTRUMENTOS DE MEDIDA, OBSERVACIÓN Y
ENSAYO, DISPOSITIVOS DE COMUNICACIONES DE TODA CLASE, CIRCUITOS IMPRESOS, CIRCUITOS INTEGRADOS Y
MICRO ENSAMBLAJES, EQUIPO DE REDES MULTIMEDIA Y/O DE VOZ Y DATOS, BACTERIAS Y GENERADORES DE
TRANSMISIÓN DE ENERGÍA CINÉTICA, EQUIPOS INFORMÁTICOS, EQUIPOS DE VIDEOS, FILMACIONES Y/O
FOTOGRAFÍAS, MATERIALES DIDÁCTICOS, INFRAESTRUCTURA DE TELECOMUNICACIONES, MATERIAL DE
FERRETERÍA, LÁMPARAS, BOMBILLAS, ARTEFACTOS Y ACCESORIOS, EQUIPO DE VIDEO, PRODUCTOS Y EQUIPOS DE
TECNOLOGÍA, EQUIPOS DE TELEFONÍA, COMUNICACIONES, TELECOMUNICACIONES, EQUIPOS DE SEGURIDAD Y
COMPONENTES REUCIONADOS A ESTOS, SERVICIOS DE INFORMÁTICA, IMPRENTA Y PUBLICACIONES DE TODA
CLASE, EQUIPOS DE ENTREffNTMiaíi:a ALAMBRES, CABLES, ARNESES, PIEZAS DE COMPONENTES Y HARDWARE
ELECTRÓNICOS, DESAW^^^6í'Sp§^RE Y SOFTWARE.QE„MANEJOÜE PROYECTOS, FORMACION
PROFESIONAL, ANÁf^ÓEIlfjll^ O Seái^lDAD '
SISTEMA ARMONIZ^C^ ÍSAÍ:Jq^0RT1AD¿

RNC
VENTAS
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Ave. 27 de Febrero No. 228. La Esperilla, Torre Fríusa, D.N. Código Postal ̂ 106 \
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íkTRICULA

SOCIOS:

NOMBRE DIRECCIÓN RM/CÉDULA

/PASAPORTE

NACIONALIDAD ESTADO

CIVIL

ROBERTO RODRIGUEZ

MOREL

C/ LAS LOMAS NO. 7, VILLAS

ATLANTIS V NO. 11, COLINAS DE

LOS RIOS, REPÚBLICA

DOMINICANA

001-1636019-9 DOMINICANA Casado/a

MARUCHO MENDEZ

TRIUNFEL

AV. INDEPENDENCIA NO. 4,

CABRAL , REPÚBLICA
DOMINICANA

019-00191S3-5 DOMINICANA Casado/a

JUNIOR MANUEL

TOLENTINO MENDEZ

C/ LAS LOMAS, ESQ. LAS

ALTURAS, NO. 43, RES. VISTA

REAL II, APTO. B-201, COLINAS

DE LOS RIOS, REPÚBLICA

DOMINICANA

001-1275281-1 DOMINICANA Casado/a

MAGIN FERREIRO DIAZ C/ 21, NO. 6A, TORRE MARIO

AUGUSTO 4T0, APTO. 2A,

EVARISTO MORALES, REPÚBLICA
DOMINICANA

001-1087675-2 DOMINICANA Casado/a

CANTIDAD SOCIOS: En el presente certificado figuran 4 de 4 socios.

CANTIDAD DE CUOTAS SOCIALES: 60,000

ÓRGANO DE GESTIÓN:

NOMBRE CARGO DIRECCIÓN RM/CÉDULA

/PASAPORTE

NACIONALIDAD ESTADO

CIVIL

ROBERTO

RODRIGUEZ

MOREL

Gerente C/ LAS LOMAS NO. 7,

VILLAS ATUNTIS V NO.

11, COUNAS DE LOS

RIOS, REPÚBLICA

DOMINICANA

001-1636019-9

—  - ^ --

DOMINICANA Casado/a

DURACIÓN ÓRGANO DE GESTIÓN: 2 AÑO(S)

******««**«« 4e ***************

''^^^'°'^^^^MINISTRADORES/PERSONASAUTOR(ZÁDAS A FIRMAR: J

fto—Vv af—1
NOMBUE^

f" u ^
DIRKCIÓN RM/CÉDULA NACIONALIDAD ESTADO

\* RNC: 130876967
A  vbirms—'

/PASAPORTE CIVIL

Oomi

<ó

NO.VALJDACT0irf026de6f-3885-4b41-b5d3-75a7d6326f5f RMNO. 87130SD PageSofS
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ROBERTO RODRIGUEZ

MOREL

C/ US LOMAS NO. 7, VILUS

ATUNTIS V NO. 11, COUNAS DE

LOS RIOS, REPÚBLICA
DOMINICANA

001-1636019-9 DOMINICANA Casado/a

*****************************

COMISARIO(S) DE CUENTA(S) (SI APUCA):

NO REPORTADO

NOMBRE DIRECCIÓN RM/CÉDUU

/PASAPORTE

NACIONALIDAD ESTADO

CIVIL

*******************************************

ENTE REGULADO: NO. RESOLUCIÓN:

NO REPORTADO NO REPORTADO

**************************************

TOTAL EMPLEADOS: O

SUCURSALES/A6ENCIAS/FILIALES:

NO REPORTADO

MASCULINOS: o FEMENINOS^^V

^ ̂ ' €)\\
Bíi

****************

NOMBRE

IQTEK SOLUTIONS

NOMBRE(S) COMERCIAL(ES)

NO. REGISTRO

328759

****************************************************

REFERENCIAS COMERCIALES

NO REPORTADO
r

REFERENCIAS BANCARIAS

NO REPORTADO
va. , .

IV
■  ;-AL A'.lJAITY

C0MENTARIQ(S)-A:

NO POSEE

«*«««***«**

NO POSEE

«*«****««««*«««*

A30876967
VENTftS

«7^

ACTO(S) de ALGUACIL(ES)

*************************** *********

ES RESPONSABILIDAD DEL USUARIO CONFIRMAR LA VERACIDAD Y LEGITIMIDAD DEL PRESENTE DOCUMENTO A TRAVÉS

DE SU CÓDIGO DE VALIDACIÓN EN NUESTRA PÁGINA WEB: WWW.CAMARASANTODOMtNGO.DO
*****************0*********** ***********************

NO. VALIDACIÓN: f026de6f-3885-4b41-b5d3-75a7d6326f5f RMNO. 87130SD Page4of5
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ESTE CERTIFICADO FUE GENERADO ELECTRÓNICAMENTE CON FIRMA DIGITAL Y CUENTA CON PLENA VALIDEZ JURÍDICA
CONFORME A LA LEV NO. 126-02 SOBRE COMERCIO ELECTRÓNICO, DOCUMENTOS Y FIRMAS DIGITALES.

Santiago Mejia Ortiz

Registrador Mercantil

'no hay nada más debajo de esta línea'

130876967

VENTAS

mínQO

Mocerío yv

Otgilally signad by Sanbsgo Eugenio Meiia Ofiiz
Date: 2022.07.22 13;02:(»-04:00

fir
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IQTEK SOLUTIONS, S.R.L.

Capital Social Autorizado: RD$60,000,000.00

Registro Mercantil No.: 87130SD

Registro Nacional de Contribuyente (RNC) No.: 1-30-876967

Domicilio Social: calle Gala No. 8, Arroyo Hondo Viejo,

Santo Domingo, Distrito Nacional, República Dominicana

WATR»CUL

Dom\n9,^

NÓMINA DE PRESENCIA DE LOS SOCIOS QUE CONCURRIERON A LA ASAMBLEA GENERAL
EXTRAORDINARIA DE LA SOCIEDAD "IQTEK SOLUTIONS, S.R.L", CELEBRADA EL DÍA ONCE (11) DE
MAYO DEL AÑO DOS MIL VEINTIDOS (2022), EN LA DIRECCIÓN INDICADA PRECEDENTEMENTE.

O

®^DAP0ff7F
ENRD$

NÚMEROS

DE

CUOTAS Y

1) ROBERTO RODRÍGUEZ MOREL, dominicano, mayor de
edad, casado, portador de la cédula de identidad No. 001-

1636019-9, domiciliado y residente en la calle Las Lomas

No. 7, Villa Atlantis V No. 11, Las Colinas de Los Ríos, de

esta ciudad de Santo Domingo, Distrito Nacional, capital de

la República Dominicana.

28,200,000.00 28,200

2) JUNIOR MANUEL TOLENTINO MÉNDEZ, dominicano,
mayor de edad, casado, portador de la cédula de identidad

No. 001-1275281-1, domiciliado y residente en la calle Las

Lomas esquina Las Alturas No. 43, Residencial Vista Real II,

Apto. B-201, Colinas de los Ríos, de esta ciudad de Santo

Domingo, Distrito Nacional, capital de la República

Dominicana.

18,000,000.00 '  18,000

3) MAGÍN FERREIRO DÍAZ, dominicano, mayor de edad,
casado, portador de la cédula de identidad No. 001-

1087675-2, domiciliado y residente en ta calle 21 No. 6A,

Torre Mario Augusto 4to., Apto. 2A, Evaristo Morales de

esta ciudad de Santo Domingo, Distrito Nacional, capital de
la República Dominicana.

9,600,000.00 9,600

4) MARUCHO MÉNDEZ TRIUNFEL, dominicano, mayor de
edad, casado, portador de la cédula de identidad No. 019-

0019153-5, domiciliado y residente en la avenida

Independencia No. 4, Cabral de esta ciudad de Santo

Domingo, Distrito Nacional, capital de la República

4,200,000.00 4,200
i

60,000,000.00 1  60,000

cr

lili
CAMARA
cr r.'.rijfjQv PDorü'.c ■
£MiTO DOMlUoO

DOCUMENTO
registrado

RNC: 130876967
VENTAS

¿ OomingO:
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OBERTO ROMIGUEZ MOREL

Gerente Unico / Socio

45

lANUEL TOLENTINO MENDEZ

Socio

PERRERO DÍAZ
Socio

MARUCHO MENE^Z TRIUNFEL
Socio

RNC: 130876967
VENTAS

Q\UtiOA

130876967
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IQTEK SOLUTIONS, S.R.L.

Capital Social Autorizado: R0$60,000,000.00

Registro Mercantil No.: 87130SD

Registro Nacional de Contribuyente (RNC) No.: l-SO-STeOS^^^^Sí^/ngo,
Domicilio Social: calle Gala No. 8, Arroyo Hondo Viejo,

Santo Domingo, Distrito Nacional, República Dominicana

NÓMINA DE PRESENCIA DE LOS SOCIOS QUE CONCURRIERON A LA ASAMBLEA GENERAL
EXTRAORDINARIA DE LA SOCIEDAD "IQTEK SOLUTIONS, S.R.L", CELEBRADA EL DÍA SEIS (06) DÍAS
DEL MES DE ABRIL DEL AÑO DOS MIL VEINTIDOS (2022), EN LA DIRECCIÓN INDICADA
PRECEDENTEMENTE.

Sodos

1) ROBERTO RODRIGUEZ MOREL, dominicano, mayor de
edad, casado, portador de la cédula de identidad No. 001-

1636019-9, domiciliado y residente en la calle Las Lomas No.

7, Villa Atlantís V No. 11, Las Colinas de Los Ríos, de esta ciudad

de Santo Domingo, Distrito Nacional, capital de la República

Dominicana.

2) JUNIOR MANUEL TOLENTINO MÉNDEZ, dominicano, mayor
de edad, casado, portador de la cédula de identidad No. 001-

1275281-1, domiciliado y residente en la calle Las Lomas

esquina Las Alturas No. 43, Residencial Vista Real II, Apto. B-

201, Colínas de los Ríos, de esta ciudad de Santo Domingo,

Distrito Nacional, capital de la República Dominicana.

3) MAGÍN FERREIRO DÍAZ, dominicano, mayor de edad,
casado, portador de la cédula de identidad No. 001-1087675-

2, domiciliado y residente en la calle 21 No. 6A, Torre Mario

Augusto 4to., Apto. 2A, Evaristo Morales de esta ciudad de

Santo Domingo, Distrito Nacional, capital de la República

Dominicana.

4LMARUCH0 MENDEZ TRIUNFEL, dominicano, mayor de

|ado, portador de la cédula de identidad No. 019-

domlciliado y residente en la avenida

Ha No. 4, Cabral de esta ciudad de Santo Domingo,
ito N^cíM^al, capital de la República Dominicana. _ ;

001915^

APORTE

£NRD$

28,200,000.00

18,000,000.00

9,600,000.00

NUMEROS

DECUOTAS

YVOTOS

28,200

18,000

9,600

4,200,000.00
SANTO DOMll

OOCUMEtV-V.v *

TOTALES EO,000,

niülí AL

ROKRTO RODRIGUEZ MOREL

GerenteXJnico /

4G0

JUNIOR ív^pa TOLENTINO MÉNDEZ
Socio



MAGÍN F^REIRO DÍAZ
Socio

MARI/^CHD MÉNDEZ

Socio
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ACTA DE LA ASAMBLEA GENERAL EXTRAORDINARIA

/

En la ciudad de Santo Domingo, República Dominicana, a los SEIS (06) días del mes de ABRIL del año
DOS MIL VEINTIDOS (2022), siendo las CUATRO (04) horas de la tarde, se han reunido en el domicilio
social de la sociedad IQTEK SOLUTIONS, S.R.L., calle Gala No. 8, Arroyo Hondo Viejo, de esta ciudad
de Santo Domingo, Distrito Nacional, Capital de la República Dominicana, las personas cuyos nombres
encabezan esta acta.

A continuación, el señor Roberto Rodríguez Morel, en su calidad de gerente único de esta sociedad,
quien redactó una Nómina de Presencia de los socios presentes, con sus nombres y demás generales
y menciones exigidas por la ley, los números de cuotas sociales y de los votos que respectivamente
les corresponden. Esta nómina explico el objeto de la reunión y se procedió a dar lectura a la Nómina
de Socios y comprobando que estaban todos presentes y por tanto, representada la totalidad del
Capital Social, declararon que la Junta estaba legalmente constituida y que por tanto podría deliberar
válidamente.

Se procedió a leer los puntos de la Agenda expuestos de la siguiente manera:

ORDEN DEL DÍA

1. Aprobar de la validez de la Asamblea para sesionar como Asamblea General

Extraordinaria.

2. Otorgar poder de representación a los señores FRANKLYN GEOVANNY CIPRIAN

GOODIN y JUNIOR MANUEL TOLENTINO.

A continuación, el Gerente, puso a disposición los Estatutos Sociales para su debido conocimiento y
luego de un intercambio de ideas sometieron a votación los siguientes puntos de la agenda:

PRIMERA RESOLUCIÓN

oluClAñ

íib76987

sOtorg

Aprobar la validez de la Asamblea para sesiona
Extraordinaria.

e sometida a la votación de los socios y res

SEGUNDA RESOLUCIÓN

í^-como Asarr>blea General-

TIC
aa;p9f:V^iínj^|t4R!TY

aC-.HCT

poder tan amplio y suficiente como en derecho fuere necesario, a favor

señores FRANKLYN GEOVANNY CIPRIAN GOODIN y JUNIOR MANUEL
ENTINO, dominicanos, mayores de edad, casados, provistos de las cédulas

de identidad y electoral Nos. 001-0908680-1 y 001-1275281-1,
respectivamente, domiciliados y residentes en la calle Rosendo Álvarez No. 20,
Edificio Colombina I, Apto. C2, Arroyo Hondo Viejo, de esta misma ciudad y en
la calle Las Lomas esquina Las Alturas No. 43, Residencial Vista Real II Apto. B-
201, Colinas de los Ríos, de esta misma ciudad, respectivamente; para que.

CAMARA
COI.-.' nCiO V

SANTO DOMINGO

DOCUIViENTO

registrado
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actuando, de manera individual o conjunta, según sea necesario, en nombre y
representación de la sociedad comercial IQTEK SOLUTION, S.R.L, puedan
firmar cualquiera de los contratos, 'acuerdos o cualquier documentación y ^
cuantas gestiones fueren necesarias para el cabal cumplimiento del presenté^
mandato.

Esta Resolución fue aprobada a unanimidad de votos.

Y no habiendo otro asunto que tratar, la Gerencia dio por terminada esta Asamblea General
Extraordinaria a las seis (6:00) horas de la tarde, del día, mes y año arriba indicados; redactándose de
Inmediato la presente acta de todo lo acontecido, la cual fue leída a los presentes y encontrada
conforme ha sido firmada por ios socios en señal de aprobación.

ROBCRTO RODRÍGUEZ MOREL

Gerente ISnIco / mkio

JUNIOR M OLENTINO MENDEZ

Socio

'MAGÍN FERREÍRO DÍAZ
Socio

MARUCHO MÉNDEZ

Socio

CERTIFICACIÓN: EL suscrito Gerente Único Certifica que la presente Acta es correcta y verdadera.

En la ciudad de Santo Domingo, República Dominicana, a los seis (06) días del mes de abril del año
dos mil veintidós (2022).
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HACIENDA

Dirección General

Contrataciones Públicas

Registro de Proveedores del Estado (RPE)

Constancia de inscripción

RPE: 86751

Fecha de registro: 1/7/2020

Razón social: Tic Defense S.A. De C.V.

Género: Masculino

Certificación MIPYME: No

Clasificación empresa: No clasificada

Ocupación:

Domicilio: Calle Seneca No. 134, piso 3, Colonia Polanco
Chapultepec, Miguel Hidalgo, 134, Colonia Polanco
Chapultepec

11510 MÉXICO - MÉXICO

Persona de contacto: Marcelo Mondragon Sotelo

Fecha actualización: 1/7/2020

No. Documento: TDE171130E30 - Clave Tributaria

País Extranjero

Provee: Servicios

Registro de beneficiario: No

Estado: Activo

Motivo:

Observaciones:

^Ofninqo.^5^

Actividad cómercíaT

CODIGO DESCRIPCION

81110000 Servicios informáticos

Portal Transaccional - 22/8/2022 11:47:22 a.m.
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VENTAS
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gobmx

Servicio de Administración Tributaria

Opinión del cumplimiento de obligaciones fiscales

22NC5262597

Clave de R.F.C.

TDE171130E30

nC DEFENSE SA DE CV

^.'ilbenominación o Razón social

gEstImado contribuyente
Respuesta de opinión;

En atención a su consulta sobre ei Cumplimiento de Obligaciones, se le informa lo siguiente:

En los controles eiectrónicos institucionales del Servicio de Administración Tributaría, se observa que en el momento en que se realiza esta
revisión, se encuentra al corriente en el cumplimiento de los puntos que se revisa la opinión del cumplimiento de obligaciones
en la Resolución Miscelánea Rscai vigente. Por lo que se emite esta opinión del cumplimiento de obligaciones fiscales,
presente opinión no es una constancia del correcto entero de los impuestos declarados, para lo cual el SAT se
verificación previstas en el Código Fiscal de la Federación. -

Revisión practicada el día 10 de agosto de 2022, a las 10:22 horas

contenidos

Notas ^0/> oO'
1.- La opinión del cumplimiento, se genera atendiendo a la situación fiscal del contribuyente en los siguientes sentidos: p^ITIVA. -tüuando el
contribuyente está inscrito y al comente en el cumplimiento de las obligaciones que se consideran en los numerales 1 a 12 de la regla 2.1.37. de
la Resolución Miscelánea Fiscal para 2022; NEGATIVA. - Cuando el contribuyente no esté al corriente en el cumplimiento de las obligaciones
que se consideran en los numerales 1 a 12 de ta regla 2.1.37. de la Resolución Miscelánea Fiscal para 2022; INSCRITO SIN OBLIGACIONES.-
Cuando el contribuyente está inscrito en el RFC pero no tiene obligaciones fiscales.

2.- Para estímulos o subsidios, lajyaioiócque se genere Indicando que es Inscrito SIN OBLIGACIONES fiscales, se tomará como Positiva
cuando el monto del subsidiQ,,.n{$?ebase~TO^$0 UMAS elevado ai año, en caso contrario se considera como resultado Neoativo

ido IcMS^Iecido en la regla 2.1.37. de la Resolución Miscelánea Fiscal para 2022.3.- La presente opinión sfféml coi
(7,

RNC- I30s:c9e?
VENTAS

omuA
10888888000000 5\||V

A.. S:.'::
y / INNOVil l'.iK if: s : r

Cadena Original

(ITDE171130E30I22NC5262

Sello Digital

ZqVhLEdev2uNUaFkBtÉm3pi1g8NrEWDgK/AI3V31MjP47HboLD0nrXuTu9WCsWeN4EiZRUvirtducOqTjAtGI+dVecu
eeyMeEI6srKq+sDY3gr4J/IHQMHD/8wjkwJ6mcB1 DYrRNxuKAIrZpFcxrfsls+2YrQ7pLFwUsFl.HIIEeOE= g

GOBIERNO DE

MÉXICO HACIENDA SiVT

Contacto:

Av. Hidalgo 77, col. Guerrero, c.p. 06300,
Ciudad de México. Atención telefónica 01 55

627 22 728, desde Estados Unidos y
Canadá 01 877 44 88 728.
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gobmx

Servicio de Administración Tributaria

■íS.

Notas

4.- Tratándose de estímulos o subsidios, tiene una vigencia de 3 meses contada a partir del día en que se emite según lo establecido en la regla
2.1.28. y 30 días naturales a partir de su emisión para trámites diferentes al señalado, de acuerdo a la regla 2.1.37, de la Resolución Miscelánea
Fiscal para 2022.

5.- La opinión que se genere indicando que es INSCRITO SIN OBLIGACIONES fiscales, se considera Opinión Negativa para efectos de
contratación de adquisiciones, arrendamientos, servicios u obra pública.
6.- La presente opinión se emite de conformidad con lo establecido en el artículo 32-D del Código Fiscal de la Federación, regla 2.1.37. de la
Resolución Miscelánea Fiscal para 2022 y no constituye respuesta favorable respecto a contribuyentes que se ubican en los supuestos del
artículo 69 del Código Fiscal de la Federación.

Este servicio es gratuito, en el SAT nuestra misión es servirte.

Sus datos personales son Incorporados y protegidos en los sistemas del SAT. de conformidad con los lineamientos de protección de Datos
Personales y con las diversas disposiciones fiscales y legales sobre confidencialidad y protección de datos, a fin de ejercer las facultades
conferidas a la autoridad fiscal.

Si desea modificar o corregir sus datos personales, puede acudir a la Administración Desconcentrada de Servicios al Contribuyente de su
preferencia y/o a través del Portal del SAT.

130876967
VENTAS

.otaria

2o7nlngo.^>^

TIC
j] OÍGITAL StCüRlTY
/  IKNOVAIION ASENCY

Cadena Original

liTDE171130E30|22NC5262597|10-08-2022|P||00001088888800000031||

Sello Digital

ZqVhLEdev2uNUaFkBtEm3pi1g8NrEWDgK/AI3V31MjP47HboLD0nrXuTu9WCsWeN4EjZRUwtducOqTlAtGI+dVecu
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Contacto:
Av. Hidalgo 77, col. Guerrero, c.p. 06300,
Ciudad de México. Atención telefónica 01 55
627 22 728, desde Estados Unidos y
Canadá 01 877 44 88 728.
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' Comité de Compras y Licitacioaes

DECLARACIÓN JURADA

Quien suscribe. Señora VALERIA GIORDANO TURRUBIARTE, de Nacionalidad Mexicana,
Mayor de Edad, Estado Civil Soltera, portadora del Pasaporte No. G08554617, domiciliada y residente
en la Calle Lago Chiem 104, Colonia Ahuehuetes, Delegación Miguel Hidalgo, de la ciudad de México,
Estados Unidos Mexicanos, y accidentalmente en esta ciudad de Santo Domingo, República
Dominicana, actuando en nombre de TIC Defense, S. A. de C.V., Sociedad Anónima de Capital
Variable, organizada de conformidad con las leyes de los Estados Unidos Mexicanos, con el Registro
Federal de Contribuyentes bajo clave No. TDE171130E30, con domicilio en la Calle Seneca No. 134,
Piso 3, Colonia Polanco, Chapultepec, 11510, Ciudad de México, Estados Unidos Mexicanos;

Declaro lo siguiente:

1. Quien suscribe junto a los socios o miembros de la entidad anteriormente señalada, no nos
encontramos en ninguna de las situaciones de exclusión enumeradas en el Artículo 14 de la Ley
No. 340-06 sobre Compras y Contrataciones de Bienes, Servicios, Obras y Concesiones del Estado
Dominicano.

2. Que estamos al día en el pago de nuestras obligaciones laborales y fiscales, conforme a nuestra
legislación vigente.

La presente Declaración simple ha sido realizada en la Ciudad de Santo Domingo, a los veinticuatro
(24) días del mes de agosto del año dos mil veintidós (2022).

Declarante

130876967
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CYBERSeCURlTY.

CARTA DE PRESENTACION DE LA EMPRESA: TIC DEFENSE

TIC DEFENSE, como agencia de ciberseguridad especializada cuanta con los

siguientes certificaciones y convenios de colaboración:

Certificación Pois deInstitución

que

Certifica

origen

i Authorízed to Use CERT-

[cHít)/) CERT is a mark owned by
/JJ I Carnegie Mellon University

CERT

Un Equipo de Respuesta ante Emergencias Informáticas

(CERT, del inglés Computer Emergency Response Team) es

un centro de respuesta a incidentes de seguridad en

tecnologías de la información. Se trata de un grupo de

expertos responsable del desarrollo de medidas preventivas

y reactivas ante incidencias de seguridad en los sistemas de

información.

ünk de verificación: https://www.sei.cmu.edu/education-

outreach/computer-securitv-incident-response-

teams/authorized-users/inde3g^ftR:Tbuscar como TIC

DEFENSE)

RNC 130876967
VENTAS

National Computer

(CSIRTs)

Un equipo de respuesta a emergencias int

con Responsabilidad Nacional (o "CSIRT

CSIRT designado por un país o econo

responsabilidades específicas en la protec

KÍent Response Teams

)rrtjóftíÓás (CSIf^TJ^
Nacional") e^ ün

cióricibernética

TA

Software

Engineering

Institute,

Carnegie

Mellon

University

Estados

Unidos

de

América

Sottwai/e/
Engineeiíng
Institute,

Carnegfp

Mellon

-Uhiversíty

Estados

Unidos

de

América

L 5ECURITY
os ASf.NCV

-2-
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f

del país o lo economía. Un CSIRT nacional puede estar

dentro o fuera del gobierno, pero el gobierno debe

reconocerlo específicamente como responsable del país o

la economía.

Ünk de verificación:

https://www.sei.cmu.edu/education-outreacti/computer-

securitv-incident-response-teams/national-csirts/

como TIC DEFENSE)

(buscar

IK9I
"^^^mprovng Sí'cuurity Togethtr

CERT

Un Equipo de Respuesta ante Emergencias Informáticas

(CERT, del inglés Computer Emergency Responso Team) es

un centro de respuesta a incidentes de seguridad en

tecnologías de la información. Se trata de un grupo de

expertos responsable del desarrollo de medidas preventivas

y reactivas ante incidencias de seguridad en los sistemas de

información.

El CERT de TIC DEFENSE se cuey^dlú^ém

siguientes países:

•  Estados Unidos de Améric

•  Puerto Rico

•  República Dominicano
• México

• Chile

• Colombia

•  Perú

• Qatar

•  España

Ünk de verificación:

RNC: 130876967
VENTAS

domingo

en los

\  matricula
.o-

FIRST is the

global

Forum of

Inddent

Responso

and Security

Teams
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http$://www.fir$t.ora/members/teanns/tíc defense-cert

AENOR
SEGURIDAD

INFORMACIÓN

ISO/IEC 27001

S)-002»2020 ES^I-0029/2020

TIC OEFENSE, SA DE C.V. TIC DEPENSE. SA DE C.V.

CERTIFICACIÓN ISO 27001

3.

4.

Los procesos que se encuentra certificados son:

1. Análisis de Vulnerabilidades y Pruebas de Penetración para

Aplicaciones e Infraestructura Tecnológica

2. Anólisis y Gestión de Riesgos poro lo Resiliencia Digital

Institucional "Cyber Risk Assessment"

Anólisis y Monitoreo Externo de lo información para el

Alertamiento de Riesgos y Ciberamenozas

Centro de Operaciones de Redes y de Seguridad "NGC y

SOC" con Detección, Anólisis y Respuesta Gestionada

"MDR" para la atención con el Equipo de Respuesta ante

Emergencias Informóticas

Centro de Servicios de Ciberseguridad

Forense Digital

7. Gobierno de Seguridad y Cumplimiento Normativo

8. Inteligencia de Análisis de Información Digital

9. Programa de Profesionalización y Concientización

Organizacional en Ciberseguridad

10. Protección Digital de la Identidad Corporativa Mediante el

Anólisis de Ciberamenazas

5.

6.

V

\\^iions

*  RNC: 130876967
V&NTftS

AENOR y

IQNET (the

international

certification

network)

Unión

Europea
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lONet a

CERTIFICACIÓN ISO 20000-1

3.

4.

Los procesos que se encuentra certificados son:

1. Análisis de Vulnerabilidades y Pruebas de Penetración para
Aplicaciones e Infraestructura Tecnológica

2. Análisis y Gestión de Riesgos paro lo Resiliencia Digital
Institucional "Cyber Risk Assessment"
Análisis y Monitoreo Externo de lo información para el
Alertamiento de Riesgos y Ciberomenozas
Centro de Operaciones de Redes y de Seguridad "NGC y
SOC" con Detección, Análisis y Respuesta Gestionada
"MDR" para la atención con el Equipo de Respuesta ante
Emergencias Informáticas
Centro de Servicios de Ciberseguridod
Forense Digital

7. Gobierno de Seguridad y Cumplimiento Normativo
8. Inteligencia de Análisis de información Digital
9. Programa de Profesionalización y Concientización

Organizacional en Ciberseguridad
10. Protección Digital de la Identidad Corporativa Mediante el

Análisis de Ciberamenazas

5.

ó.

RNC; 130875967
VENTAS

^ OominS®

AENOR y
IQNET (ttie
international

certification

network)

Unión

Europea
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AENOR
GESTIÓN

DE LA CALIDAD

ISO 9001

s QNet s

ER-0142/2020

TIC DEFENSE. SA DE C-V.

£S4)U2/2020

TIC reFENSE, S-A. DE C.V.

CERTIFICACIÓN ISO 9001

4.

Los procesos que se encuentra certificados son:

1. Análisis de Vulnerabilidades y Pruebas de Penetración para

Aplicaciones e infraestructura Tecnológica

2. Análisis y Gestión de Riesgos pora lo Resiliencia Digital

institucional "Cyber Risk Assessment"

3. Análisis y Monitoreo Externo de la información para el

Alertamiento de Riesgos y Ciberomenozos

Centro de Operaciones de Redes y de Seguridad "NGC y

SOC" con Detección. Análisis y Respuesta Gestionada

"MDR" para la atención con el Equipo de Respuesta ante

Emergencias Informáticas

Centro de Servicios de Ciberseguridad

Forense Digital

7. Gobierno de Seguridad y Cumplimiento Normativo

8. Inteligencia de Análisis de Información Digital

9. Programa de Profesionalización y Concientización

Organizacional en Ciberseguridad

10. Protección Digital de la Identidad Corporativa Mediante el

Análisis de Ciberamenazas

5.

6.

V

*  *
RNC: 130876967

VENTAS

í^ominQO

AENOR y I Unión

IQNET (the I Europea
internotionol

certificotion

network)
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AENOR
GESTIÓN
CONTINUIDAD
NEGOCIO

ISO 22301

SCN-2021/0017

TIC MFÉKSE. SA DE C.V.

ES-SCN-2021/0017

TIC DEFENSE, S.A. DE C.V.

3.

4.

CERTIFICACION ISO 22301

Sistema de Gestión en lo Continuidad del Negocio pora los
servicios:

1. Análisis de Vulnerabilidades y Pruebas de Penetración para

Aplicaciones e Infraestructura Tecnológica

2. Análisis y Gestión de Riesgos para la Resiliencia Digital

Institucional "Cyber Risk Assessment"

Análisis y Monitoreo Externo de la información para el

Alertamiento de Riesgos y Ciberamenazas

Centro de Operaciones de Redes y de Seguridad "NGC y

SOC" con Detección, Análisis y Respuesta Gestionada

"MDR" para la atención con el Equipo de Respuesta ante

Emergencias Informáticas

5. Consultoría y Asesoría de Seguridad de la Información

6. Forense Digital

7. Gobierno de Seguridad y Cumplimiento Normativo

8. Inteligencia de Análisis de Información Digital

9. Programa de Profesionalización y Concientización

Organizacional en Ciberseguridad

10. Protección Digital de la Identidad Corporativa Mediante

el Análisis de Ciberamenazas

11. Análisis de Seguridad de Código Fuente de Aplicaciones y

Consultoría en el Ciclo de Vida de Desarrollo Seguro SDLC

12. Consultoría de Seguridad en Tecnologías Operacionales

OT, Industriales, Internet de las CosasfTóT'y ̂ entornos-cie-

nube.

13. Modelado de adversario RedTeam,

Team

5lúé lécim, .P
N \ *

AENOR y

IQNET (the

international

certification

network)

RNC: 130876967
VENTAS

L SKCURITY

Unión

Europea

ninoo
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TICDEÍ=ENSE*' is

CYBER^ECURITY.

14. Mesa de ayudo especializada en la atención y gestión de

Incidentes de Seguridad de la información

Procesos críticos asociados.

CREST P9ITE5T

riC DEFENSE RECIBIÓ LA CERTIFICACIÓN GLOBAL CREST EN LA

;PECIALIDAD DE PENTEST

El compromiso de CREST de garantizar que las organizaciones se adhieran a

s procesos de calidad, entregados por personal competente y especializado a

/el global. CREST trabaja para brindar a las organizaciones la confianza de que
>tán contratando personas calificadas con conocimientos, habilidades y
mpetencía actualizados sobre las últimas vulnerabilidades y técnicas utilizadas

tr atacantes reales. La acreditación de CREST también indica que los pentester

tán respaldados por una empresa con políticas, procesos y procedimientos

iropiados para realizar este tipo de trabajo y para la protección de la información

il cliente. El equipo de pruebas de penetración de la empresa realiza

aluaciones rigurosas para demostrar el nivel de seguridad de los sistemas y la

reestructura clave de una organización, incluidas las evaluaciones de ingeniería

cial, de redes, aplicaciones, dispositivos móviles e inalámbricos. El proceso

sntifica y documenta claramente los riesgos que se le presentan a una

ganización desde la perspectiva de un atacante motivado y hábil. Los equipos

pruebas de penetración de TIC Defense son expertos reconocidos que

alizaron más de 500 pruebas de penetración el año pasado. Regularmente
alízan investigaciones independientes para descubrir nuevas vulnerabilidades y

eticas de explotación. Su investigación ha ayudado a innumerables

ofesionales de la seguridad a aprender cómo mejorar su postura de seguridad
nte a las amenazas más recientes y se ha presentado en conferencias en todo

mundo. Link de verificación;

:ps://www.crest-

Droved.ora/members/?Daae 10717=2&filter reoions 10717=The%20Americas

https://www.crest-approved.0rg/member_companies/tic-defense:-sa-de-cv

CREST

// ^OTAf

4
Vb

Estados

Unidos

de

América

130875

VENTAS

DIGITAL SECURITY
INNOVATION A6ENCY
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''' ?
Security •
Standards Council

PCI Security

Standars

Council

Estados

Unidos

de

America

QUAUFIED SECURtTY
ASSESSOR"

TIC DEFENSE RECIBIO LA CERTIFICACION COMO PCI DSS OSA

Payment Card Industry Data Security Standard Qualified Security

Assessor

Las empresas de asesores de seguridad calificados (QSA) son organizaciones que han sido

ilificadas por el PCI Council para que sus empleados evalúen el cumplimiento del estándar

:i DSS. Los asesores de seguridad calificados son empleados de estas organizaciones que

in sido certificados por el PCI Council para validar el cumplimiento de PCI DSS por parte de

o entidad.
^Inao:

k de verificación;

Ds://listinas.Dcisecuritvstandards.ora/assessors and solutions/aualified securitv assesso5

fraude electrónico es una de las principales amenazas para el ecosistema e-commerce,

datos y la información digital estón expuestas a ser comprometidas por algún
>erdelincuente con el fin de obtener algún beneficio económico, ya sea con información

anciera o de índole privado.

ora que tu negocio acepto tarjeta de crédito o débito como forma de pago deberós tener)
cuenta qué tan importante es utilizar una pasarela de pagos certificado en PCI DSS.

I DSS es un estóndar de seguridad que define el conjunto de requerimientos poro gestionar

guridad, definir políticas y procedimientos de seguridad, arquitectura de red, diseño de
tware y todo tipo de medidas de protección que intervienen en el tratamiento, procesado

almacenamiento de informoción de tarjetas de crédito. Su finalidad, la reducción del

ude relocionado con las tan'etas de pago e incrementar la seguridad de estos datos.

DSS surge en el año 2006 por el esfuerzo del PCi Security Standards Council (PCI SSC)

mado por las principales marcas emisoras de íanetas de pago (Viso, Mastercard. American

press, JCB y Discover)

in et fin de facilitar y forzar a los comercios, proveedores de servicios y bancos a reducir el

ude durante el proceso de una transacción, esto mediante la protección de los sistemas

e procesan, transmiten o almacenan datos de tarjetas.

da organización que procese transmita o almacene datos de

mplir con los requerimientos que establece la norma PCi DSS.

P€r€n/íi
DIGIT
KNOVA

M SECURITY
TllON ABENCY

-9-
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CYBERSECURITY.

INTERPOL

■jT

X

TIC DEFENSE CUENTA CON UN PROTOCOLO DE COLABORACIÓN VIGENTE Y
FIRMADO CON EL GRUPO DE TRABAJO DE LAS AMÉRICAS DE INTERPOL DE JEFES DE
UNIDADES DE LUCHA CONTRA LA CIBERDELINCUENCIA, CON EL SIGUIENTE
ALCANCE:

Compartir información relevante sobre incidentes y cualquier otro tipo de
información que se considere de utilidad en materia de ciberseguridad.

Colaborar con otros foros e iniciativas similares a nivel nacional e

internacional.

Compartir información de ataques recientes que afecten a infraestructuras
críticas

Generar estrategias de protección y defensa de la infraestructura crítica
cibernética /O

/
Compartir las investigaciones científicas para la prevención e inves
de los delitos cibernéticos.

igíjcion
Compartir indicadores y estadísticas de delitos informáticos para el diieño de
estrategias de prevención \
Impulsar acciones pora consolidar los esquemas de seguridad cibernética
que coadyuven al desarrollo de la economía digital

Fortalecer e! identificación, prevención y gestión de incidentes
\ l\T i o n

digitales.

130876967
VENTAS

womingo

digital SECURITY
innovationasency

-10-
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"  %%
^ 1
z

>°'^/nríO,

"^ca

CERTIFICACIONES DE CUMPLIMIENTO EN MATERIA DE

SEGURIDAD DE LA INFORMACIÓN

1 ^

i
i u
» <
*

O AENOR
Confia

Certificado del Sistema de Gestión de la

Continuidad del Negocio

AENOR
CCSTIÚN
COffTmU«AD
NEGOaO

ooaioi

SCN-20E1/0017
jV£ru:H •prtinra i"'jp .1 nr^nniMnco

TICDEFENSE,S.A.DEC.V.
dispan»dB'jnsBtBnuilff gRSl3ándR.d ran:iniud3d dplnpgrnncnnfsrmpcnniii NDnndUNEfN

lSQ2i^l.n ¿220

^o

ío\Ut'0/7s

^ im^'%

RNC; 130876967
VENTAS
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X

AENOR
Certíficádo del

Sistema de Gestión de la Calidad

TUTO

ER-Q142^2020

ABntartfkatfK borjansxian

TIC DEFENSE, SA. DE CV.
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Certifiado del Sistema de Gestión de
Servicio de Tecnolo0as de la Información
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TIC DEFENSC, SA DE CV.
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2022Flms
^Wajíoíí» Aíñción

h  MEXICO \'^
GOBIERNO DE 17®

y • MATRICULA

■^om:noo.^J
FECHA: 10 de agosto de 2022

Opinión del Cumplimiento de Obligaciones en materia de Seguridad Social

Folio: 1660145226349740826259

Clave de R.F.C.; TDE171130E30

Nombre. Denominación o Razón Social: TIC DEFENSE

Estimado Patrón:

Respuesta de opinión;

En atención a su consulta sobre el Cumplimiento de Obligaciones, se le informa lo siguiente:

En los controles electrónicos del Instituto Mexicano del Seguro Social, se observa que en el momento en que se realiza esta revisión, se encuentra al
corriente con las obligaciones de pago de aportaciones Seguridad Social, toda vez que no se registran créditos fiscales firmes a su cargo, por lo anterior
se emite opinión Positiva.

La presente opinión se realiza únicamente verificando que no existan créditos fiscales firmes a su cargo, sin que sea una constancia del correcto entero de
las aportaciones de Seguridad Social, para lo cual el IMSS se reserva sus facultades de verificactón previstas en la Ley del Seguro Social y el Código
Fiscal de la Federación.

Revisión practicada el día 10 de agosto de 2022, a las 10:27 horas.

Esta carta opinión de cumplimiento de obligaciones tiene una vigencia hasta el 09 de septiembre de 2022.

Usted ti^te regístrado<s) 34 trabaíador(es) activo(s) ante el IMSS.

NOTAS

1  La presente opmiór se emite considersiao to ewa^eodo en los incisos a) y bi. <M Acuerdo de tecM 10 de diciembre oe SOts emitido por el H. Consoio Teernco dai InetiiuiD Mexicano del Seguro Soaal.

"• *9u«»ee sentxMs: POSITIVA- Cuendo el pairen esl> inscrito y al ccmem. en el aumpllmwma Oe lae oBlioacxwe. que se Cd.»deran en loe incaos ai r bi di*  '^'»®l«^«^««'«>»»'^«»"«SeguroSocBl.NEGATIVA.-&MnOoeloaltOnnoe«éalcomerilBaneloijmplim«ritoaei8aoO»gaooiiesqiiesecons«leranBnk>s«icis«a»*b)
^  32^3(WCddiBO Recatee laPoderaoon/del Acuerdo ACOOSAthCTioi2!*281 PDIR de lectia io de dicwmore de aOUerrAdo dot el H ConseioTécnicodeimsauK

Este servicio es gratuito
0 lUSS es el instrumento desico de segundad sooM para todos los trabaiadoras y sia tanikas.

Sus datos personales son incorporados y ivota^dos en los sistamas del IMSS de conlorTTxoad con ^os Lmevnienios oe Protección de Dalos Personales y con las divarsas ¿
de eiercer las facuttaoss confendas a ia autondad tiscal.

3< desea modilicar o corregir sus datos personales, puede acudir a la Subdelegación convatanie.

I Itscales 1 legales soors canlioenotf idu] y prneccón de datos, a bt

Cadena Original; tlInvocante.portalimssdigaaliTramite Cana de tío Adeudo Art. 32D'Facna.10 de agosto 2022. 1027 05|Folio.1t>60lA522634974oa262SaiHFC TDEi7it30E30lNombre o Razón
Social TIC OEFEftSE CURP-lOpinion POSITlUAlFeclialricoVigenaa 10 de agosto 2022. •0 27'OSiFscraRn\/igencia:09de seolieii*)re2022. lO 27 051,

Setki digital: suuE9lnoKOWFOBbl<QtFPZsPbHna8IRcYS83ZJklp3A*menuo8e6NHXXBG8H*3tvJv2Sli|rris31TOW6JlrFTALy4oFltiJXOrHl|3JKCPHViy>ÉiTh|MoXoNn975Z3mno9vHEnuvrSbMO
9swpl4PtMYY»4«zacp2PKrv4ArJ4ONWWJQZQzJka-ljfH2CWNO3oA2220SSMrrM0Cn3XaNMOaWCMro.«ajb0zxvXltóRAmi*seg3l301QK.r*3SwUa2mTC£l»RQn0vaWtJ(»nXoCwCtOOGA;TQ603vDUsyaVdJE2903yLr>ViuiWLyc9bsg2WnT*<IJ4xuD2ycK4yiKaKngn

ik *
RNC: 130876967
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Registro Público de

Comercio

Ciudad de México

-  matricula

\

inscripción vía web inmediata

ax^&a

20180000372900A8

Número Único de Documento

BOLETA DE INSCRIPCIÓN

FME

ANTECEDENTES REGISTRALES

Nombre/Denominación razón social

N-2018001411 TIC DEFENSE, SOCIEDAD ANONIMA DE CAPITAL

VARIABLE

DATOS DE INGRESO

NCI Fecha y hora Solicitante

201800003729 11/01/2018 09:42:26 T.CENTRO URIEL OLIVA SÁNCHEZ

V  DATOS DEL DOCUMENTO QUE SE PRESENTA

No. de documento Tipo de documento

61804 Escritura

edatarío / Autoridad

Uriel Oliva Sánchez

ACTGSJNSCRITOS

FME Formas precodifícadas Nombre acto Fecha de ingreso

N-2Q18001411 M4-Const¡tución de Sociedad Constitución de sociedad 11/01/2018 09:42:26
mercantil T.CENTRO

BAGO RELACIONADO A LA SOLICITUP

Referencia de pago No. Fecha importe •

N"20273497 11/01/2018 09:41:43 T.CENTRO $1,655.00

EiEMA RESPONSABLE DE OFICINA

Nombre

José Luís Flores Granados

Firma

p y'
^  "j
» i ^

no!"

9b197054ceccbf691 b412fabbce85a0f847a25cd

Sello digital de tiempo

SELLO DIGITAL DE tlEMPO

!  ̂

RNC: l5l)a/WT
VENTAS //

® Oom'ioQ®

^,0180111154226.63462
Z(3F(G52GQQZqj*REjLJE>j/
843sOb8J9\At|h()aJLe(TiaSa2ilac;COfZ)VPOC8LjB2Hs1
*m£BdrsrD2Wnia7vOtUEH8YXJCni(kZTyPhC4cOM9/
íRJ4SiCSyngiDYOU31wMu8sBy59pi»'AiqRL7NVizfRP»Oia31x9iRNWE'
*UHaut8Ns^OclEBaoClirtf«aROP<pAteFckxs^ecgEt3xKnAbRij6Ue
•kWRyGbY04a0VWWW«i 0==

¡JQl^RAieenOTCNhtvTgX

SE TOICr RAZON EN
NOTA dÓMPLEMENT ARIA
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TESTIMONIO DE LA ESCRITURA DE LA CONSTITUCIÓN
DE TIC DEFENSE, SOCIEDAD ANÓNIMA DE CAPITAL
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"•^Oom\o<^^

HOCIENTOS UNO.
INSTRUMENTO SESENTA Y UN MIL OCHOCIENTOS CUATRO.
- - - Ciudad de México, a veintinueve de no^^emb^e de dos
mil diecis;iece.

T^TiTl oliva Sánchez, titular de la notaría numero
dosciencoéí q.^nce de le Ciudaa de México. habiéndome
Identificado plenamente como tal ante loe c:omparec^^nzes,
hago constar:

VL CONTRATO DE SOCIEDAD, por el que se constituye
DEFENSE, SOCIEDAD ANÓNIMA DE CAPIT.AL VARIABLE, que celebran
°orae«ores MARCELO MONDRACÓN SOTELO y RAMÓN MONDRACÓN
SOTELO, al amparo de la autorización con clave única
documento número ■■A20nill71816444969" lA dos cero uno siete
uno uno uno siete uno ocho uho seis cuatro cuatro cuatro
nueve seis nueve), expedida por la Secretaria de Economía e
día diecisiete de noviembre de dos mil diecisiete, la cual
agregan apéndice de esta escritura con la
tenor de los siguisntes. ~ ^ ^

artículo primero.- La denominación social TIC DEFENSE, se
usará seguida de las palabras SOCIEDAD ^ANONIMA
VARIABLE, O de su abreviatura S.A. de C.V.
ARTÍCULO SEGUNDO." La sociedad tiene por objeto:
a) El diseño, desarrollo, implantación, comercialización,
importación y exportación de productos y servicios de
tecnologias y sus aerivados de segundad de la mform^
y ciberseguridad a personas físicas o morales, ae
Ulico o privado, nacionales o extranjeras,

-  -íbarticipación estatal, la Federación, los Gobiernos
el Gobierno de la Ciudad de México, Muni

ismos Descentralizados, Desconcentrado:
' natales; asi como en la participación en conc

clones de cualquier Indole.
prestación de servicios de ingeniería especializada en

¡ito de la seguridad de los sistemas de información y ce
sistemas embebidos, que dispone de competencias

particulares en: consultoria en segundad de la información
análisis de riesgos, política seguridad y auditoria
segundad a personas físicas o morales, de derecho P"t.Ucd o
privado, nacionales o extranjeras, empresas de participación

13Ü87fi967
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estatal,

Gobierno

la Federación,

de la Ciudad

los Gobiernos de los Estados, el
de México, Municipios, Organismos

Descentralizados, Desconcentrados y Paraestatales; asi como
en la participación en concursos y licitaciones de cualquier
Índole.

c) El diseño, desarrollo, implantación, instalación,
configuración, comercialización, importación y exportación de
sistemas de alarmas, monitoreo, videovigilancia y circuito
cerrado (CCTV) a personas físicas o morales, de derecho
público o privado, nacionales o extranjeras, empresas de
participación estatal, la Federación, los Gobiernos de los
Estados, el Gobierno de la Ciudad de México, Municipios,
Organismos Descentralizados, Desconcentrados y Paraestatales;
asi como en la participación en concursos y licitaciones de
cualquier índole.
d) Proveer, implementar, administrar, arrendar y
comerciaxizar seguros de ciberseguridad y póliza de
ciberseguridad a personas físicas o morales, de derecho
público o privado, nacionales o extranjeras, empresas de
participación estatal, la Federación, los Gobiernos de los
Estados, el Gobierno de la Ciudad de México, Municipios,
Organismos Descentralizados, Desconcentrados y Paraestatales;
asi como en la participación en concursos y licitaciones de
cualquier Índole.

e¡ El diseño, desarrollo, implantación, instalación,
configuración, comercialización, importación y exportación
de arcos carreteros, video vigilancia en el transporte
público y privado, botones de pánico, cctv urbano,
geocercas digitales, rastreo de dispositivos de
transmisión, soluciones de geolocalización, placas con gps
sistemas de geolocalización y transferencia de datos
personas físicas o morales, de derecho público o privi
nacionales o extranjeras, empresas de participan
estatal, la Federación, los Gobiernos de los Estados,
Gobierno de la Ciudad de México, Municipios, Organisi,.^»-
Descentralizados, Desconcentrados y'Paraestatales; así córñ^
en la participación en concursos y licitaciones de
cualquier índole.

i) Prestar todo tipo de servicios profesionales y/o técnicos,
asi como el diseño, desarrollo, implantación, instalación.

Puq
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comercialización,

de análiais forense

imporzación y exportación de
escena digital y online,

"ir.;;:;, "-r...;""".;»:"»
criminalistica cigiral, peritaje digital y
forense, ^--"J^^^Xcas o morales, de derecho pOblico o
judiciales a personas física „.„3as de participación
ppivado, naéionales = los Estados, el.
estatal, la Municipios, Organismos
Gobierno de la Ciuda oaraestatales; asi como
Descencralizados, Desconcentra , de cualquier

en la participación en
Índole. """rior de servicios profesionales y/o
g; prestar toao tip desarrollo, implantación,
técnicos, asi comercialización, importación y
instalación, configuraci ' b.ométricos, asi como de
exportación de ^ ; ^.stemas informáticos de
infraestructura oiometri diométrico a personas
reconocimiento de voz y ^ ^ privado, nacionales
fusicas o morales, de estatal, la
O  extranjeras, empresas . Gobierno de la
Federación, los Gobiernos e Descentralizados,
Ciudad de México, Municipio ,
Desconcentrados y Paraesta ^ q^qs de cualquier
participación en concursos
índole. " ,^^„icios profesionales y/o técnicos,
H, desarrollo, implantación, inst^i^
asi como el aiseno, .monrtación y export)a
configuración, comercialización .
p.ueóas de vulneraóilidades y

banca electrónica, asi como
.  dr V transferencias electrónrcastransacciones y ,.iect^ón-co y negocios di

seguridad en comercio - datos, segundad
seguridad en la crans ere correo electrónico,
plataformas multimeaia, externa y perxmetral,
pruebas de penetracx^^^^ ^ preventivo en medros
ingenierra ^ personas físicas o morales, oe
digitales y perimet-ales P extranjeras, empresas
derecho püblico ° '.f'^lderación, los Gobiernos de los
Hdtrd^r'rrrbierno dd la ciudad de México, Municipios,

en
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- 4 -Organismos Descentralizados, Desconcentrados y Paraestatales-

:::.X -il Prestar todo tipo de servicios profesionale7"y7o
uecnrcos de consultoria en la mejora de procesos de
ce!77 • ^"formación y riesgos, asi como lacert.frcacron institucional en estándares internacionalescomo ISO 27000 ,dos siete cero cero cero,, iso 20000 tdos
cero cero cero cero), COBIT, ISO 31000 (tres uno cero cero
cero) y cualquier otro estándar con referencia a la
segundad de la información (enunciativo más no limitativo)
a personas físicas o morales, de derecho público o privado

eltata"l 1 ! /"""i""' ™P«3as de particlpació;estatal, la Federación, los Gobiernos de los Estados, el
DLce^f° Ciudad de México, Municipios, Organismosscentralizados. Desconcentrados y Paraestatales; asi como

la participación en concursos y licitaciones de
cualquier índole.

7i'crm7' ,"d° profesionales y/o técnicTsasi como el diseño, desarrollo, implantación, instalación,
configuración, comercialización, importación y exportación de
capacitación, entrenamiento, cursos, talleres, conferencias,
seminarios, diplomados, laboratorios, certificación, academia
de ciberseguridad, clberkids, formación especializada en
ciberseguridad, programa de concientización y cultura en
seguridad de la información, nivel de madurez organizacional
en ciberseguridad, consultoria y asesoramiento, entre otros;
en las modalidad presencial, virtual y blended a personas
isicas o morales, de derecho público o privado, nacionales o

extranjeras, empresas de participación estatal, la
Federación, los Gobiernos de los Estados, el Gobierno de la
Ciudad de México, Municipios, Organismos Descentralizados,
Desconcentrados y Paraestatales; asi como en la participación
en concursos y licitaciones de cualquier Indole.
kl Prestar todo tipo de servicios profesionales y/o
técnicos, asi como el diseño, desarrollo, implantación,
instalación, configuración, comercialización, importación y
exportación de centros de comando, control. cómputo,
comunicaciones y contacto ciudadano (C cuatro, c cinco y C
cinco I) , asi como C dos móviles, centros de monitoreo y

T«c Dcpenre
digital SECURITY
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(NOC), centros de operaciones de

O/:

!'s de

segTÜTdad [SOC, ISOC, CIBERSOCl , centros de respuesta a
incidentes cibernéticos (CSIRT, CERT), centros de
vigilancia y comunicación, centros de datos y operaciones
de seguridad a personas fisicas o morales, de derecho
publico o privado, nacionales o extranjeras, empresas de
participación estatal, la Federación, los Gobiernos de los
Estados, el Gobierno de la Ciudad de México, Municipios,
Organismos Descentralizados, Desconcentrados y
Paraestatales; asi como en la participación en concursos y
licitaciones de cualquier índole.
1) Prestar todo tipo de servicios profesionales y/o
técnicos, asi como ei diseño, desarrollo, implantación,
instalación, configuración, comercialización, importación y
exportación de ciberdefensa, resiliencia, ciberinteligencia,
cibervigilancia, contrainteligencia, analítica predictiva,
ciberpatrullaje, seguridad cognitiva y predictiva,
inteligencia de amenazas cibernéticas, inteligencia
organizacional asi como motores de ciberinteligencia a
personas físicas o morales, de derecho público o privaao,
nacionales o extranjeras, empresas de participación estatal,
la Federación, los Gobiernos de los Estados, el Gobierno de
la Ciudad de México, Municipios, Organismos Descentralizados,
Desconcentrados y Paraestatales; asi como en la participación
en concursos y licitaciones de cualquier Índole.
m) Prestar todo tipo de servicios profesionales
récnicos, asi como el diseño, aesarrollo, implantación^
instalación, configuración, comercialización, importación
exportación de ciberseguridad aeronáutica y aeroespacia
ciberseguridad en la cadena y suministro de valo
ciberseguridad hospitalaria, ciberseguridad industrial
centro de c-oerseguridad industrial, asi como a
implementación de sistemas de controléis de—SHgxrrnM
(SCADA), ciberseguridad marítima, ciberse
y  ciberseguridad hidroeléctrica a pers
morales, de derecho público o privadc
extranjeras, empresas de participacioji
Federación, los Gobiernos de los Estados, e
Ciudad de México, Municipios, Organismos Descentralizados,
Desconcentrados y Paraestatales; asi como en la

restre

MATRICULA «
2^2 9y:

XVltiO/?

130876967

VENTAS

OomioQ®

.

D€í?€:írii/ei
SECJRITY

INHKBíATIOH A8t«iCY

de la

TIC Dcpcn/e
DÍGITAL SECURITY
IWHOVAJIC». igENC



82

■O

t/-

0

"■• .'participación en concursos
índole.
n; Prestar todo

61804 - 6 -

y  licitaciones de cualquier

servicios profesionales y/o-cnrcos, asi como el disefio, desarrollo, implantación,
instalación, configuración, comercialización, importación y
exportación de servicios de prevención, detección;
remediacion, recuperación y defensa, enterprise cyber
tesponse, investigación y respuesta a ciberincidentes,
respuesta a incidentes de seguridad cibernética, detección
de ataques cibernéticos, diagnóstico de intrusión, hunting
de amenazas avanzada, triage de amenazas, monitoreo y
análisis de redes de engaño, analítica de seguridad
análisis de; virus, malware y ransom«are, análisis forense
basado en respuesta a ataques cibernéticos, remediación de
amenazas avanzadas, detección de incidentes y respuesta,
detección y prevención de intrusos, diagnóstico y
evaluación de seguridad, análisis de vulnerabilidades (av)
y pruebas de penetración (pt), pruebas de vulnerabilidades
y hackeo ético (ethical hacking) , pruebas de penetración
.nterna, externa y periraetral, ingeniería social, hackeo
táctico y preventivo en medios digitales y perimetrales,
procesos y gobierno de tecnologías de la información,
personas y procesos seguros, análisis de riesgos, análisis
forense, evaluación de arquitectura de seguridad,
verificación de cumplimiento y pruebas de ataques masivos a
portales y datacenter a personas físicas o morales, de
derecho público o privado, nacionales o extranjeras,
empresas de participación estatal, la Federación, los
Gobiernos de los Estados, el Gobierno de la Ciudad de
México, Municipios, Organismos Descentralizados,
Desconcentrados y Paraestatales; asi como en la
participación en concursos y licitaciones de cualquier
Índole.
O) Prestar todo tipo de servicios profesionales
técnicos, asi como el diseño, desarrollo, implantac
instalación, configuración, comercialización, importaci ,
exportación de auditorias y verificación de cumplimien^^^^
compliance de seguridad de la información, cumplimient
la segundad en la nube, cumplimiento de procesos y
personas, cumplimiento de privacidad, cumplimiento PCI DSS,

4e'
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V.íH- •».
t^ppiento.de ISC 27000 ̂

f'_ '.''"'pcT^-OX HTPAA (enunciativo cas no limitativo^. MAAGTI^SI, ' ̂ .' " He la seguridad a personas físicas
gobierno y cumplimienro nrivado nacionales o

, ■ nerecho público O privaco, o morales, -de aerech P .¿n estatal. U
extranjeras. empresas Errados el Gobierno de la
Eederacidn. ios Goorernos ^.......alizaaos.
Ciudad de México, Municipios, g -
Cesccncentrados y de cualquier
participación en concursos y ̂
Indole. " servicios profesionales y/o
p, desarrollo, implantación,
técnicos, asi como ;^ii,=rión importación y
.nstalaci^n, identidad

exportación infraestructura de llave
biométrica y clave pública iPKI1,
pública, infraestructura de J datos pKrs intercambio eiectronico especificaciones PKCS, fondos "EFT",

: ".edL digitales, criptografía e 'iniormación. capas de
Identidad digital, ̂ certificados de seguridad,
socket segura v < criptografía
criptografía, ";Cogr"fia cuúntica,
simétrica o pública, criptografía de

"ograf • a bibrLa y criptoanalisis a curva elíptica, . oerecho público o privado,
personas físicas o morares, de oere. P .,.^^cion
nacionales o extranjeras, empresas
estatal, la Federación, los Gobiernos de los
olbierno de la Ciudad de México,
Descentralizados, Desconcentrados y
en la participación en ccncursos^^^y 1 tcit
cualquier índole. ——— profesionales y/c

^rd^-rib^rvil ::-drsarroUc seguro .■SDbC, ::::::::tr e^Ingenierla de segur^ad, de devops^e
la ingeniería, seguridad administrada, ^ aplicativa, seguridad en J 1 personas

__ r." .rr=

HOTARMpJ/qX

'^/noo.^o

XUtlO^o
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o extrajeras, empresas de participación estatal, la
ederacion, los Gobiernos de los Estados, el Gobierno de la

C.adad de México, Municipios, Organismos Descentralizados,
Desconcentrados y Paraestatales; asi como en 1¡
participación en concursos y licitaciones de cualquier
índole. ^

r) Prestar todo tipo de servicios profesionales y/o
técnicos, asi como el diseño, desarrollo, implantación,
instalación, configuración, comercialización, importación y
exportación de continuidad del negocio (BCP) y recuperación
ante desastres (DRP), fuga de información DLP/IRM,
recuperación de datos, copias de seguridad, gestión,
procesamiento y almacenamiento de información y eventos de
segundad, administración de bitácoras, procesamiento de
datos, borrado seguro, destrucción de información,
almacenamiento de logs para visualización bajo demanda,
detección y notificación de incidentes de seguridad,
reporteo (en linea, históricos, bajo demanda) a personas
nsicas o morales, de derecho público o privado, nacionales
o extranjeras, empresas de participación estatal, la
Federación, los Gobiernos de los Estados, el Gobierno de la
Ciudad de México, Municipios, Organismos Descentralizados
Desconcentrados y Paraestatales; asi como en la
participación en concursos y licitaciones de cualquier
Índole.

s) Prestar todo tipo de servicios profesionales y/o
técnicos, asi como el diseño, desarrollo, implantación,
instalación, configuración, comercialización, importación y
exportación de la implementación de ciudades seguras,
digitales e inteligentes, implementación de policias
cibernéticas, patrullare virtual, equipamiento táctico
militar, equipos de intervención, infraestructura de
seguridad y ciberseguridad, infraestructura táctica y de
misión critica, seguridad penitenciaria, seguridad
perimetral y digital en centros penitenciarios y ceferesos
y sistema de vigilancia de penales a personas físicas o
morales, de derecho público o privado, nacionales o
extranjeras, empresas de participación estatal, la
Federación, los Gobiernos de los Estados, el Gobierno de la
Ciudad de México, Municipios, Organismos Descentralizados,

TIC DCPen/e
digital security
INN0VA?I0<> ASENCr
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■^íicsfeéntrados y Paraestatales; asi como
particrpacióe en concursos ^y ^
trP«st"ar't'o¡rt-prd'e"7erri;ios profesxonales y/o técnxcos

ón V abuso de la identidad corporativa y marca,de protección y abuso ae n^otección de datos.

—»• •r".",:;'"'" -o  privado, federación, los Gobiernos de los
rsrador"r"=obLrno' de la Ciudad de México, Municipios,
^rganis^os Descentralizados, "«""«""/""y de
asi como en la participación en concursos y Hcitaci

=1rp::"ros" apu^cmnes, endpoints, servidor.^^red^ óe
rrriis.^rrecnrpóLic:";" pti^: na^nales ^o
extranjeras, empresas de ^ y,
rirdrd'rMéxTco'°'«"nTc°rpios, °y^snismos Descentralizados

- n ^000=; ----
índole. -_----
V) Prestar todo tipo de servicios procesionales
asi como el diseño, desarrollo, implantación,
configuración, comercialización, importación y o
seguridad en el internet de las cosas (lOT) , sf
nube (Cloud security), cómputo en la nube, i

. s - 1^ -^1= r-rinteniC

CCS,

.ÓCi

dfc

ro.

nube {Cloud Securityj, — — i <Lfuiuiufiltrado de contenidos; S^nmms

xT is5g& %, -SkV

.\\lti0/7s
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-servicio paquetizado, filtra
paquetizado, seguridad en redes
telecomunicaciones y todos sus derivados,
internas, segundad voip y comunicaciones -
clean pipes, seguridad en ambientes virtuales y gest
aerecho publico o priva . ios Gobiernos de los
de participación estatal, la Federación,
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Estados, el Gobierno de la Ciudad de México, Municipios,
Organismos Descentralizados, Desconcentrados y Paraestatales;
asi como en la participación en concursos y licitaciones de
cualquier Índole.

w¡ Prestar todo tipo de servicios profesionales y/o
técnicos, asi como el diseño, desarrollo, implantación,
instalación, configuración, comercialización, importación y
exportación de sistemas y seguridad de tecnologías de la
información y comunicaciones, tecnologías de monitoreo,
tecnologías emergentes de seguridad , sistema de gestión de
eventos (SIEM), sistemas analíticos de radio frecuencias,

control de acceso a redes (NAC), controles de accesos,
cortafuegos (FIREWALL) y digitalización a personas físicas
o morales, de derecho público o privado, nacionales o

extranjeras, empresas de participación estatal, la
Federación, los Gobiernos de ios Estados, el Gobierno de la

Ciudad de México, Municipios, Organismos Descentralizados,
Desconcentrados y Paraestatales; asi como en la

participación en concursos y licitaciones de cualquier
índole.

X) Prestar todo tipo de servicios profesionales y/o técnicos,
asi como el diseño, desarrollo, implantación, instalación,
configuración, comercialización, importación y exportación de
seguridad gestionada, videovigilancia, video vigilancia en el
transporte público, video vigilancia aéreas y rescate,

vigilancia digital, seguridad militar, seguridad móvil,
seguridad ofensiva y defensiva, seguridad perimetral,
seguridad perimetral tradicional (fírewall-fw, prevención de

intrusos-ips, antivirus, filtrado de contenido web),
seguridad perimetral gestionada y seguridad proactiva a

personas físicas o morales, de derecho público o privado,
nacionales o extranjeras, empresas de participación estita-^
la Federación, los Gobiernos de los Estados, el Gobiern

la Ciudad de México, Municipios, Organismos Descentraliza

Desconcentrados y Paraestatales; así como en la participa
en concursos y licitaciones de cualquier índole.

y) Prestar todo tipo de servicios profesionales 'y/p
te.cnicos, asi como el diseño, desarrollo, implantación,

instalación, configuración, comercialización, importación y
exportación de mantenimiento preventivo y correctivo de ios

m
TIC Dc^en/e
DIGITAL SECURtTY
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para las fiscalías generales
■ Í'^¡ ' 61804

Á
esra.alas y orofesionales y/o técnicos
2) Prestar todo tipo de s .«niantación, instalación,
asi como el diseñe, ^^^^^^damiento, importación yconfiguración infraestructura de seguridad de la
exportación de f. ^ outsourcing de especialistas
información ..asi ^omo nersonas físicas o morales,
de segundad de la información a ^ extranjeras,
de derecho público o prrvado. los

rros:: irr^^dCTi :v%:—r^^^
licitaciones de ón comercialización,

bb, El diseño, p7;rcto"T servidos de redes

,.des de detos y ^ de software,
dd) Innovación y reesiiuu,
redes y telecomunicaciones ^^sauardo y respaldo de
ee, servicio de aseguramiento ^resg ^...^daresinformación electrónrca onlrne o ^
internacionales de seguridad in administración

El diseño, planeacron, proyeccro ,
,.,An realización, coordinación, ®e.ecucicn ..modelación, control, con

mantenimiento, de obras

Trrdl^^dentro y fue. de^la rep^^^^
!nni::r::Lfónales o racionados al ^^tcenciar,

invenciones, modej-os r-,a'es derechos de autor y
marcas, nombres y avisos comer ^ legislación

- --"^d r^EisEn^r^^:::;::: de ^utor nacional opropiedad industrial y
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internacional; asi como obtener y dar en concesión a
merceros licencias de explotación de dichos derechos y en
general realizar todo tipo de actos juridicos sobre los
niismos.

11) Emitir, librar, girar, enajenar, transmitir, aceptar,
avaiar, endosar y protestar todo tipo de títulos de
crédito.

31) Obtener o conceder préstamos otorgando y recibiendo
garantías especificas, aceptar, girar, endosar o avalar
toda clase de títulos de crédito, otorgar fianzas o
garantías de cualquier cipo respecto a las obligaciones
contraídas o de los títulos emitidos o aceptados a favor de
terceros.

kic) Establecer representaciones, sucursales y
corresponsales, tanto en el extranjero como en el interior
de la república, asi mismo, obtener y ser representante,
concesionario, corresponsal y cualquier otro tipo de
representación de empresas extranjeras en territorio
mexicano.

11) La enajenación de todo tipo de bienes muebles o
inmuebles, asi como el arrendamiento de los mismos, siempre
relacionados con su objeto social.
mrr.) Girar en el ramo de comisiones, mediaciones y aceptar
el desempeño de representación de negocios de toda especie,
nn; La importación, exportación, fabricación, distribución.
Transportación de todos los productos, equipos y materiales
necesarios para la consecución de los fines sociales.
oo Celebrar y ejecutar todos los actos, operaciones,
contratos, convenios y actos juridicos para adquirir
enajenar y comercializar con todo tipo de bienes o servicios,
con personas físicas o morales, de derecho público o orivado,.^
nacionales o extranjeras, empresas de participación estat'^^
la Federación, ios Gobiernos de ios Estados, el Gobierno
la Ciudad de México, Municipios, Organismos Descentralizad
Desconcentrados y Paraestatales; asi como en la participac
en concursos y licitaciones de cualquier Indole.
pp) La gestión y obtención de cualquier tipo de trámit"i;
permisos, autorizaciones, concesiones y actos
administrativos que sea necesario efectuar en el país o en

MATRICULA
2962

\UtlO/?

RNC: 130876967
VENTAS

■  ? Oomingo

T8C !:■
digital security
iNNOViHOH ASfMC*

TIC DCPcnT'e
DIGITAL SECURITY
INNOVATlOk ASENC^

í\



ñ
Oh

o
A

• •. •• n-

V ..A-, S--: ■/■ra.61804
- 13 -

de autoridades, ya sean

,ro del objeto descrito en los incisos y celebrar toda
contratos y

e?--^Sc^^jero, ante cualquier tipo
de carácter federal, estatal o municipal
qq) Para ei iog
anteriores

clase de ^
cualquier nacuraleta. , • ^ i =
ARTÍCULO TE9CER0.- La socieoad tiene su domici i
cruOAD DE 'MEXICO, pudiendo estaolecer sucursaies^_ en del extraniero.

de la sociedad

la sociedad podrá e:)ecutar
/^ctios iurxdicos d© convenios, ^nnTr,iLU= y acuos J

sera cualquier parte del país o
ARTÍCULO CUARTO." La duraciór
INDEFINIDA.
ARTÍCULO QUINTO." La sociedad adopta la
exclusión de extranjeros, y por
directa ni indirectamente como acción - cláusula de exclusión de

n absoluto derechos de

cláusula de

lo tanto no admitirá
istas a inversionistas

extranjeros ni a sociedades sin
extranjeros", ni tampoco reconocerá e
accionistas a los mismos inversionistas J
ARTÍCULO SEXTO.- Fl capital soc.al
cantidad de CINCUENTA MIL PESOS, máximo ilimitado, y
r^resentado por CINCUENTA accionas nominativas _con^ va^-r
nominal de MIL PESOS, cada una.
El capital social en su parte
aumentarse o disminuirse por
F V f" f A o fd i na r i a de Accionistas-

• • CA aniirará ésta proporcionalmente Fn raso de disminución se aplicara esua f p •
Lre el valor ae toaas las acciones y_ la Asamblea fijara
las normas de prorrateo de la amortización y ^l^a
las amortizaciones deban surtir efecto.
No podrá decretarse un nuevo aumento de capital

La

está

variable es susceptible de
acuerdo de la Asamblea

er
i anteriormente acc

inscribirse todas lasope

■ipción, adquisición o transmisión de lll][ ... W,. ,^AdA serie aue forman parte de. capital

acciones que representen ei
totalmente suscritas y pagadas
La sociedad llevará un libro de Registro de ac
que deberán
suscr

las acciones de cada serie que ^ ^
irircle^Vd'^AVrdVrVrTVo'A'AAo de las acciones a quienes
aparezcan inseriros con cal carácrer en dicho libro.
ARTÍCULO SÉPTIMO.- Los títulos

.—

de las acciones
ios

unamas
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acciones), se redactarán de acuerdo con el artículo ciento
veinticinco de la Ley General de Sociedades Mercantiles y
llevarán la firma de dos consejeros o del administrador
único.

confieren a sus dueños

quince días

del acuerdo de

ARTÍCULO OCTAVO.- Las acciones
iguales derechos y obligaciones. -
En los aumentos del capital social, ios accionistas tendrán
preferencia para suscribir el nuevo que se emita.
La preferencia se ejercitará dentro de los
siguientes a la fecha de la publicación
aumentar el capital social.

Oicho acuerdo se publicará en el Sistema Electrónico a cargo
de la Secretaría de Economía, en términos de la Legislación
Mercantil aplicable, salvo que la asamblea de accionistas
determine otra cosa.
Los accionistas responderán de las pérdidas sólo con sus
acciones.

ARTICULO NOVENO.- La asamblea general de accionistas es el

serán

accionistas, aún para los
ausentes o disidentes quienes, en todo caso, gozarán de los
derechos que les conceden los artículos 201 (doscientos uno)
y  206 (doscientos seis) de la Ley General de Sociedades
Mercantiles y su régimen es el siguiente:
r.- Serán extraordinarias, ordinarias o especiales.
Las extraordinarias serán las que se reúnen para tratar los
asuntos a que se refiere el articulo ciento ochenta y dos de
la Ley General de Sociedades Mercantiles, serán asambleas
especiales las convocadas en términos del articulo 195
(ciento noventa y cinco) de la Ley General de Sociedades
Mercantiles y las demás serán ordinarias.
II.- Se celebrarán en el domicilio social.
iri." Serán convocadas por el consejo de administrad
administrador único, o el o los comisarios.
IV.- La convocatoria se publicará en el Sistema Elect
a  cargo de la Secretaria de Economía,

Organo supremo de la sociedad y sus resoluciones
obligatorias para todos los

1  termines

90
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Legislación Mercantil aplicable, salvo que la Asamble-r-^i
accionistas determine otra cosa, con anticipación de quince
días a la fecha en que deba celebrarse.
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orden del dia con
deba celebrarse

expresión ae,' xa ^la TJJ^oVeVVsTuvTe'rVn "«presentadas al momenio de
Si todas la accio p.^Ucacióo de la
la votaciOR, no setaconvocatoril. -— ccnseio, el administrador
V.- Actuará como Presidente er ^ £p„girá

- reo ■ r r;"- -":::VI.- Para que se considere ^ dispuesto por los
resoluciones sean validas se a ^ noventa y ciento
artículos ciento ochenta V Mercantiles. -
noventa y uno de la Ley un voto, yi.dzrr:r5 ^
de votación. —
VIII-- Las actas de
el presidente y
comisarios que concurran.

las asambleas deberán ser firmadas por
asi como porel secretario,

ios

de la sociedad.- El órgano de administración

cense]o

de los co

voto y 1^®

ARTICULO DÉCIMO.- r.r consejo de
estará integrado por un aoministraaor jni
administración. de administración

-^""""ntet::: p:"rná:er:^e"re:rros! gue determine lá::::::e:T::::oLsta._^^^^ -
rR?tCu"Lo'"DÉ'c"rMC SEGUNDO.- El ^aÍgo
miembros del conse:o ae ^ ros^esingnados^--
.asta que se haga un nuevo nombrami^^^^^^^^^^
comen posesión.
ARTÍCULO DÉCIMO TERCERO.- El ^
legalmente instalado con la mayori
cada consejero gozará de un votomarán por mayoría de presen^te^s^.^^E.^J_^esid^
de calidad. " carretario delartículo DECIMO CUARTO^- f ,.3igne la
consejo de admrnrstracron serán ras P

administración.

^fC
/'"^DTGIT
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TICULO DÉCIMO QUINTO.- De cada

administración se levantará

asuntos

y deberá ser

presidente y

para

y no

sesión de consejo de

un acta, en la que se hará
constar la lista de consejeros que asistieron, los
que trataron, el desarrollo de los mismos

firmado por quienes hayan actuado como
secretario en dicha sesión de consejo.
ARTÍCULO DÉCIMO SEXTO.- El consejo de administración o el
administrador único, tendrá las más amplias facultades
realizar el objeto social, por lo que enunciativa
limitativamente gozará de las siguientes facultades:
I." Poder general para pleitos y cobranzas, con todas las
facultades generales y aún con las especiales que de acuerdo
con la Ley requieran poder o cláusula especial en los
términos del párrafo primero del articulo dos mil quinientos
cincuenta y cuatro del Código Civil y los correlativos de
los Códigos Civiles de las demás Entidades Federativas de
los Estados Unidos Mexicanos, en concordancia con los
artículos once, seiscientos noventa y dos fracciones segunda
y  tercera, setecientos trece, setecientos ochenta y seis
segundo párrafo y ochocientos setenta y seis fracciones
primera, segunda, quinta y sexta de la Ley Federal del
Trabajo, promoviendo, concillando y contestando toda clase
de demandas o de asuntos y seguirlos en todos sus trámites,
instancias e incidentes, hasta su final decisión,
conformarse o inconformarse con las resoluciones de las
autoridades, según lo estime conveniente, asi como
interponer los recursos legales procedentes.
De manera enunciativa y no limitativa se mencionan entre
otras facultades las siguientes:

A.- Para intentar y desistirse de toda clase
procedimientos, inclusive amparo.
B.- Para transigir.

Pata comprometer en arbitros.

Para absolver y articular posiciones.
E.- Para recusar.

F.- Para hacer cesión de bienes.

G." Para recibir pagos.

H.- Para presentar denuncias y querellas en materia penal y
para otorgar el perdón de éstas últimas cuando lo permita la

• ̂ MATRICULA
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Mir-steno Público en el
r:; asi como para coadyuvar con^
e:6rcicio de la acción consentimientos en relación

Pata presentar oposiciones y - g^-a hacer
. rííaistro de marca, paxa

con solicitudes afeccuar cancelaciones
limitaciones y aclatacione , recibir y contestar
voluntarias y desistimrentos, para o r, J
roba mase be .'orresponba sea ^nbtcial
recurrirías ante las autor ..jimios de amparo o para
o administrativa: para pro - ^ perjudicado, para
ocurrir a ellos como parte de J ̂ registros de
defender la validez de toda ciase de patente^^y
marcas; para promover y infracción de
extinción ,,,,,nos de propiedad Industrial
patentes, ^egistros y „,,prellas y denuncias de

j. Para presentar oposicione y aocor; para hacer
con solicitudes de registro de cancelaciones
limitaciones y p./.^promover juicios de
voluntarias y ^esistira ^ rercero
amparo o para o validez, autenticidad,

derechos morales y 'l'^.riristiac-rr-.

.uihientos cincuenta y ouatto ̂^
III.- Poder general para actos u ^ ^ l\-^-
pa'rrafo tercero del mismo articulo.
:v.- poder para otorgar y suscribir .i
los términos del articulo noveno^^ oe^^ la^^Ley
Títulos y operaciones ^^entas bancarias y
V.- racultad para ,3, perno para operar

dentro de las mismas.

'i

T
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Director

factores,

General, a los

funcionarios o

VI.- Facultad para designar al

Gerentes, Sub-Gerentes y demás
empleados de la Sociedad.

VII.- En general poder para realizar todos los actos que
sean necesarios o convenientes para la realización del
objeto social y que conforme a estos Estatutos o por ley no
estén reservados a otros órganos.
VIII.- Poder para realizar cualquier acto o gestión ante la
Secretaria de Hacienda y Crédito Público.
IX.- Facultad para otorgar poderes generales o especiales y
para revocar unos y otros.

Las anteriores facultades se confieren sin perjuicio de que
la asamblea ordinaria de accionistas pueda limitarlas o
ampliarlas.

artículo Décimo séptimo.- E1 órgano de vigilancia de la
sociedad, estará integrado por uno o varios comisarios que
podrán ser o no

cargo hasta que
accionistas y quienes continuarán en su

se haga un nuevo nombramiento por la
asamblea ordinaria de accionistas y los designados tomen
posesión. Estos tendrán los derechos y
confieren los artículos 166 (ciento

obligaciones que le
sesenta y seis) y

siguientes de la Ley General de Sociedades Mercantiles
ARTÍCULO DÉCIMO OCTAVO.- Los ejercicios sociales correrán
del primero de enero al treinta_^ y uno de diciembre de cada
año, sal^el primer ejercic^^^q^^^ irregular y^contará
desde_ la fecha de firma de esta escritura y terminará el 31
[^treinta y uno) de diciembre.

ARTICULÓ" ■■ DÉCIMO .MOVENo""" Los Estados financieros se
formularán al término de cada ejercicio y deberán concluirse
dentro de los tres meses siguientes a la clausura.
ARTÍCULO VIGÉSIMO.- Del resultado de los Estados
financieros, previo pago del impuesto sobre la renta
reparto de utilidades a los trabajadores, el remanente
aplicará como sigue:

I.- Se separará un cinco por ciento para formar el fondo
reserva legal, hasta que alcance el veinte por ciento
capital social.

il." Se separarán las cantidades que la asamblea acuerde
para la formación de uno o varios fondos de reservas
especiales.

m TIC Dcpcn/e
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a la cuenca de

discribuirá como dividendo enere los accionistas la
cantidad que acuerde la asamblea.
IV.- El sobrante repartible será -levado
utilidades por aplicar.

ARTÍCULO VIGÉSIMO PRIMERO.- Los miembros propietarios y
suplentes del consejo de administración o el administrador

comisarios propietarios y suplentes,
el fiel cumplimiento de sus

único, funcionarios y

no necesitan caucionar

T

\f\

I.- La sociedad se disolverá por
obligaciones.

ARTÍCULO VIGÉSIMO SEGUNDO

acuerdo de la asamblea general de accionistas y en los^demas
casos que fija la Ley.

ARTÍCULO VIGÉSIMO TERCERO.- Disuelta la sociedad se pondrá
en liquidación, nombrándose uno o varios liquidadores
quienes procederán a la misma conforme a lo dispuesto en el
capitulo once de la Ley General de Sociedades Mercantiles.
ARTÍCULO VIGÉSIMO CUARTO.- En el periodo de liquidación de
la sociedad, los liquidadores tendrán las mismas facultades
y obligaciones que corresponden al órgano de administración.
El órgano de vigilancia continuará en funciones con las
facultades y obligaciones que le correspondían en la^ vida
normal de la sociedad.

ARTÍCULO VIGÉSIMO QUINTO.- Mientras no se inscriba en ̂ e ̂
Registro Público de Comercio el nombramiento de
liquidadores y éstos no hayan entrado
órgano de administración continuará en funciones
podrá iniciar nuevas operaciones después del acuerdo de
disolución o de que se compruebe la existencia de
legal de ésta.

transitor

los

funciones, el

pero no

*• 130&76967
VENTAS

^,9 ^
^0 Dornm^:

PRIMERO.- El capital social mínimo, o sea jta-^rana—ete-
CINCÜENTA MIL PESOS MONEDA NACIONAL, quedáf

pagado en efectivo Moneda
Nacic

suscrito y

siguiente manera:
MARCELO MONDRAGÓN SOTELO, VEINTICINCO ACCIONES
DE VEINTICINCO MIL PESOS MONEDA NACIONAL.
ramón MONDRAGÓN SOTELO, VEINTICINCO ACCIONES CON U^N VALOR DE
VEINTICINCO MIL PESOS MONEDA NACIONAL.
TOTAL: CINCUENTA ACCIONES con valor de CINCUENTA MIL
PESOS MONEDA NACIONAL.
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UNDO.- Los comparecientes de esta escritura acuerdan:

I.- Confiar la administración de ia sociedad a un Consejo
de Administración, y para tal efecto se designan a ellos
mismos y con los cargos que se indican:

RAMÓN MONDRÁGCN BOTELO. PRESIDENTE
MASCELO MONDRÁGON BOTELO. SECRETARIO -----

Los miembros del Consejo de Administración ejercitarán las

facultades a que se refiere el articulo décimo sexto de los

estatutos sociales, de manera conjunta o separada.

II.- Designar como comisaria de la sociedad a la señora

Nashia Sánchez Ramirez.

TERCERO.- Los comparecientes de esta escritura manifiestan

que obra en la caja de la sociedad la suma de CINCUENTA MIL

PESOS, importe del capital social minimo.

YO EL NOTARIO CERTIFICO:

I.- Que a mi juicio los comparecientes tienen capacidad

legal para la celebración de este acto y que me aseguré de
su identidad conforme a la relación que agrego al apéndice
de esta escritura con la letra "B".

II.- Que advertí a los comparecientes que deberán

acreditarme dentro del mes siguiente a la fecha de firma de

_a presente escritura haber presentado la solicitud de

inscripción de la sociedad en el Registro Federal de

Contribuyentes y que en caso de no exhibirme dicha

solicitud, procederé a dar el aviso correspondiente a las

autoridades fiscales competentes.

III.- Que advertí a los comparecientes que en términos de lo

dispuesto por el articulo veintidós del Reglamento para la
Autorización de Uso de Denominaciones y Razones Sociales TIC

DEFENSE, SOCIEDAD ANÓNIMA DE CAPITAL VARIABLE, deberá

responder por cualquier daño, perjuicio o afectación que se

pudiera causar por el uso indebido o no autorizado de 1

denominación o razón social conforme a la Ley de Inversió^
Extranjera; asimismo la mencionada sociedad deber

proporcionar, en su caso, a la Secretaria de Economía

información y documentación que le sea requerida por escrit

o  través del sistema que ai efecto establezca dicl

Secretaria en relación con ia denominación o razón social

durante el tiempo que se encuentre en uso y aun cuando se dé

el aviso de liberación de la misma.

TIC Dcpcnre
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-i« ií4s Cédulas de
. - de ios datos de las ueu

. me .cc.on.stas V adminietradoras
Xdan.ificac.orJ--^ ^ ...os.á.ica agrego a.
de la sociedad, -as 4 i ^ i-ra "C".
apéndice de esta escritura generales ser; -
V.- Que los comparec.en^ Tiexicano, originario de Acapulco
Marcelo Mondragor. Soteio, me ^
de Juárez, Esrado ae ^ casado, con
de marzo de mi^ r.ovecien cuatrocrentos
domicilio en calle Dccror Vertrz jm
veinte, departamento cien sistemas, con
delegacidn nümero -MOSMSlOaiOTwe"
Regrstro Federai de uor.tr y ^
(MOSM ocho tres cero ",,„os„g30310HGRNTR06" (MOSM
flnlca de Registro e ucontR cero seis) .
ocho tres cero tres uno oe . Jamiltepec,
Ramón Mcndragón Sotelo mexica ,g,ccitres de
Estado da oaxaca, -ugar casado, con
marzo de mil noveciento trescientos treinta,
domicilio an Calle Moliere numer^^^
interior trescientos dos, México, Código Postal
Delegación Miguel Hidalgo, Ciudaa ,g,i,tro
once mil quinientos cinc . ' .,50323-890 (MOSR guión
Pcderal de Contribuyentes "ume o «O 1503 ^ ^
setenta y cinco cero de Pc^ladOn

con Clave Única e eos
.-MOSR1Ó0323HOCNTM08" (MOSR setenta y

;r- vÚ;: -'-=-ntos_^_en_^

a leer personalmente el presente . /fesi a leer p ^s,,^1inada la presente escrJ a leer personalmente ex escr
,2„.- Que leida y /;\^:as en g
comparecientes y g, notario, i
quienes declaran con a se Instru^^eí^

;rrras"Te"" s'^anLerMroX" ■ Mondr^^^^^^^^^
Mondragón Sotelo. - ^ Rúbrica.
U. Oliva 3.

\\^\\ons
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dos mil

para la

El sello de autorizar. —

Y para cumplir con lo dispuesto por el articulo
quinientos cincuenta y cuatro del Código Civil
Ciudad de México, a continuación se transcribe:
ART. 2,554.- En todos los poderes generales para pleitos y

cobranzas, bastará que se diga que se otorga con todas las
facultades generales y las especiales que requieran cláusula
especial conforme a la ley, para que se entiendan conferidos
sin limitación alguna.

En ios poderes generales para administrar bienes, bastará
expresar que se dan con ese carácter, para que el apoderado
tenga toda clase de facultades administrativas.

En los poderes generales, para ejercer actos de dominio,
bastará que se den con ese carácter para que el apoderado
tenga todas las facultades de dueño, tanto en lo relativo a
los bienes, como para hacer toda clase de gestiones a fin de
defenderlos.

Cuando se quieran limitar, en los tres casos antes
mencionados, las facultades de los apoderados,
consignarán las limitaciones, o los poderes
especiales.

Los notarios insertarán este articulo

los poderes que otorguen".

URIEL OLIVA SANCHEZ, titular de la notarla número doscientos
quince de la Ciudad de México, CERTIFICO: que la presente
copia es una reproducción fiel y exacta del instrumento
relativo que obra en el protocolo a mi
para los efectos legales procedentes. —

se

serán

en los testimonios de

cargo, y se expide

Doy fe.
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INSTRUMENTO NÚMERO 21,934

DEL PODER QUE OTORGA «TIC DEFENSE", SOCIEDAD ANÓNIMA DE
CAPITAL VARIABLE, A LA SEÑORITA VALERU GIORDANO
TURRUBIARTE.

! O
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u^tQ cyAmcx:iENTos cinco.. MATRICULA

INSTRUMENTO VEINT[ÚN MIL NOVECIENTOS TREINTA Y CUATRO.

CIUDAD re MÉXICO, a quince de noviembre del aflo dos mil diecinueve.

00l

¿©M—^T;5tCB/NDMB.
ojnini

GUILLERMO AARÓN VIGIL CHAPA, Titular de la Notaría Número Doscientos Cuarenta y Siete, constar el
PODER que otorga "TIC DEFENSE". SOCIEDAD ANÓNIMA DE CAPITAL VARUBLE, representada por el
sdtor Marcelo Mondragón Sotelo, a &vor de la señorita VALERIA GIORDANO TURRUBIARTE, para que lo ejercite al
tenor de las siguientes: —

-CLÁUSULAS

PRIMERA.- Poder ̂ netal para pleitos y cobranzas, con todas las fecuhades generales y aún con las especiales que de
acuendo con la Ley requieran poder o cláusula especial, sin que se comprenda la fecultad de hacer cesión de bienes, en los

téiminos del párrafo primero del articuto dos mfl quinienlos cincuenta y cuatro del Código CMl paa el Distrito Federal y su
correlativo en los donás Códigos Civiles del Pafe. ——

De manoa enunciativa y no limitativa se menckxian entre otras &cuhades ks siguienles:
L- Para intentar y desistirse de toda clase de procedipiifflte6j.ÍQcliBÍve amparo.

n.-Para transigir.-

m.-Para comprometa-en árbitros.

IV.- Para absolver y articular pcsiciones.-

V.-Paa recusar.

VL-Para recibir pa^.

VIL- Paa presentar denurxñas y querellas en

v^ivtior j

yfi.TAS

T

3*

'-'¿'i 1^.
CJ. '" " '' " - ? i. ■ Pt—> a r», 4 í c \ ^

Ly-paradesistiise de ellas cuarxlo lo permita la ky.
'v

SEGUNDA- Poder general para actos de administración en los términos del pánafo segurnlo del artículo dos mil quinientos
círxaienta y cuatro dd Código Civil vigente para el Distrito Federal.-—

TERCERA- La apoderada podrá ejerca- las fecuhades a que se refieren las cl^jsulas anteriores ante particulares y toda clase
de autoridades Fedoales, Estatales o Municipales, pudiendo al efecto firmar la documentación pública o privada que se
requíoa.-

YO EL NOTARIO HAGO CONSTAR BAJO MI FE:

í"- Que me identifiqué plenamente como Notario, ante el ctxnpaieciente. •

n.- Que a mi juicio el compareciente tiene capacidad para la celebración de este acto, en virtud de que no ol

manifestaciones de mcapacidad natural y r» tengo noticias de que esté sujeto a incapacidad cNil.
en él

IIL-. Que me asegiffé de la idoitidad del COTipareciente de conformidad con la Certificación de

apáidice de este instrumoitoCOT el número "UNO".^ —-

Idoiti^ qi£ agr^c al

IV.- Que el señor Marcelo Mcmdragón Sotelo, declara que su representada es capaz para la celebración de este:

que la rq^esentación que osteica y pw la que actúa está vigente en sus términos, perstmalidad que

testimonio del instrumento número sesenta y unmil ochocioTtos cuatro, de fecha veintinueve de novionbrel

diecisiete, ante el LicoKiado Uriel Oliva Sánchez, Titular de la Notaría Número Doscientos Quince de la Cii

05^0 primer testmxik) quedó inscrito en el R^jstro Público de Ccsnercio de esta Capital, en el folio

lyprotesta

el primo-

año dos mil

de México,

electn^co

tunero *^1-2018001411" ÍN ouian dos cero imn nehn rem rem itnn niatm in-k iirw-t\ cu r»I ■ n/A *01/^



ilimitado, y del miaño transaibo en su paite oxiducaite, lo que es del ten»* literal siguiente:
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acionaL máxime<■1^1 Ki lia de exclusión de extianjoos, capital social mínimo fijo de CINCUENTA MIL PESOS, Moneda Nacional, máximo^ ^ 101

'ESTATUTOS —

..jUtTk2ULOSEGUNDO.-Lasociedadtíeneporobjeto:- , ^
cúEicüseño, desarrollo, mpiaraación. comercialtaáón, inuxwtadónyamortacióndeproducdosyseryñciosdetecnolo^y
si6 derivados de segiffidad de hirfonnacióri y dbersegioidad a pers(masJbiccB o rrux-ales,(k derecho público o pivcid^^ 2962
nacicmales o extrcoyeras, empresas de pcrtic^xición estatal la Federación, los Gobiernos de los Estados, el Gobierno de ¡a
Ciudad de México, Municipios, Organismos Descertíralizados, Desconcentrados y Paraestatales: asi como en la
partic^XJciái en concursosy Ititacicmes de cualquier índole.
b) La prestación de servicios de ingeniería especializada en el ámbito de la seguridad de los sistemas de ifrformacwn y de los
sistemas embebidos, que dispone de competencias particulares en: consultorio en seguridad de la ir^yrmación, análisis <k
riesgos, pcüítíca seguridad y auditoría de seguridad apersonas fisicas o morales, de derecho pubiico o privach, nacionales o
extra/yeros, empresas de particqxición estatal la Federación, los Gobiernos de Jos Estados, el Gobierno de la Ciudad de
México, Municipios, Orgarúsmc^ Descentrabzados, Desconcentrados y Paraestatales: asi como en la participación en
amciesos y licitaciones ík cualquier índole.

cj Eldiseño, desarrollo, impUmtaciáí, instalación, cor^guración, ccmercialización, imputación y exportación de sistemas de
alarmas, monitoreo, videoviglcmcia y circuito cerrado (CCTV) a fxrsonas fisicas o nuxxtles, de derecho publico o privado,

nacicmales o extraryeras, empresas (k parUcqxtción estatal la Federación, los Gobiernos de los Estados, el Gobierno de la
Ciudad de México, Maiicipios. Orgcnsmos Desconcentrados y Paráestaíales: asicomoenhpartícqxKiónenconcirsosy

licitaciones de cualquier inchle.

Proveer, implementcr, achtinisírcr. cermdcr y comercializar segfex^ de ciberseguridad y póliza de ciberseguridad a

personas fisicas o morales, de derecho püylico o privado, nacionales o extrcoyeras, empresas de particpación estatal la

Federad^ los Gobiernos de los Estados, el Gobierno de la Ciudad de México, Municipios, Organismos Descentralizados,

Desconcentradosy Paraestatales: asi como en laparticipación en concursos y licitacicmes de cucúqtáer índole.

e) El <£sdk). desarrollo, implantación, instalaciát, corfiguración, comercialización, impc^lación y exportación de acos

carreteros, rícko vigilancia en el trcmsportepúblicoyprivach, botones depánico, cctv urbano, geocercasdifftales, rastreo de

dispositivos de transmisión, sduciones de geolocalización, placas con gps, sistemas de geolocalización y trcBisjerencia <k

daos con personas fisicas o morales, de derecho público o privado, nacionales o extrargeras, empresas de particqxición

estatal la Feda-ac^i;fi^^^^^ri)qSí^ los Estackx, el Gobierno de la Ciudad de México, Municipios, Orgarásmos
Descentralizachs,/fiKS(ffhce^(jdoÁ jfi'^^^qestatales: orf como en la particq>ación eñ ccmcursos y licitacicmes' de~cixilqwer—,
índole.

(¡O ■ \i I ' ¡ I ' ' . ' ij) Prestar todch^b de tefóíbíos prqfisicfiales y/o técnicos, asi como al düeño, túaarrolh, wrplantación, instaloíiórr^
corfigpración, (XX^ciaSzdci^cteqxtrpcjl^y exportación de sistemas ck catálisisfiéense, escena digital y onbne, pruebas y
evkhncias digitcdesj^^^^^u^fitrei^fi^^ criminalística digital laboratorio forense, irfiyrmáticafîensé, mvestigacíones—'
digitales, peritcye digital y jtuSÉtal^ a personas fisicas o mondes, de derecho público o privado, nacicmales o extrcoyeras,
empresas de particyxición estatal la F&ieración, los Gobiernos de los Estados, el Gobierno de h Ciudad de bkxico,

Mieúcipios, OrgarúsnKiS Descentralizados, Desconcentrados y Pcraestatales: así como en la pcotchación en amenosos y

licitaciones de cualquier indcde.

g) Prestar todo tipo de servicios prq^sionales y/o técnicos, asi como el diseño, descmdh, implantación, instcdación,

aofiguración, comercialización, importación y exportación de equyxa y sistemas biométricos, así como de ófiaestructioxi

biométrica, sistemas irformáticos de reconocimiento de voz y análisis biométrico a personas fisicas o morales, de derecho
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h) Preskr todo tipo de servicios prcfesiondes y/o técnicos, asi como el dbeño, (mO/tx^^^in^antación, instalación.
cot^guración, (xmterdaltzacion, importación y exportación de pruebas de vulnerabilidades y hacheo ético (ethical hacfdng}
en la banca electrónica, asi como en ciceros "atm", transacciones y trans^encias electrónicas seguras, seguridad en

comercio electrónico y negocios dig/íales, seguridad en la trans^rencia de datos, seguridad en platcformas multimedia,

segteidad en correo electrónico, pvebas de penetración interna, extema y perimetral, ingeniería social, hacheo táctico y

preventivo en medios dictóles y perimetrales a personas fisicas o morales, de derecho ptíblico o privcdo, nacionales o

extrar^eras. empresas de pcaUcipadón estatal la Federación, los Gobiernos de los Estados, el Gobierno de la Ciidcd de

hféxico. Municipios Organismos Descentralizados, Desconcentrados y Paraestatales, así como en la participación en

concursosy licitaciones de cualquier índole.

i) Prestar todo tipo de servicios pr^ionales y/o técnicos de consuboría en la m^ora de procesos de seguridad de la

v^ormaacny nesgps, así como la cer^icación institucional en estáidares intemacUmales como ISO 27000 (dos siete cero

cero cero), ISO 20000 (dos cero cero cero cero), COBÍT, ISO 31000 (tres uno cero cero cero) y cualquier oüo estándar con

re^rencia a la seguridad <k la tnfiirmación (emoiciativo más no limitativo) apersonas fisicas o morales, de derecho púNico o
privado, nacionales o extraiyeras, empresas de participación estatal, la Federación, los Gobiernos de los el

Gobierno de la Ciudad de México, Municipios, Organismos Descentralizados, Desconcentrados y Paraestatales: asi como en

laparddpación en concursos y licitaciones de cualquier índole. —

VENTAS

todo tipo de servicios prqfisicmales y/o técnicos así como el diseño, desarrollo, implantación, instalac^m.

comercialización, importación y exportacim de capacitación, entrenamiento, cursos, tcdleres, corfe^nci^
', laboratorios, certificación, academia de cibersegiaidcd ciberkids, formación especializada en

de concientización y cultura en seguridad de, la irfixmación, nivel de madurez organizacional

consultorio y asesoramiento, entre otros; en las modalidadpresencial, virtual y blended a personasfisicas o

'ho público o privado, nacionales o extratyeras, empresas de participxición estatal, la Federación, los

de los Estados, el Gobienv) de la Ciudad de México, Municipios, Organismos Descentralizados, Desconcentrados

íJK como en lapxtrticipxsción en concursos y licitaciones ck cuahpder índole.

tad

a

contacp
R-jc

o tipo de servicios profesionales y/o técnicos, asi ccmo el (bseño, desarrollo, imptkmíación] instalación.

comercialización, importación y exportación de centros de comando, control cómputo,

(C cuatro, C cinco y C cinco así como C dos móviles, centros de momtoreo y

de {^aciones de seguridad (SOC, ISOC, CBERSOC), centros de respuesta a

i, CERI), centros de vigiando y comunicación, centros <k ckeos y opilaciones de. seguridaü a

nurales, de derecho pmblico o privado, nacionales o exfrargeras, empresas de participación estc^
Gobiernos de los Estados, el Gobierno íjfe la Ciudadde México, Munic^pioSi Or^miMíos^'DtscentralizaJbsjDesccmcentrados
y Paraestatales: así como en laparticip^láneti ¿áhcttrsosyriScüaóicnes tkcualquier índole,
b Prestar todo tipx) de servicios prcg^5lOFSttes~y/o técnicos, así -como el

'aciones y

•icmes de redes

tes cibernéticos

>onas fisicas o

Federación, los

instaladái

cotfiguradón, ctmercializadón, inyxrtación y exportación de dberd^ensa, resiliencia, ciberintelige cibervigilancia,

contrainíehgencta, analítica precbcdva, ciberpxjtndkge, seguridad cognitiva y predictiva, intelige da de amenazas

abeméticas, mteligencia ¡rgarúzadond así como mdores de dberinteligencia a personas fisicas o n rales, de derecho
' _ f _ _ X-» _ t? _ . - _ f f r, . I
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en laparticqxKÍái en concursosy licitaciones de cualquier índole.- 103
m) Prestar todo tpo de servicios prqfesioncdes íécmcas, asi cano el diseño, desarrollo, imfdaníaaón, mstalaacn,
cor^guración, comerdaUzación, importación y eqxJrtación de dberseguridad aeronáutica y aeroespacial, ciberseguridad en
la cadena y suministro de vola, cibersegurídai hospitalaria dberseguridad industrialy centro de ciberseguridad industrial,
asi cano a implementación de sistemas de controles de seguridad (^ZADA), ciberseguridad maitima ciberseguridad
terrestre y ciberseguridad hidroeléctrica apersaias fisicas o morales, de derechopvblico o privad), nacionales o extrargeras,
empresas de particqxrdón efttntoi, ¡a Federadón, los Gobiernos de los Estados, el Gobierno de la Ciudad d México,
Municipios, Organismos Descentralizados, Desconcentrados y Paraestatales: así como en la participación en concursos y

licitaciones de cualquier índole.

n) Prestar todo tipo de servados prcfesioncdes y/o tóemeos, asi como el diseño, descaroUo, implantacicm,

cor^guradón, comercialización, importación y exportadán de servicios deprevención, detección, remediadón, recuper^iÉ
y defensa, "enterprise cyber response investigación y respuesta a dberinddentes, respuesta a incidentes de segt¿dad
cibernética, detección de ataques cibernéticos, dU^póstico de intrusión, "hunting" de amenazas avanzada, 'tria^ de WATWCÜUA .

k

amenazas, momtoreo y análisis de redes de engaño, analítica de seguridad, anatísis de: virus, mahvare y ransomw^^^ 29°*
análisisforense bcsaá> en respuesta a ataques cibernéticos, remediadón de amenazas avanzadas, detecdón de incidentes .

respuesta, detección y prevención de intrusos, diagnóstico y evaluación de seguridad, análisis de vulnerabüidacks (av) y

pruebas de penetración <pt), pruebas de utinerabilidades y hacheo ético (ethical hacking), pruebas de penetración interna,

extema yperimetraL ingenieria social, hacheo táctico ypreventivo en medios dgiiales yperimetrales. procesos y gobierno de

tecnologías de la información, persimas y procesos se^tros, análisis de riesgos, análisis forense, evaluación de aqiátectura

de seguridad, verfcadón de cumplimiento y pruebas de ataques masivos a portales y datacenter a personas fisicas o

morales, de derecho público o privado, nacionales o extraryeras, empresas de participacúm estatal, la Federación, los

Gobiernos de los el Gobierno de la Ciudad de México, Municipios, Organismos Descentralizados, Desconcenírados

y Paraestatales: ctsi como en laparticqracUm en concursosy licitaciones de cualquier índole.

o) Prestar todo ípo de servicios profesionales )^o técnicos, asi como el diseño, desarrollo, imp)lcoitaciá% instalacüm,

corfgiración, comercialización, importación y exportación de auditoríce y verificación de cmtplimienío, ctmtpdtance

seguridad de la informad^ cumplimiento de la seguridad en la nube, cumplimiento de procesos y personas, cumpfímienta

de privacidad, cumplimiento PCI DSS, cmiplimiento de ISO 27000 (dos siete cero cero cero), EO20000 (dos cero cero cero

cero), COBÍT, riesgos. MAAGTICSI, PCI SOX, HIPAA (enunciativo más no limitativo), gobierno y cumplimiento de la

seguridad a p)erscnasfisicas ptúblico o privado, nacionales,o-ex&ípgeráS' empresas de pxtrticqxtción

estatal, la Fe<kración, lo^^^^^mos M'\^^^^dos, el Gobierno de la Ciudad de Médco, Municipios, Organismos
Descentralizados. Desallii^trcul^P(^áesta^^)psíconK) enlapcrticqxición e icoñcirsosy licitadím^de cuc^pdd'
índole. ^—n

. SNC. I3!l
rerwíciQS,

;  . : . .'.«--í

wo técnicos, asi como el diseño,-¿is^Big¡h, implantación, instalación,p) Prestar todo ípo

corfguración, comercializari^J^i^^fqef^^''exp)ortQción de firma digital y electrónica identidad biométrica y banca
digital irfraestructura de llave p" tSJt^ar^oestructura de clave pública (PKl), espxcfcaciones PKCS, intercambio
electrónico de ditos "EDF y tranferencia electrórúca de fondos "EFT', cripjtag/'cfia e identidad digital, bóvedas digtales,

identidad digital, cfrado de la irformación, capas de sochet segura (^L), certificados de seguridad, criptogptfia

estenoff-cfa crifXohgia crqxogpcfa simétrica o ctmvencicmal. criptogpcfa cuántica cripitogrfia asimétrica o de clave

pmblica crqxogrcfh curva elqitica criptog'cfa híbrida y criptoanálisis personas fisicas o morales, de derecho público o

privado, nacionales o extrcayeras, empresas de pariidpación estatal, la Federación, los Gobiernos de los Estados, el
ín Chifirtrl/ta tlrtTmnmms riovrnnrfrTtrndn.^ V Pnr/iPXt/TÍ/iltí';
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aplicaciones web y seguridad en bases de datos (enunciativo más no limitatmf^&pB^lSSíis fisicas o morales, de derecho
público oprivach, nacionales extranjeras, empresas <k participación estatal la Federad^ los Gobiernos de los Estados, el
Gobierno de la Ciudadde México, Municpios, Organismos Descentralizados, Desconcentradosy Paraestatales; asi como en

la pcrticipación en concursosy ücitaciones de cualquier índole. — —
r) Prestar todo tipo de servicios presiónales y(o técnicos, asi como el cSseño, desarrollo, imphntación, instalación,

cor^guracion, comeraaltzacion, unportacidi y expectación de contonadad del negocio (BCP) y reci^xración ante desastres
(DRP). fiiga de m^brTnacion DLP/IRM, recuperación de datos, copke de seguridad, gestúH procesamiento y
(énacenamiento de tr^om^cián y ev&ttos de seguridad, administractón de bitácoras, procesamiento de dcuos, bontxh
seguro, destrucción de oi^srmación, cénacenaniento de log^ para visualizacián bajo demanda, detección y not^icacián de

incidentes ck segftridad, reporteo (en linea, históricos, bcgo íkmanda) a personas fisicas o morales, de ckrecho público o
privado, nacionales o extra/yeros, empesas de partkipación estcSd, la Federación, los Gobiernos de los Estados, el

CktóiemodelaCmdaddeK^xico, Murácipos, Organismos Descentralizados, Desconcentradosy Paraestatales: asi como en

¡aparticqxtción en conciesosy licitaciones ctó cualquier índole. —-
s) Prestar todo tipo de servicios profesionales y/o técnicos, asi como el diseño, desarrollo, implantación, instalación,

corfiguración, ccmercialtzacion, importación y exportación de la implementación de ciudades segtras, digitales e

inteligentes, implementación de polickis cibernéticas, patndkge virtual equqxmtiento táctico miUtcr, equipos de intervención,

efiraestructura de seguridad y ciberseguridad, irfiaestructura táctica y de misión crítica, segiridad penitenciaria, seguridad
perimetraly digftal en centros penitenciarios y ceferesos y sistema de vigilancia de penales apersonas fisicas o morales, de

derecho piblico o pivado, nacionales o extraryeras, empresas de participación estatal, la Federación, los GobierrK)\cte os
Estados, el Gobierno de la Ciudad de México, Municipios, Organismos Descentralizados, Desconcentradosy Pare

asi como en laparticipación en corKursos y licitaciones de cualquier índole.

t) Préster todo tipo de servicios profesionales y/o técnicos de protección y abuso de la identidad corporativa y marca

tección de daos personales, poíección de datos, clasficación de la irfijrmación y prevención defuga de itfirmación a

^^^OktÍO/í^SCTi2*/&icay o morales, de derecho público o privado, nacionales o extra/yeros, empresas de particqxKión estatal, la
biemos de los Estados, el Gobierno de la Ciudad de México, Municpios, Orgcmismos D^e
PcraestPales; asi como en la particpacüm en concursosy licitaciones de cualquier índole. —

tpo de servicios prqfésionales y/o técnicos, asi como el diseño, desarrollo, implantcydón, instalación.

centralizados.

VENTAS comerdalizacián, importación y ejpjrtación de servicios de seguridad en las dj^erentes cepas: ckitos.
r, endpoints, servidor, red de datos, perímetro, nube y móvil q personas fisicas o moral^ d^ derecho público o

privado, nacionales o extra/yeros, empesas de parricipaci^ estatal, la Federación, los Goh

Gobierno de la Ciudad de Méáco, Municipios, ClrgarusmiV DescenbakpdqSrDesoonceníractósyPi

participación en concursosy licitaciones de cualquier indo
:4LMVÍ l l'L U.-

de Estados, el

V asi ccmo en

v) Préster todo tipo de servicios presiónales y/o tédaicos. ceí amo el diseño, desarrollo instalación.

KXT). seguridad en la

servicio pctqttetizado.

configuración, comercialización, importacUm y expertación de seguridad en el internet de las cosas

nube (Cloud Security), cómputo en la nube, tráfico seguro, servicio paquetizetdo, filtrach de ccmtenkhs

seguridad en redes de datos y en telecomunicaciones y todos sus derivados, seguridad en redes inte wos, seguridad voipy

amumcacknes unficadas, vpn, clean pipes, seguridad en ambientes virtuales y gestión de usitarios ¡ rivilegiachs (PUkfi a
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FederexMn, los Gobiernos de los Estachs, el Gobierno de la Ciudad de México, Mieúdpos. Organismos DescenJratizados, 105
DesconcentrcdosyPanestaíales: asi como en la participación en concursen y licitaciones de cualquier mdole.

w) Prestar todo ̂ x> de servidos prq^sionales ̂ o támicos, asi como el diseño, desarrollo, implantadón, instalación,

cor^guración, comercialización, importación y exportacidi de sistemas y seguridad de tecnolo^as de la tr^órmacion y

comuntcacioKS, tecnologías de monitoreo, tecnologías emergentes de seguridad, sistema de gestión de eventos

sistemas analíticos de radiofrecuencias, control de acceso a redes (NAC), controles de accesos, ccdcfruegps (FIREWALL)y

diptalaación aperscmasfísicas o morales, de derechopúblico o pivado, nacionales o extraryeras, empresas departicqxicion

estatal, la Federación, los Gobiernos de los Estados, el Gobierno de la Ciudad de México, Municipios. Orgavsmos

Descentralizados, Desconcentrados y Paraestatales; asi amo en la participación en concursos y licitaciones de cualquier

índole. ———

x) Prestar todo tipo de servicios prcfesionales y/o técnicos, así amo el diseño, desarrollo, implantación,

corfíguración, comercialización, inqxjrtacián y exportadón de seguridad gestionada, videovigilanda video vigilancia

en el transporte público, video viglanda aéreas y rescate, vigibetcia digtal, segieidad militar, seguridad móvil,

ofensiva y defensiva, segridadperimetral, seguridadperimetral tradicional (fírewall-fív, prevenciái de intrusos-ips, caitisrus.

filtrado de contenido web), seguridad perimetral gestionada y seguridadproactiva a personasfísicas o morales, de detecho

público o privado, nacionales o extraiyeras, empresas de participación estatal, la Federación, los Gobiernos de los Estados:-^oto

el Gobierno de la Ciudad de México, Mmicqxos, Organismos Descentralizados, Desconcentrados y Pa-aestatales; asi como

en hparticpación en concirsos y licitaciones de cualquier indtde.———

y) Prestar todo tipo de servicios prqfesioncdes y/o técnicos, asi como el diseño, desarroüo, implantación, instalación,

corfíguración, comercialización, importación y exportad^ de mantenimiento preventivo y correctivo de los sistemas

iffíxmáticos para las fiscalías generales estatales y f&ierales. —

z) Prestar todo tipo de servicios prcfesionales fro técnicas, asi como el diseño, desenrollo, implantación, instalación,

coffíguracwn, comercialización, arrendantento, importacióny exportacwn de software e irfraestructura de seguriekidde la

óformaciát asi como stqfíing y outsourcing de esp&ddistas de seguridad de la información apersonas físicas o morales, de

derecho público o privado, nacionales o extrcayeras, empesas de particqxición estatal, la Federad^ los Gobiernos de los

Estados, el Gobierno de la Chdad de México, Municipios, Organismos Descentralizados, Desconcentrados y Paraestctiales:

asi como en lapcrticpación en concursosy licitaciones de cualquier índole.

acúEldiseño, desarrollo, implantcición comercialización, importadóny exportación deproductosy servichs y sus derivados.-

bb) El diseño, desarrollo, implantación comercialización, importación y exportación de ptvdttctosy servicios de redes de—

datos, telecomunicaciones y sus derivados. : ■ — ■. ■ —r—

cc)Outsourcingde productos y servicios irformáicos y de redes de datos y teleccmurifcacipnes.-——'
es^.' «'v •Ir'' ■* 'ck^ bviovaciáiy reestructuración de reítesy telecomunicador e

ee) Servicio de (aegecBnkní^re^^^'y^r^^/^^ irformadón electrónica i^lltne u hjodr^^ loS'estándares^.-.,^
fí) El diseño, plcneadón, pi^^^cci^ iexhitínistradón mcución, realmidón, coorcbnacián, sipervisión, mantenimiente),
remodelación, control, contrci^min, siitaéúnitadón y djlfrirrollo de todo tpo de obras públicas oprivadas, dentroy Juera de
la república mericcauL

OoT!'
gg) Prestar todo tipo de servicios projeSlor&^^fró'técnicos adicionales o relacionados al objeto social •
hh) Desarrollar, registrar, adquirir, arrendar, licenciar, vender, exportar, importar y exfdotar patentes, invenciones, modelos

industriales, modelos de utilidad, marcas, nombres y avisos comerciales, derechos de autor y en general todas las figuras
nrntifairin.^ rw In Íooi^lnriñrí de rmnifiAnd míhixtrinl v» /ífiyvrhn^ fifi mitnr nfirimvii fi aiífimnrinnnl- fRÍ rnmn nhtfirufr v dar en
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ií Obtener o conceder présttmios otorgpndo y recibiendo garantías espec^has?-^^^f¿rar. endosar o avalar toda clase de
ttíulos <k crédtío, otagar jumaos o ̂antías de cualquier tipo respecto a les obligacioms contraidas o de los tituios emitkhs

o aceptados a favor de terceros.

kk) Establecer representaciones, sucursales y corresponsales, temto en el extrcayero como en el interior de ¡a república, asi

mismo, obtener y ser rep-esentante. concesionario, corresponsal y cualquier otro tipo de representación de empresas
extraiyeras en territorio mexicano. — — ...

10 La eruqenación de todo tipo de bienes muebles o inmuebles, asi como el arrendamiento de los mismos, sienqre
relacionachs ctw su objeto social —

mm) Girar en el ramo de comisiones, mediaciones y aceptar el desempeño <te representación de negocios de toda especie. —

rm) La tmportación, exportación, fabricación, distribución, Transportación de todos los productos, eqiápos y materiales

n&:esaiospara la consecxtción de losfines sociales.

oo) Celebrar y Secutar todos los actos, operaciones, contratos, convenios y actos jurídicos para adquirir, enqenar y

amercidiza- car todo de bienes o servicios, con personas físicas o morales, de derecho ptblico o privado, nacionales o

extraiyeras, anpresce de pcetícipación estatal la Federación, los Gobiernos de los Estados, el Gobierno de la Ciudad de

México, Municipios, Organismos Descentralizados, Desconcentrados y Paraestatales; asi como en la participación en

concursos y licitíxtíories de cualquier índole. —

pp) La ̂stión y obtención de cualquier tipo de trámite, permisos, autíirizaciones. ccmcesiones y actos administrattifos que sea

necesario efectuar en el peas o en el extran/ero, ante cualquier tipo de autoridades, ya sean de carácterfoderalf^stptal o

municipcü.

qq) Para el loffx) íkl objeto descrito &t los incisos anteriores, la sociahd podrá ejecuta'y celebrar toda clase de

contratosy actosjurictícos de cucdquier naturaleza

..ARTHCUIO NOVENO.' La asamblea general de accionistas es el órgano supremo de la sociedad y sus resoluciones serán

obligatorias para todos los accionistas, aún para los ausentes o disidentes quienes, en todo caso, gozarán de los detechcs que

les conceden los artículos 201 (doscientos uno) y 206 (doscientos seis) de la Ley Generalde Sociedades Me

..jíRTKZULX) décimo. • El ágano de actíninistractón de la sociedad estará integpacipp(^ tm\administradcv único o m
consejo de administración. ■

ZCIMO PRIMERO. - El aíbftínistra(ñ^]^stíiró..ktieprado por el n^ero de iniemhvs, que
'ilea de accionistas. En rtimmhaso vódrá ser inferior a dos.

: y t

O DÉ0^O SEXjUNDO. - El administrador iovco o los miembros del consejo de admb>
ccf^fketa quesera un nuevo rumbramientoy los designados tomen posesicm.

durarán en SU

RNC. 1.•0y^'?í7 j.
..jiREÍ^JLO^I)^DvE) GUARIO. - £7 presidente y secretario del consejo de administración s

íblea de accionistas y en su defecto, fm^án como tales el primero y segundo desi\

n-ánjlas personas que

al ncmbrarse el

consejo de administraciái •

.. ARTICULO DÉCIMO SEXIO. - El consejo de administración o el administrador único, tendrá las anqdias facultades

para realizar el objeto social, por lo que enunciativay no limitativamente gozará de las siguientes fa

L- Poder generalperapleitos y cobranzas, con todas lasfacultades generales y aún ccm las especiales ¿tie ck acuerdo con la

%« o■ lint—I
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Kkxkanos. en concordancia con los artículos once, seiscientos noventa y dosfracciones segunda y tercera, setecientos trece. 107
setecientos ochenta y seis segiffkiopárrcfr:) y ochocientos setenta y seis fracciones pimera segunda, quinta y sexta de la Ley

Federal del Trcdxgo, promoviendo, cortciliando y contestando toda clase de demandas o de asuntos y seguirlos en todos sus

trámites, instancias e incidentes, hasta sufrnal decisión, corfrormarse o incorformarse con las resoluciones de las moot^ades,

según lo estime conveniente, asi como interponer los recursos legales procedentes.

De manera enunciativa y no limitativa se mencionan entre otrasfacultades las siguientes:

A.-Para intentary desistirse de uxia clase deprocet&nierUos, inclusive ampav.-

B.' Para transi^.
\  o*

C- Pera comprometer en arbitros. D'A -

RNC' i;'.0a76967

VtNIAy

"2^

D.- Pera césotvery aticukr posiciones.

E.'Pera recusar.

F - Para hacer cesión de bienes.

a-Para recibirpagos.

H.' Para presentar demmcias y querellas en materiapéhM ypara otor^r el perdón de éstas últimas cuando lopermita la ley,

asi comopara coadyuvar con el bfínisterio Público en el ejercicio de la cKCión penal ■ - ■

l-Parapesentcr oposicicmes y consentimxntos en relación con solicitudes de re0stro de marca; para hacer limitaciones y

aclaraciones; efrtctucr cancelaciones vt^troarias y desistimientos; para oír, recibir y contestar toda clase de notfrcacionesy

resoluciones, para recurrirías ante las autoridad que corresponda seajudicial o administrativa para prcmoverjuicios de

amparo o para ocurrir a ellos como parte de tercero perjutbcado, para d^nder h validez <k toch clase de patentes y

registros de marcas; perapromover y obtener declaraciones de nulidady extinción de registros de terceros, de irfracción de

patentes, re^tros y demás derechos de propi&iad Industrial e Intelectual; para presentar querellas y denuncias de cualquier

otea manera persegiár tefracciones de tales derechos y en general para hacer todo lo necesario para la constitución,

conservación y defrnsa de los mismos. —

J. Para presentar opo^ciones y consendnúentos en relación con solicitudes de registro de derechos de autor; para hacer

limitaciones y aclaraciones; efectuar cancelaciones voluntarias y desistimientos; para promoverjuicios de amparo o para

ocurrir a ellos como pcrte de tercero pajudicado. para defender la validez, autenticidad, titularidad, paternidad de UxJa clase

deObras; asi como los derechos morcües y patrimoniales de las mismas.

n.- Poder general pera actos de administración en los términos del párrafo segundo del citado articulo dos mil quinientas

cincuentay cuatro del Código Civil

m.-Poder general para actos de dominio, de acuerdo con elpárrcfro tercero del mismo articulo.

IV.- Poder pata otorgar y suscribir títulos de crédito, en los términos del articulo noveno de la Ley General ck Títulos y

Operaciones de Crédita. ——

V.- Facultadpara abrir y cerrar cuentas bancariae yfrncmcieras a nombre de la sociedad, asicomdpaña operar deraro de

ellas y nombrary revocar personas que lo hc^am dentro de las mismas. i —:■—

VI-Facultad para desigpcr al Director General alosGerentes,Sub-(jerentesyd¿másfcjCtoi^/iinbian^^^em^eadpfi.tfe'i
laSociedad

VU.- En general poderpara realizar toehs los actos que sean necesarios o convenientes para ¡a realizactóni^ objeto social y
que conforme a estos Estatutos opor ley no estén reservados a otros órganos.

Vm.-Poderpara realizar cualquier acto o gestión ante la Secretaria de Hacienday Crédito Público.

IX.- Facultad para otorgarpockres generales o especialesypara revocar unos y otros.
írK rjntprinrffv fnruhndfiLV .w rnnATvn lin rvrhdrin de aup. ¡n avanhlea nrdimria dp arrinnáías nueda ImúlarlrR a íamibarías.
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con a2r;gas se indican:

VPUBUOi^'v^

21.934

.. .MARCELO MONDRAGONSOTELO.- SECRETARIO

Los miembros del Ctmsqo de Admirústración ejercitarán las facultades a que se refiere el articulo décimo sexto de los
estcÉutos sociales, de manera coiyunta o separada ... "
V.- Que declara el señor Marcelo Mondrágon Sotelo, para efectos del artículo Treinta y Cuatro de la Ley de Inversión
Extranjera, que **TIC DEFENSE", SOCIEDAD ANÓNIMA DE CAPITAL VARIABLE, no tiene obligación de
inscripciói en el R^jstroNackxial de Inversiones Extranjeras.

VL-Que el compareciente declara por sus generales ser
MexícarK), orí^nario del Municipio de Achuico de Juárez, Estado de Guerrot), lugar ckxide nació el día diez de marzo de mil
novecientos ochenta y tres, casado, coi domicilio en Avoiida Revoluci(^ número setecientos doce, intoiOT cuatrocientos tres,

Colonia Ncxxjalco, Benito Juárez, Ciudad de México, código postal cero tres mil setecientc®, empresario, cot Clave Única de
Regiaro de Población "MOSM830310HGRNTR06".

VIL-Que tuve a la vista los documentos citados en este instrumento.-
VnL- Que las notas ccn^lementarias que sea menester plasmar, las aginaré ai apéndice de este instrumento con el número

"DOS^.

DC- Que «Iteré al compareciente de las penas en que incurren quistes declaran con felsedad ante Notario.

X- Que hice saber al con^)arecientB el derecho que tiene de leer personalmente este instrumento, y de que su contenido le sea

explicado pw mí, pw lo que le ilustré acerca de su valor, consecuencias y alcances legres.

XL- Que leído este instrumento al compareciente, manifestó su conformidad y comprensirá plena firmando el día

Doy fe.noviemlxe del lo mom«ito en que lo autorizo.-

Firma del señor N^ODdragiw.

Guillermo Vij

^ sello de I
\ , .♦ S';nvj

OTAS COMPLEMENTARIAS

NOTA UNO.- segundo testimonio, primero y segundo en su orden, para 'TIC
SOCIEDAD ANÓNIMA DE CAPITAL VARIABLE, a efecto de que la apoderada, señorita VALERIA C ORDANO
TURRUBIARTE, acredite su personalidad, en diez páginas. Doy fe.-

Cíudad de México, a quince de noviembre de! año dos mü diecinueve.-
G. Viga.

Para cumplir ctm lo dispuesto por el artículo dos mil quinisitos cincuenta y cuatro del Código Civil pa^
ccxitinuación se transoibe: —

"ART. 2554.- En todos los poderes generales para pleitos y cobranzas, bastará que se diga que se
fecuhades generales y las especiales que requieran cláusula especial conforme a la Ley, para que se
limitación alguna.

En los pod«es generales para administrar bienes, bastará expresar que se dan ccm ese carácter, para que
toda clase de facultades administrativas.

Federal, a

con todas las

conferidos sin

qxxl«ado ter^
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Cuando se quisieren limitar, en los tres casos antes mencionados, las fecuhades de los apoderados, se consignarán las

limitaciones, o los poderes serán especiales. —

Los Notarios ir^otarán este artículo en los testinKxiios de los poderes que otorguen."

ES CUARTO TESTIMONIO, CUARTO EN SU ORDEN, QUE SE EXP:

ANÓNIMA DE CAPITAL VARIABLE, A EFECTO DE QUE LA

GIORDANO TURRUBIARTE, ACREDITE SU PERSONALIDAD,

PROTEGIDAS POR KINEGRAMAS, LOS CUALES PUEDEN NO TENER

CIUDAD DE MÉXICO, A VEINTINUEVE DE MAYO DEL AÑO DOS

LCB/raa*

)E PARA 'TIC DEFENSE", SOCIEDAD

íDERADA, SEÑORITA VALERIA

DIEZ PÁGINAS, COTEJADAS Y

lCIÓN SEGUIDA.-

> OC U ClUOAO PE MÉXICO
COHSf JEfiJA JURÍDtCf V

OC SERVICIOS LEGALES

BflCCaÓN GEMERAL JURIDICA

IK ESTWtfCS LEGISLATIVOS

XUtiO/'

RNC: 130876967

VENTAS

^ominQO

DOY FE.

■596I
.Ta

7 Digital secüritt^  INN0VAT)0N48McV
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Guillermo Aarón V igil Chapa
Notario 247

CERTIFICACIÓN DE IDENTIDAD

01-01
GUILLERMO AARÓN VIGIL CHAPA, Titular de la Notaría Número
Doscientos Cuarenta y Siete, hago constará
compareciente de! instrumento No. 21.934 co;^
indica:

n se

1.- MARCELO MONDRAGON SOTELO, se ¡dentin< i con para votar
número "IDMEX1791171414" expedida por el Instituto Nacional Electoral.

<?•;
• c.
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DIGITAL SECJRITY
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CONSORCIO CIBER ONE
Calle Gala No. 8, Sector Arroyo Hondo Viejo
Santo Domingo, D. N., República Dominicana

Teléfono: 809-540-4250. ext. 5070
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PASAPORTE
PASSPORT

ESTADOS UNIDOS MEXICANOS

Tpaf CiBve Oei psis de expedición/
Type Inuing etate code
P  MEX
Apodos/Súmeme

GIORDANO TURRUBIARTE
Noir«rea/ Glven /lemet

VALERIA

Pasaporte No./
Peesport No.

N03674969

Nacionalidad/ Natlonailty

MEXICANA
CURP/ Personal No.

GITV930514MDFRRL16
Sexo/Sax

F

Fach

Lugar de nacimiento/ Pl

a de nacimiento/ Date of 6Mh

14 05 1993
M0iirv«69

.

aee ef birth
MIGUEL HIDALGO. DISTRITO FEDERAL

Fecha de expedición/
OateoTnsue

12 07 2022

Fecha de caducidad/
Exfúry dtf e

12 07 2032

ObaerMciortes/
RenuüKa

594832

FirmedelTituiar/HolderaSignelure Autoridad/Authority JOSE PABLO SANCHEZ HEiMAMOea

OF.PASAPORTES N16UEL HIOALSO

P<MEXGIORDANO<TURRUBI ARTE<<VALERIA<<<<<<<<<<

N036749691MEX9305144F3207121<<<<<<<<<<<<<<02
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Confidencialidad

Revisión

O
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PODER JUDICIAL y IQTEK SOLUTIONS & TIC DEFENSE (en lo adelante CONSORCIO ONCIBER) acuerdan no

divulgar el contenido de esta documentación de servicios profesionales y suministro de equipos a terceras partes a

menos que no sean empleados de PODER JUDICIAL o CONSORCIO ONCIBER (colectivamente como LAS

PARTES) con necesidad especifica de conocer su contenido, en cuyo caso dichas personas deberán comprometerse

a no revelar la información confidencial relacionada con el proyecto que figura en el presente documento.

Uso exclus

\W0f7

(^NC: -isosTege?
^ VENTAS

LAS PARTES acuerdan que el contenido de éste documento es de uso exclusivo de dichas partes, para el consumo

técnico, administrativo y comercial de referencia para los servicios presentados por CONSORCI^ONCIBER, las

configuraciones, despliegue y trabajos sugeridos por CONSORCIO ONCIBER en las facilididjes de PODER

JUDICIAL.

La finalidad de este documento es ilustrativa, el mismo no puede ser tomado como referencia poK ninguna de LAS

PARTES como instrumento o soDorte oara nineún tioo de alcance o contrato de orovectos futuros.

TIC D€f^€n/e
? DIGITAL SECURITY

INKOVATIDN A6fNCY
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Sobre nosotros

Somos una consultora tecnológica con presencia regional en Cjuatemala, El Salvador, Panamá, Puerto Rico,

Jamaica, Trinidad y lobago y sede en República Dominicana, que apuesta por una cultura que fomenta el

uso de la tecnología para hacer más productivas y eficaces a las empresas.

j^nes de todos los sectores a tener éxito en su evolución digital, que implica
optimizar la experiencia de los clientes y de los ciudadanos, y mejorar la

uipos de trabajo.

IQTEK a>

transfor

capacid

130876967
VENTAS

¿^ominQO
OBJETIVO MISION VISION

Ofrecer soluciones de tecnologías
de información y comunicaciones
confiables, fundamentadas en
nuestras alianzas estratégicas con
los líderes mundiales de la

industria; así como el equipo
técnico con los más altos

estándares de capacitación,
profesionalidad y enfoque en
servicios del área para ofrecer una
ventaja competitiva.

Convertirnos en los proveedores y
asesores de confianza de nuestros

clientes, para de pta^^;i^^^a
ofrecerles soluciones

de la inforn v v

comunicaciones de

mundial aprovechar do "fulestrá
vasta experiencia, conocimiento y
las soluciones tecnológicas con los
fabricantes líderes del mercado.

Ser la empresa líder de la región en
Ja DÍerta—de -sohjciones 1 de
tecnologías de la de

pos
es.

tar

ron un ]'i '7l"^"nal con
especialistas certificados en las
diferentes soluciones que
proveemos y las ceimfícaciones de
mayor prestigio de la industria.

Ad^ák's'feí^é^SnocidQ por cor
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"IQTEK SOLUTIONS es una

organización con una

impresionante capacidad de

adaptabilidad con una
comprensión ergonómica del

entorno empresarial en constante
cambio".

Industry Era, 10 Best CEOs oflOlO.

130876967

VENTAS

OominQ®
9 años dedicados a

Dcr^n/e

Con más de 9 años de presencia en el mercado, IQTEK tiene como

misión el éxito de nuestros clientes. Nos mueve la satisfacción del / /,

logro de las metas alcanzadas, siempre apostando por la tranguilit / J DI0ITAL SECURITY
,  ifiNOVATIO^ ÁfifNCv
de nuestros cuentes apoyados en soluciones confiables y seguras. jV lo

largo de nuestra historia hemos venido innovando de forma

disruptiva para estar a la vanguardia de la industria, aplicando los

más altos estándares, personal capacitado y un equipo motivado por

servir.
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Nuestras oficinas
o  2962 <,9-

Nuestro compromiso es con el éxito de nuestros clientes, es por esto por lo que contamos con presencia

regional en todo el Caribe y Centroamérica. 1

• A>' í?"Vi

Hemos desarrollado proyectos de impacto regional tantoWaJrá-el sGctbr Í^lí^tor

privado. Contamos con un equipo dedicado para atenderWjí^^^^ié^^des.'NHOVA^lO^
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Credenciales

Contamos con las más altas

certificaciones del mercado, así

como premios y logros de la

región para nuestro equipo de

tecnología, servicio al cliente,

soporte, SüC y NOC.

\ütlO/7«
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Nuestras

Soluciones

Contamos con un amplio portafolio dinámico de soluciones de tecnologías de la

información y comunicaciones disponible para cubrir todas sus necesidades.

En IQTEK entendemo

nquilidad y

Tenemos una capacidad técnica-consultiva y una red de aliados importantes, que

nos permiten ofrecer sjolu^

continuidad de negoc^'' \

'/ DIGITAL $eCURITY
res, qiSl^^^estro portafolió está

adaptado a sus necesidades. Contamos con soluciones en areas de:

v' Digital Ready Infrastructure

^ Business Transformation

^ Software Services

IT Services
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Espacio físico

Todas nuestras soluciones están basadas en la

optimización del desempeño, espacio y

disponibilidad de servicio, en IQTEK proveemos

soluciones integradas que modernizan su

infraestructura física. Contamos un portafolio

amplio de soluciones de infraestructura física para

Datacenter, Cuarto de TI y Cuartos Críticos,

incluyendo componentes, servicios y software para

arquitecturas tradicionales, hiper convergencia y

arquitecturas de TI customizadas.

130876967
VENTAS
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INFRAESTRUCTURA

Contamos con soluciones para el

Centro de Datos, la nube privada,

pública o hibrída, así como para

las iniciativas tecnológicas de

hardware y de software. Somos

expertos en, Elip)erconvergCTicia,

loT, Seguridad, Colaboración,

Contact Center, Nube, ÍVR, Redes,

Data Center.

TRANSFORMACIÓN
DIGITAL

Ccmtamos con una fábrica de

software para sus necesidades de

transformación, nuestra experiencia

se destaca en Robotic Process

Automation, Inteligencia Artificial,

Fintech, Big Data, Customer

Experience, Chatbot,

Omnicanalidad, Digital Sales,

Software Factory,Open Bakihg,'

Microservicios.

CIBERSEGURIDAD

Nuestro Security Operation Center

(SOC) le brinda todas léis

herramientas para manterse seguro,

en adición contamos con soluciona

tales como: Endpoints, Visibilidad

de Infraestructura, Automatización

de Aseguramiento, Capacitación.
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"La transformación

digital es un proceso

imparable, acelerado

por las empresas

nativas digitales que

se incorporan al

mercado y que ofrecen

facilitar la relación con

sus clientes, para

conseguir excelencia

en los niveles de

satisfacción.
\utio/

\  <5'
IQTEK ha diseñado un modelo que evalúa la digitalización

de las organizaciones en las diferentes industrias para brindar en cada caso,

de manera personalizada y de acuerdo con las necesidades concretas, la

estrategia que deben seguir estas para hacer de la tecnología una ventaja

competitiva, en donde la arquitectura tecnológica se convierte en una

plataforma de transformación digital asociada a aceleradores de

innovación, como el Internet de las Cosas o la Inteligencia Artificial.

IQDigitalChange es una plataforma de transformación inteligente que

combina servicios tecnológicos especializados con asesoramiento

personalizado para que cualquier organización tenga un crecimiento

exponencial.

)esde IQDigitalChange proveemos de manera integral las últimas

scnologías de vanguardia: Inteligencia Artificial, Robotic Process

/Automation, Omincanalidad, Digital Sales o Personal and Business Finance

Management. Todo ello, sobre un marco metodológico que permite

disrupción.

TIC
'/] DIGITAL SECURITY

tNNOVATION A6£NCY

acelerar cada proceso de transfór

?o
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Software Factory

Nuestros servicios permiten alinear las estrategias del negocio con los

requerimientos de desarrollo de aplicaciones en sus iniciativas de

transformación digital, a través del uso de metodologías ágiles las cuales

nos permiten elaborar soluciones centradas en la experiencia del usuario,

otorgando la flexibilidad de trabajar con múltiples tecnologías las cuales

nos permiten adaptamos a las preferencias tecnológicas de nuestros

clientes.

> Arquitecturas empresariales de Microserviciosl ^

> Desarrollo de microservicios, APIs y soluciqríeé de fábrica
QIGITAL

servicios, de integración, desarrollo de portales w aplicaciones

Proceso de entrega y desarrollo continuo (DevCros) -í:"" :- -

Desarrollo de aplicaciones empresariales

.'r <-<"
■* •')fo

"Creamos experiencias
y soluciones digitales
que permiten acelerar

.  , sus . míciativas de
S^Ctíái^formaciión digital"

1

Aseguramiento de calidad y pruebas automatizadas

Diseño y desarrollo de aplicaciones móviles híbridas y nativas

Desarrollo de aplicaciones para weareables

> Data Analytics/Big Data

>  Inteligencia Artificial
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SOC con inteligencia de gestión de amenazas

Respaldado por TIC Defense, el primer CSIRT privado del mundo acreditado

por Camegie Mellon, que brindará servicios para la protección de la

información y el control de la suplantación de la identidad digital.

Entre los servicios que ofrecemos, se encuentran;

> Analítica de seguridad

> Detección de intrusión

> Análisis de datos de registro

> Monitoreo de integridad de archivos

> Detección de vulnerabilidades

> Evaluación de la configuración

> Respuesta a incidentes

> Cumplimiento normativo

> Monitoreo de seguridad en la n

> Analítica de seguridad, correlación

o\

o

./-'Gurú

utiO/7
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"Primer SOC con

inteligencia de gestión de
amenazas en Rep.
Dominicana y el Caribe"

gestión de bitácoras
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Nuestra misión es la prevención, detección ̂  gesTl^^e-los incidentes que afectan

las instituciones contra los delincuentes cibernéticos que intentan poner en riesgo sus

activos de información estratégicos.

Contamos con servicios gestionados en tiempo real para la detección y defensa de

situaciones de ataques externos y/o internos respecto a la seguridad de la

Institución.

r
Fortalezas

V.

Alianza estratégica con

IQTEK SOLUTIONS &

IQTEK SOLUTIONS &

CONSORCIO CIBER

ONE

^ Motores de ciber

patrullaje

^ Presencia global y

■/ Equipo de respuesta

inmediata

Personal certificado

^  Infraestructura de

ciberseguridad propia

^ Plataformas propias de

Ciberinteligencia

•/ Aliados a las principales
agencias de cibersegur/dád
nacionales e internacipn;ales
Apegados a estándar is

nacionales e intemac onales:

PCI, ISO 27001, COBIT, ISO

3100, NIST, OWASP, Cloud
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SERVICIOS

PROFESIONALES
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7-

-■ *-

Ofrecemos nuestros servicios profesionales a

demanda para el diseño, configuración, soporte,

mantenimiento y administración de la base

instalada, diseñados para cubrir

necesidades para garantizar la Cí^iptiid^^^ "{_

su negocio.

Nuestro departamento de servicios cuei
X t cpersonal capacitado y certificado Daiá"ií^ig^i^V

importantes fabricantes y entidades

certificadoras independientes de la industria.

^  •»

'"P
r

RKtC: 1308T5967
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TIC
DIGITAL SECURITY
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IQSERVICE

IQCARE

Nuestros ingenieros a su disposición, contamos con diferentes paquetes

de servidos profesionales ajustados a su medida para responder a sus

necesidades de servicios de implementación. Nuestro personal

capacitado puede apoyarlo en la configuración de nuevas

fundonalidades, instaladón de nuevas soludones, actualización de

plataformas o cualquier otra necesidad.

Este servicio está diseñado para garantizar el soporte por espedalistas

capadtados en las diferentes plataformas que representamos. IQCARE

se basa en soporte sobre los sistemas de Hardware y Software de

Nuestros Clientes. IQCARE cuenta con distintos planes que se adaptan

a las diferentes necesidades de acuerdo con el tamaño de su empresa

IQMANAGE

Nuestra oferta de servicios administrados. Brindamos administración

efectiva de la plataforma tecnológica de su empresa con personal

capacitado y certificado con las más altas certificaciones del mercado.

Nuestro personal experimentado garantiza el éxito de sus metas,

garantizando la operatividad de su plataforma, delegándonos la

gestión y permitiéndole mantener su foco en el negocio.

130

s;«tr ír.-a í,"

ii '
// DIOITAL SECUR^TY

iNNOVATtQWAefNCY
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1. OBJETIVO
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Oferta los servicios de SOC (Centro de Operaciones de Seguridad) para
el monitoreo del ciberespacio y la respuesta ante incidentes cibernéticos
relacionados con la infraestructura tecnológica que soporta los sistennas
de información críticos del Poder Judicial.

2. BIENES Y SERVICIOS REQUERIDOS

Monitoreo

Respuesta a incidentes cibernéticos
Inteligencia de amenazas

3. ESPECIFICACIONES TECNICA

130876967

VENTAS

OomioQO

^deificación fécnlcfH

Monitoreo en tiempo real de la infraestructura
crítica del Poder Judicial.

Análisis diario de bitácoras y comportamientos
anómalos.

Gestión de incidentes cibernéticos

contemplando el primer y segundo nivel de
soporte.

Servicios de Inteligencia de Amenazas y

Cacería de Amenazas (Tíireat Hunting).

tic
I DIGITAL SECURITY
!  INNOVMIQN ASfNCV



Servido

s de

SOC
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132
La siguiente infraestructura será monitoreada:

a)

b)

d)

e)

f)

g)

h)

10 servicios web publicados en internet.

100 dispositivos alojados en una
infraestructura denube híbrida.

Nombres de dominios adquiridos
parecidos.

Certificados digitales adquiridos
parecidos.

Correos fraudulentos haciéndose

pasar por lainstitución.

Robo de credenciales.

Búsqueda de sitios falsos parecidos a
los sitios delPoder Judicial.

Fuga de datos en la Deep Web.
Los siguientes casos de uso serán incluidos

dentro del alcance del monitoreo:

a) Creación, eliminación y modificación

de objetos en el Directorio Activo.

b) Delegación de permisos en el Active

Directory.

c) Usuarios agregados o removidos de

grupos de seguridad / distribución.

d) Cambios realizados en las políticas de

grupo (GPO).

e) Actividades relacionadas con inicios

de sesión sospechosos.

Seguimiento a cuentas privilegiadas.

Infección de malware.

Navegación y comunicaciones

maliciosas.

Ataques detectados en IPS.

f)

g)
h)

i)
Tomar en consideración que el Poder

Judicial cuenta con su propia infraestructura
SIEM, Directorio Activo, antivirus, cifrado^

cortafuegos.

Servicios de asesoría y apoyo en la corítención
de riesgos identificados.
Apoyo técnico remoto y/o presencial ante
incidencias de seguridad que lo ameri en.

El Poder Judicial tendrá acceso o los tableros

(dashboards) en tiempo real de cada fuente de
información monitoreada.

Reportes de incidencias y postura de seguridad

de los servicios críticos con periodicidad

mensual y en demanda. También se generarán
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critico de ciberseguridad.

12
Reportes de cumplimiento con normativas de la

familia ISO 27000.

13 Suscripción del servicio de SOC 24/7 por un (1)
año.

14
Se contempla la capacitación necesaria para
10 especialistas técnicos del Poder Judicial.

ALCANCE

4.1 SERVICIOS INICIALES

» •r, vr'' '
- • •''tO

5. Objetivos

Conocer la situación inicial a nivel tecnológico y de estado de

ciberseguridad de los servicios, externos, como punto de partida

para la realización del resto de las actuaciones.

Implantar los servicios de protección necesarios para asegurar una

correcta gestión d^jors^urídad y cumplimiento de los sistemas y

aplicaciones

Tareas 130876967

VENTAS

6. Evaluación Inicial de Seguridad

niQlTAL SECURiry
'NNOVAriOKA8fNCV

Se realizará una auditoría técnica de seguridad con el fin de estudiar el
estado general de las infraestructuras, sistemas y aplicaciones detectar las
debilidades y proponer un plan de acción para corregirlas.

Para los análisis no se obtendrá información adicional ni se especificarán

objetivos, ya que el objetivo de esta auditoría es detectar el máximo
número de vulnerabilidades y analizar su posible explotación, adoptando
el auditor el mismo papel que desempeñaría un eventual hacker para
Hcacr-i iKrIr u £avr»lr>+nr vi iln^rnKÍI¡Hr»H»c
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Se pretenden descubrir los siguientes tipos de vulnerabilidades:

ulnerabilidades de los Sistemas Operativos y Aplicaciones

Comerciales: Se pretende encontrar aquellas

vulnerabilidades que puedan existir en los sistemas operativos

y en las aplicaciones comerciales de los servicios auditados y

que puedan ser explotadas para conseguir accesos no

autorizados.

Vulnerabilidades en Aplicaciones Propietarias: Se pretende

verificar el nivel de seguridad que posee el desarrollo de los

servicios web analizados, comprobando si existen

deficiencias en la programación que pudieran ser

aprovechadas por un atacante.

• Vulnerabilidades en la Red Corporativa: Se estudiarán las

posibilidades de que un atacante se adentrase en la LAN de

la arquitectura de red de CLIENTE y la posibilidad de escalar

privilegios.

Explotación de vulnerabilidades: Las vulnerabilidades detectadas se
intentarán explotar, si es posible, demostrando los resultados obtenidos
para justificar las consecuencias de un acceso no autorizado.

Para descubrir los puntos débiles del sistema se realizarán tres tipos de
ataques:
•  Pasivos: recogiendo toda la información posible de los sistemas.

Este tipo de ataque facilitará el tener un mejor conocimiento del

objetivo para lanzar posteriormente ataques activos.

• Activos: aplicación de los conocimientos recogidos para intentar

violar la seguridad existente.

•  Intrusivo: si se ha logrado violar la seguridad existente, se intentará

obtener un mayor nivel de acceso. En ningún caso se realizarár^
activida^^?==©qtencialmente peligrosas para la integridad

SIS este tipo de ataque será únicamente pafa

*  *
RNC; 130675967

VENTAS

' DIGITAL SECURITY
IMN0V4TI0N kSfNCY
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Se llevarán o cobo uno serie de pruebas a las aplicaciones simulando, en
la medida de lo posible, un ataque real realizado por un usuario externo
o interno dependiendo del servicio atacado. El objetivo de las pruebas es
poder determinar qué vulnerabilidades tienen los servicios, cuáles se

pueden explotar y qué nivel de acceso se puede conseguir una vez se
vulnera la seguridad de un sistema.

El alcance de los trabajos para cada uno de los sistemas auditados
Incluirá entre otros:

• Análisis de la Redes Públicas (Footprinting)
• Análisis e identificación de Servicios

•  Seguridad en la red interna
o Descubrimiento de dispositivos, redes, servicios y protocolos
o Descubrimiento de activos internos

o Análisis red Interna

•  Seguridad en los accesos.
• Análisis de los elementos de seguridad perimetral
• Análisis de las aplicaciones

^VUBUOl '%

8. Resultados de lo Auditoría

Como resultado de la auditoría se emitirá un informe que contendrá los
siguientes capítulos:
•  Resumen ejecutivo, con una evaluación global del estado de

seguridad de la aplicación y de las eventuales consecuencias que

puede tener la no corrección de las vulnerabilidades detectadas,

desde un punto de vista ejecutivo.

•  Pruebas realizadas y resultado. Se detallarán los distintos aspectos

probados y si se considera que la aplicación es segura o no para

cada aspecto analizado.

•  Vulnerabilidades detectadas. Se especificará cada vulnerabilidajd

detectada, los riesgos que conlleva y sugerencias para

resolución. i /

^  .plan de acción,
cfue^eberían llevarse

+  *
RNC: 130876967

VENTAS

Urtíd lista de recomendac
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4.2 SERVICIOS PREVENTIVOS

Monitoreo para prevenir y controlar las amenazas de seguridad a las que

está expuesta en modalidad 24x7.

Las principales actividades realizadas por el SOC serán:

• Monitorizodón continuo de eventos con herramienta Gestión de

eventos e Información de Seguridad (SIEM) en modalidad 24x7

• Generación y ajuste de casos de uso relacionado con amenazpsjC-^^oí^

•  Integración de fuentes en SIEM y correlación de datos. ^ 'i.

• Generación de notificación de incidentes.

• Servicio de cibervigilancia.
<p'

CONSORCIO ONCIBER proporcionaró al personal técnico de CLIENTE que

se designe, acceso o las consolas de monitorización, cuadros de mando

e informes y le instruiró en el uso y entendimiento de la plataforma de

monitorización.

CONSORCIO ONCIBER elaboraró un informe semanal que recoja la

actividad del servicio SOC incluyendo estadísticas de eventos, alertas

generadas, resumen de los incidentes generados, su estado y otra

información relevante, ademós del Acuerdo de Nivel de Servicio (SLA).

CONSORCIO ONCIBER

incidentes que per

Servicio.

//-f/or

4.3 SERVICIOS

RNC; 1308769B7
VENTAS

^ó las herramientas o servicios de gestión de

rvisión de los Acuerdos de Nivel de

DIGITAL SECURITY
INNOVATíON A6ENCY

CONSORCIO ONCIBER mediante un equipo de expertos en seguridad

informótica daró a CLIENTE servicio de soporte y remediación cuan6o

sufra algún ataque sobre su plataforma informótica.

Este equipo multidisciplinar de seguridad tendró que determinjar las
acciones a realizar para frenar el ataque, establecer medidas de

remediación al ataque sufrido, elaborar un plan de acción que evite

volver o sufrir un ataque de características similares y proporcionar un

informe que recoja todo lo ocurrido.
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Este servicio se prestará en uno ventano de 24x7, de forma presencial si

fuera preciso, y el tiempo transcurrido desde la identificación/notificación

de la incidencia por parte de CLIENTE hasta el momento que

CONSORCIO ONCIBER do las instrucciones para minimizar el riesgo

generado por la incidencia nunca será superior a 4 horas.

Los licitantes deberán detallar en su oferta, dentro de su plan de gestión

del servicio, la operativa a seguir por CLIENTE para notificar las incidencias

de seguridad sufridas mediante un canal establecido al efecto.

Ante la notificación de una Incidencia informática por porte de CLIENTE,

CONSORCIO ONCIBER realizará, como mínimo, las siguientes fases para

su resolución:

•  Identificación/notificación: CLIENTE notificará a CONSORCIO

ONCIBER la incidencia de seguridad detectada, para que ésta

tome el control de la situación.

CVSEBSECURITV.
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i

Recogida de información: CONSORCIO ONCIBER requerirá a

CLIENTE la información necesaria para que ésta pueda hacer el

tratamiento apropiado a la incidencia notificada.

Minimizar riesgos: CONSORCIO ONCIBER indicará al personal

técnico de CLIENTE las acciones preventivas a poner en marcha

para reducir el riesgo por el incidente de seguridad detectado.

Remediación: CONSORCIO ONCIBER pondrá a disposición de

CLIENTE el personal técnico necesario, así como herramientas, o

cualquier otro recurso que sea preciso para resolver la incidencia

y aplicar las medidas correctoras que devuelvan la estabilidad a

la plataforma informática, incluyendo la recuperación de datos

en caso de que éstos se hubieran visto comprometidos.

n: CONSORCIO ONCIBER presentará un pía

,^^tar la incidencia tratada se reproduzca-<í

ac o CONSORqÍ0:^pNCIBER húrá
dos los aspec:tos "que-se han tratado durante él

cicló^de-yída de tratamiento de lo incidencia, desde sú origen

hasta su remediación.

En caso de darse una incidencia que requiera intervención presencial de

personal técnico en las instalaciones del CLIENTE CONSORCIO ONCIBER
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estará obligado a desplazar a su personal técnico en un plazo mínimo de
tiempo para atender la incidencia, y sin coste para el CLIENTE. ^

isf4.4 SERVICIOS DE ADMINISTRACION DE SEGURIDAD^

Este servicio engloba las tareas de administración, operacic^
explotación de las principales herramientas de seguridad corporativas

desplegadas en CLIENTE y cuyas alertas no estén integradas en las fuentes

del SOC.

Sus principales funciones serón:

•  Anólisis continuo de las alertas de seguridad recogidas por las

distintas sondas y herramientas de seguridad desplegadas en

CLIENTE, o reportadas directamente por el Centro de Atención a

Usuarios, evaluando sus características y riesgos, determinando si

el riesgo es asumióle o si se trata de un incidente de seguridad. En

caso de incidente, se procederó como en el punto anterior.

•  Supervisión de la configuración del antivirus corporativo,

definiendo reglas antimalware, y monitorizando su correcta

instalación en los equipos clientes.

•  Gestión continuada de vulnerabilidades en sistemas y

aplicaciones, comprobando los sistemas de información del

CLIENTE y sus Organismos frente a las vulnerabilidades conocidas y

emergentes que aparecen periódicamente, y proponiendo

acciones mitigadoras del riesgo para cada vulnerabilidad.

•  Elaboración, en su caso, de anólisis forenses de aquellos equipos

que hayan sido afectados por un incidente que revista especial

Importancia para CLIENTE y/o de auditorías de red cuando sea

necesario explotar alguna vulnerabilidad detectada.

•  Resolución de dudas en materia de seguridad al personal de

CLIENTE, tanto en materia de técnicas como en procedimientos. __ __

Elabar?5cf^Pt:^ un Informe semanal^c^ uñ'breve resumen de los
ites^ g^;ríérados en ese periodo, su esfado y las accionei^S

l^a(^^"í#caDp.Y, I -,
^ )o^0r\ dé u¿i informe mensual poro medir fó prestación d<

}eró tanto las acciones llevadas a cdbó' én'^l
;ria de administración de la seguridad comown

resÜT^íáBfe'ia volumetría y casuística de los incidentes (de
seguridad que se han producido, incluyendo el tiempo de

diagnóstico a partir de cada alerta de seguridad, el tiempo medio

de respuesta y un resumen ejecutivo con recomendaciones de
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mejora de lo gestión de los incidentes de seguridad y un histórico

de los meses anteriores.

Elaboración de recomendaciones técnicas proactivas mediante

informe, con periodicidad nunca superior a 3 meses, donde se

ofrezca a CLIENTE una serie de mejoras aplicar sobre la plataforma

de CLIENTE a fin de mejorar su nivel de seguridad y evitar riesgos

ante posibles ataques o agujeros de fugo de información. Para la

elaboración de este informe, el servicio de administración de

seguridad podrá recabar información o consensuar medidas con

el resto de los servicios prestados por TIC Detense.

Elaboración de informes odhoc, que serón solicitados por CLIENTE,

cuando se lleve a cobo un análisis forense, una auditoria de red o

una investigación adicional sobre un incidente especialmente

crítico o cuando CLIENTE solicite información sobre cualquier

nueva técnica o medida destinada a mejorar la seguridad de la

organización a fin de mejorar su nivel de seguridad y evitar riesgos

ante posibles ataques o agujeros de fugo de información.

CVBEHSEC'JRITV.
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Estos servicios se prestarán por personal de la empresa adjudicataria en

modalidad de 8x5 y se prestarán de forma no presencial, salvo para

aquellas actividades que CONSORCIO ONCIBER estime necesaria su

ejecución presencial que sean acordadas con el CLIENTE.

•  . oílRllr-* *'1/

+  *
RNC: 130876967
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5 CARACTERISTICAS Y ESPECIFICACIONES DEL

SERVICIO

El Centro de Operaciones de Seguridad (SOC) de CONSORCIO ONCIBER

adopta las prácticas de defensa contra actividad no autorizada,

integrando una serie de servicios especializados de ciberseguridad que

permiten monitoreor, detectar, analizar (tendencias y patrones), llevar a

cabo actividades de respuesta y restauración ante incidentes de

seguridad, con el propósito de mantener el control de los niveles de

seguridad de la información dentro de la infraestructura tecnológica de

una organización, con la finalidad de prevenir y neutralizar ataques de

cibernéticos.
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El SOC de CONSORCIO ONCIBER tiene como objetivos:

•  Incrementar la capacidad de vigilancia y alertamiento de posibles

amenazas.

•  Tomar acción anticipada mediante el análisis y detección de los

ataques o posibles amenazas.

• Atender y solventar los incidentes de seguridad de manera

efectiva y eficiente.

• Apoyar en la recuperación de intormación afectada durante la

ocurrencia de un ataque e incidente de seguridad.

• Mejoro^^^íar^^p^idad de prevención y respuesta ante cualquier
ata<

La misión! |Sl S
Pre

acti

nci

CON$pRCIO ONCIBER incluye:

mcic^ntes de cibersegoipi^
VENTAb

. proacti^

' y análisis continuo de a

uridod- 0or

PlfíiTAL SLCURITY
INNÍIVAÍION VSíNCYTíaf^qzqs^

o  Escaneo de redes y hosts en busco-de^lnerebRid

o Coordinación de despliegue de contramedidas

Monitoreo, detección y análisis de los posibles ataques

intrusiones en tiempo real y/o tendencias registrad

históricamente obtenidas en diversas fuentes del ciberespacio.

Dar respuesta coordinada ante incidentes de seguridad mediante

acciones oportunas y apropiadas.

Proporcionar informes con las tendencias de comportamiento

anómalo, amenazas de ciberseguridad e incidentes de seguridad.
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•  Proporcionar ingeniería y operación de tecnologías de detección

y defensa.

Para e! logro de sus objetivos el SOC se conforma de servicios

especializados de ciberseguridad, que a su vez estos son integrados por

medio de procedimientos interconectados que permiten dirigir los

objetivos de cada uno en los objetivos principales del Centro de

Operación de Seguridad.
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Las operaciones de SOC buscan detectar y analizar la mayor_
información posible que le permita identificar las amenazas realespí||ruL:i,ÍÓ^^,
mismo, el grado de afectación que estas pueden generar es

llevar a cabo un proceso de clasificación, categorización y prÍoriz§ició^^Í|%/^
de eventos entrantes, asi como, otras solicitudes de recursos SOC.-^ ^

\ , MAT'ílpLA ,
El personal especializado que integra al SOC se encuentra segregadó'^en a9'.

dos niveles:

•  Nivel 1. Este nivel se encuentra dedicado al monitoreo y

alertamiento en tiempo real, así como de la atención de

solicitudes de usuario.

• Nivel 2. Este nivel se encuentra dedicado a un análisis a

profundidad y a la atención de los incidentes de seguridad.

En la siguiente imagen se presenta los roles involucrados en el Centro de

operaciones de Seguridad y el flujo de las actividades y la comunicación

para dar atención a los incidentes.

Los Agentes instalados y los analistas de inteligencia son dedicados al

monitoreo^^í?ffirro^::^ara detectar y comunicar la alerta previa a que
ocurra Efafi^i^ta de inteligencia tiene la misión de realizar una
investicra!&ór¥^^^eréfi-fés fuentes de información y de tendencia social

funt(fe^%alizqf un análisis de ampnazas.para c

VENTAS

el leva a cabo el mo
Dor

nifóreo de cualquier actividad
\  ¡ IVr. -.M '.i ■■

Por otra

sospechosd'^leólfa^e los componentes ct:le Tt :de fa organización para
prever y detectar cualquier incidente de seguridacl; también es

responsable de atender los incidentes que lleguen a ser reportados

directamente por personal asignado por la organización donde co

base en la información reportada tomara acción acorde a u

procedimiento de atención de incidentes.



De manera interna nuestras herramientas especializadas llevaran a cabo

la gestión de todas estas entradas, registrando los resultados del

monitoreo y alertamiento que se dé día con día dando como respuesta

al procesamiento de esta información los activos necesarios para dar

atención a cada caso.
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El segundo nivel realizara actividades de investigación a profundidad y

en su caso apoyara con la atención de incidentes en coordinación del

propietario y administradores de los activos de TI o sistemas afectados.

Así mismo, proporcionara la intormación necesaria y previamente

analizada para la toma de decisiones en cuanto a las acciones que se

deban llevar a cabo en relación con la mejora del nivel de seguridad en

cada componente tecnológico como las acciones preventiyp^^j^
defensa contra ataques cibernéticos.

Activos de Ti

•ítkWAPUs

Recopilación de

eventos de seguridad

Inteligencia de amenazas,

vulnerabilidades

MATRICULA

V

Informar V mejorar

Agentes Instalados

4
Analistas de tendencias de

comportamiento

Herramientas especializadas

• Monitoreo de tendencias en

tiempo real

• Analítica avanzada

• Correlación

• Consulta deforma libre

• VIsualización

• Gestión de casos

• Arúllsis histórico

Organización solicitante

Reporta incidente

i

-4
Analista de Nivel 1

Análisis a profundidad

Análisis a profundidad Consulta y coordinación

Especialistas Nivel 2

étráfl

Toma de lecislón

administradore

ADK3ÍTNOIÍVAOHKI
Ailiin33S IVilOlO

DJ'U3J:HÍ Dli
Acción de ijespuesta

Roles y escalación de incidente

El SOC de CONSORCIO ONCIBER proporciona acciones de hível

estratégico, respuesta proactiva, las cuales involucran medidas en

prevención de la ocurrencia de la materialización de una amenaza, p.ej.
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envío de parches de emergencia, restablecer contraseña fuera de ciclo

para usuarios de un portal web, o un cambiar a una política de

configuración de seguridad.
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A nivel táctico las medidas de respuestas son de carácter reactivo, es

decir después de un incidente, estas medidas son tomadas para hacer

frente y dar atención al incidente, p.ej. aislamiento lógico o físico de un

host, la recopilación de registros de un servidor o una recopilación ad

hoc de artefactos.

Las capacidades del SOC de TIC Defense:

• Análisis en tiempo real

o Atención de solicitudes (reporte de incidentes)

o Monitoreo acorde o prioridades

•  Inteligencia de amenazas y tendencias

o Recolección y análisis de información

o Evaluación de amenazas

o Creación de estrategias accionables

• Análisis y respuesta a incidentes

o Análisis de incidentes

Análisis de técnicas y procedimientos de espionaje

Coordinación para la respuesta a incidentes

Implementación de contramedidas

Respuesta a ÍncÍdentes£í^^^^p%^forma remota
Análisis de artefactos

o Análisis forense

o Análisis de molware

Escaneo y evaluación

o Mapeo de red

o Escaneo de vulnerobilido

o Análisis de vulnerabilidades

o Pruebas de penetración

Gestión de las operaciones

o Gestión de configuraciones y versi¿^nés^
Actualizaciones de software de seguridad

Administración de bitácoras

Control de cambios

Soporte de fallas y mantenimiento preventivo y correci(ivo

Monitoreo de vulnerabilidades

Clasificación y priohzación de eventos de seguridad

^  MA

RNC: 130876967
VENTAS
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La estructura del SOC especifica las funciones de cada uno de los roles

del centro de operación.
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5-

Nivel 1

MAT.fífC'JU

Administrador

del sistema

Atención de reporte de

incidentes

Monitoreo y priorización

en tiempo r»!

Colección de noticias

cfceméticas, análisis,

distribución.

Alertas de emergencia y
advertencias

Escaneo de vulnerabilidad

Análisis de incidentes.

Coordinación de incidentes y

respuesta

Respuesta remota a incidentes

Manejo de artefactos forenses

Soporte de caso de amenazas
internas

Análisis de malware

Tendencias

Análisis y fusión de noticias

cibernéticas

• Gestión de la infraestructura del

SOC

• Ajuste y mantenimiento

•  ingeniería de herranientas y

despliegue
■  Scripting y automatización

Imagen 2 Estructura d

5.1 Servicios y procesos del SO¡¿
RN'C: 130S76967

VENTAS

©opNCI^
S. Uñmínno. '

Defensa

on gestionados por el

'-cJ'pego estándares para la

Los servicios del SOC de CONSOI

Sistema de Gestión Integral (SGI) el

gestión de s^ryiciosrealidad y seguridad de la información (ISO/IEC 2000-

J:^tSO 9001 e ISO/IE(^27001), que a su vez integra prácticas de ITIL y
pní^fs^ufenfe'^magen se muestra el mapa estructura de los

)ro¿Sc^gefiéPal^s del Sistema de Gestión Integral de TIC Defense.

Proceso de Dirección
Procesos de

planificación

T

Procesos de evaluación del desempeño

Procesos de operación

Procesos de apoyo

Partes

interesadas

Imagen 3 Mapa general de los procesos del SGI de TIC Defense
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La operación del SOC se basa en la integración de servicios y

procedimientos operaclonales, el SOC sigue una serie de pasos

metodológicos que le permiten integrar su operación en las

organizaciones e instituciones, para lo cual mantiene la siguiente

estructura. La siguiente imagen muestra la comunicación entre cada

servicio general y con la organización a la que se le ofrece el servicio.

Ingnsode

especificaciones

'Atención a

, incidente
Nottfícación de eventos Y

entregada reportes

inteligencia de

amenaza

Monrtoreo de

componentes

tecnológicos

Servicio de

alertamiento

Servicio de

atención y

respuesta a

incidentes

Instalación y

configuración de

agentes

Organización solicitante

Gestión de los servicios del SOC

Servicio de monitoreo

Imagen 4 Servicios infegrales del SOC

Instalación y configuración de agente:;

TIC Dcpcnre
r/y digital security
y/ INNOVATION iS^NCV

Es la parte ¡nicial para integrar las operaciones del SOC con la

organización, el administrador del SOC lleva a cabo de manera

planificada y coordina la instalación y

componentes tecnológic

configuraqÍém^-^,.-dek^ ios
entes) en los equipos

especializados en co •sario. . %

2. Servicio de monitoreo
W * RNC; 130876957
''A VENTAS

Es un servicio de

matricula
2052

el ano, donde las herramientas

personal especializado lldvofr'dcabo actividades para monitorear las

actividades sospechosas y los factores de causa amenaza mediante

microservicios integrales:
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MATRICULA
2052

a. Monítoreo de componentes

Este servicio se íieva a cabo mediante el seguimiento <fePadfÍVldades de
los equipos y componentes tecnológicos por medio del uso de

herramientas especializadas que permiten detectar comportamientos

anómalos y en determinado caso proporcionar una respuesta activa.
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Este servicio permite tomar acción preventiva teniendo la información

fiable y completa, junto con las recomendadas a seguir para accionar

las medidas necesarias basadas en las buenas prácticas de seguridad.

Verificación de

vulnerabilidades

Ingresa

información a la

herramienta

Escaneo de

vulnerabilidades

Análisis de

vulnerabilidades

Elaboración de

reporte y plan di
acción

Atención de

solicitudes de

servicio

Lista de activos

tecnolé^oos
Reporta

Imagen 5 Monítoreo de componentes tecnológicos

Clasificación y evaluación de eventos

Durante la recopilación, correlación y análisis de los datos y eventos es

esencial ir clasificando con el fin de priorizar y escolar los eventos de

mayor nivel de criticidad que requieran un análisis o profundidad o

acciones inmediatas de contención y erradicación/defensa. Durante

estos actividades el analista tomo en cuenta todo indicio que puedo ser

causal de

usuario, ev

como on

Posterior el^no
requiere m'^
mantendrá un

mf

u'TU!

seguridad, tomo en cuenta lo actividad del

aceptar o rechazar firewoll, entre otros^ Así-—

'  inqelbn de eventos

■ '' DCí^cn/e

3sd::;to^ escolo o nivel 2 ouien

oda uno de

¡áh, de ser el c

de lo investigacÍoñ~qüe"sé lleve o cabo. En

determinados caos puede continuar lo investigación utilizando los 7

foses del "asesino cibernético" también considerado como el ciclo d,

vida de un ataque de ciberseguhdad.

Antes Después

Reconocimento Lanzar objetivos

manoo y

Control

Preparación

de armamento

Imagen ó Ciclo de vida de un ataque de ciberseguridad
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Donde:

1.

MATRICULA

2^52 a9-

7.

Reconocimiento (Reconnaíssonce), el °<íf<J¿ante cibernético
(hacker) comienzan investigando la organización e organización

en línea, reuniendo nombres, títulos y direcciones de correo

electrónico de las personas que trabajan para la organización.

Identifican a una persona para apuntar y luego planean su

ataque.

1. Preparoción de armamento (Weaponization), el atacante

cibernético (hacker) tienen bibliotecas de código a su disposición

que usan y modifican para sus ataques. Consideran las redes, los

sistemas operativos y el software que utilizan en las organizaciones

e instituciones. Al identificar estos componentes a través de la

investigación, el atacante personaliza su código para trabajar en

esos entornos.

3. Entrega (Delivery), Los atacantes cibernéticos (hacker) prepara el

escenario para lanzar el primer paso de su ataque, que puede ser

desde un correo de phishing hasta un intento de ingreso haciendo

uso de alguna herramienta o mecanismo automatizado.

4. Explotación (Explotation), Aquí es donde el usuario da clic en una

liga o correo infectado, para casos de phishing o donde el

atacante logra ingresar a una cuenta de usuario o a un servidor

mediante una puerta trasera, etc. A partir de aquí se convierte en

un ataque de ciberseguridad materializado.

5. Instalación (Instalation), el software malicioso es instalado en el

equipo de cómputo del usuario o servidor de la organización e

organización.

ó. (Command and^ontrol). Una vez que se ha instalado el código

malicioso, eí^ígítbnfé^^bernético (hacker) tiene la capacidad de
controla^¿es^^^af ̂i;;^máticamenfe paquetes a través de la
red. Toac^stc^d^^encfeYí^e lo que se implementó y lo que
hacker ̂ LJiiere^a0 s^ entre otras~aé4t¥Ídades que depenae
del objet^^^^inaL^^'"s
Acción so^i^o^bje

//

i
f  ■ í 5 .
Objetives),; | í¡^I ̂  iatacqpt^

ri

nóáifítar'o in^lO^d'bfoqüear
»$ (Action o

cibernético (hacYéry puede extraer, r
el acceso (cifrar) cualquier informaciórrcricTTqüe ̂ e tiaya~dritgídü:

El hacker puede obtener un veneficio con la información

obtenida.

Siguiendo con la categorización de eventos una vez realizada la

investigación, esto permite resaltar las amenazas de mayor criticidad, en



la siguiente tabla se establece la prioridad de los eventos en relación al

tipo de alertamiento, así como las acciones a tomar.
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Prioridad Tipo de cierto Descripción

Bajo l
Reconocimiento

y sondeo

Medo
Entrega y

ataque

Alto

Crítico

Instalación y

explotación

Sistema

comprometido

Comportamiento

que indica que

un atacante

intenta descubrir

información sobre

la organización.

Comportamiento

que indica un

intento de

entrega de un

exploit

Comportamiento

que indica una

explotación

exitosa de una

vulnerabilidad o

puerta trasera /

RAT que se está

Instalando en un

sistema

Comportamiento

que indica un

sistema

i^mprometido
Tabla eventos

hcf

Actividades

del Nivel 1

Actividad gÉ
revisionj

mensual

4ATfílCULA
29

-24

Actividad de

revisión

semanal

Verificar e

investigar

¡escalar al

nivel 2)

Verificar e

investigar

(escalar al

nivel 2)

O-

52

mir'

vO-

b. Inteligencia de amencias -^NC ry!8'^5967
;entas

digital SECUfílTY

Este servicio realiza una ínvósíi^^ió^^fDrofurTdi^ácT^'Tá'organización
sobre su grado de exposición y actividad sospechiosa que pueda dars

en redes sociales, foros, blogs, Deepweb, Darknet, canales de IRC, forcs

especializados con amenazas y afaques de ciberseguridad, grupos d'
hackers, correo, IP's, dominio, enfre otras fuentes tecnológicas de

ditusión y comunicación social donde se pueda poner en riesgo la

operación de la organización.
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Atención de

solicitudes de

servido

Plantar objetivo
de la investigación

Definir alcance de

la investigación

Investigación y
obtendón de

información

Oiveisasfuentes \

Análisis de

inteligenda de
amenazas

Confonnación

acciones V

D
Metodología

OSINT

Imagen 7 Moniforeo-lnfeligenda de amenazas

MATTIC'JLA •
El SOC incorpora información de uno variedad de fuentes externos'-qye 25^^ <v9'
proporciana información sobre noticias cibernéticas, actualizaciones

firmas, informes de incidentes, informes de amenazas y alertas de

vulnerabilidad.

Este servicio se da a solicitud partiendo de lo solicitud y de un objetivo

dado por lo organización, lo cual puede incluir los especificaciones de

los fuentes de búsqueda. Posteriormente se planteo con base en una

metodología establecida se planeo el objetivo de lo investigación y se

determina el alcance.

El tiempo del servicio depende de los requerimientos establecidos, el

objetivo determinado y los fuentes que deben ser monitoreodos pora

identificar todo indicio de carácter perjudicial poro lo organización.

Se lleva a cobo el procesamiento y análisis de lo información donde se

busca ver la interconexión de la información y determinar los factores de

amenazo, así como las estrategias poro prevenir la materialización de

los mismas.

Finalmente se genera el reporte donde se plasmo los datos para

transformar la información activo, considerando los

diferentes niveles de acció<:í^íSAtt"tííé^feí^^ táctico y operativo).

¡Iq(
TIC

RNC: 130876967

VENTAS

s octivi

digital security
INNOvAi ICK AÍHCV

onde. se-reafean

3. Servicio de alertamíehfQ

El servicio de olertomiento

uno verificación de vulneraBífí^cfés de los activos y componente,
especificados por lo organización y las actividades propias donde los

herramientas especializados detectan una amenazo potencial.

Derivado de cualquiera de las actividades mencionadas el especialíBta

notifica la alerta para llevar o cobo los acciones de atencióq y

resolución de incidentes.
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Liste d« activos

tecnológicos

/magen 8 Servicio de alerfamienfo

Este servicio involucra los siguientes actividades en relación a la \ ^Íatricola •
detección de vulnerabilidades: '

Análisis de

vulnerabilidades

Ingresa

información a la

herramienta

Escaneo de

vulnerabilidades

Verificación de

vulnerabilidades

Atención de

solicitudes de

servido

Conformación

acciones y

estrategias

La evaluación general de la red actual y evaluar de manera

generar la seguridad actual que proporcionan los elementos y

dispositivos de la red.

Identificar los huecos de seguridad de la infraestructura crítica que

da soporte a las operaciones de la organización.

Otorgar un nivel de clasificación que refleje los puntos de moyor

criticidad y urgencia para su atención.

Detectar las fallas de seguridad provenientes de configuraciones,

administración u operaciones no adecuadas para cada sistema.

Evaluar la seguridad y realizar pruebas de penetración desde los

tres enfoques conocidos (evaluación caja blanca, caja gris y caja

negra).

Como parte de estas actividades se toman en cuenta buenas prácticas

de seguridad no solo para el análisis y evaluación, sino también, para

determinar las recomendaciones y siguientes pasos de remediación de

las vulnerabilidades detectada.

Las actividades para llevar a cabo el análisis de vulnerabilidades siguen

un orden metodológico^ que permite avanzar y describir las
vulnerabilidades d^g^CflriijKJ^ogresiva. La herramienta permite hacer el
barrido complsícííobieñierídb él mapa cornpleto de IqiafcaesfFye+ura

/7 ' r — ^tecnología la ̂ .r^niz(^ión enj

RMC' lóíjü/íh'ífr'
potenciales.

l I

rijRlTY
HL vi

VENTAS

Las actividades de vulrheYabjIidades.

realizar pruebas de PerTIesf, las cuales peTmíTen evaluar los mecanismos
y controles de seguridad implementados en un sistema informático o un

segmento de red, la prueba de penetración se basa en la simulación de

ataques informáticos procedentes de fuentes maliciosas. El proceso

implica un análisis pasivo y activo del sistema, en busca de

vulnerabilidades potenciales que puedan resultar de una configuración

deficiente o inadecuada del sistema, fallas en configuración o software.
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e incluso fallos operativos en proceso o contramedidas técnicas. Este

análisis se realiza a partir de la posición de un potencial atacante, y

puede implicar la explotación activa de vulnerabilidades. Los problemas

de seguridad explotados serón presentados a la organización con la

evaluación de su impacto y o con lo propuesta de mitigación o una

solución técnica.

f 3 £ r'j £ » .
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El servicio de alertamiento interconecta los servicios de monitoreo donde

se identifican amenazas potenciales, vulnerabilidades y fallas en los
componentes, así como detección de incidentes de seguridad,
proporcionando la alerta con información sustentada a la organización
para la toma de acción acorde a cada evento. En el siguiente diagrama
se pueden observar dos entradas en representación de las herramientas
especializadas y los analistas de primer nivel quien son los responsables
de mandar el alertamiento oportuno y en casos especiales tomar
nz-r-ÍAn ran<^+Í\/n r\nm In /-♦/^n+c»n/-'ÍAn Hol o\/dn+r\ .sS'acción reactiva para la contención del evento.

Herramienta
Detectar evento

de seguridad seguridad

Identificar El analista notifica

vülner^iiidad alerta

Proporciona
informes y

sugerencias de
acciones

Toman acciones

de prevención y
atención

Registran
resultados

■'>fo

matricula
2902 ^9-

Imagen 9 Alertamiento

Cada reporte proveniente de las actividades de monitoreo presentase
las acciones y prócticas que permitan solventar las fallas, actividades
fraudulentas y sospechosas, problemas e incidentes.

tdades que conllevan, se mantendróDurante el alertami
un registro de inicio^cgíin
que se llevan a cap®

mc^ti^ner la trazabilidad de jas_accÍQ£ies-

4- *
RNC: 130876967

VENTAS

4. Servicio de atencíóíf^espvesía o íncide|ites^ "
TIC D€^€ñfJ
OIGH AL SECüRITY
^^HnvAliCN iSHNCf

Para resolver un incidente de seguridad es necesario realizar actividades
clave en correcto orden para atenderlo de la forma mós adecuada; las
buenas prócticas de seguridad establecidas en normas y estóndares
especializados, entre ellas ISO 27035 y la propia ISO 27001 que cuenta
con un dominio particular para gestionar incidentes.



La atención de incidentes de Seguridad sigue el siguiente modelo base

para desarrollar sus actividades en respuesta a los incidentes:
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En el diagrama anterior se observa el orden de las actividades:--

principales, primer paso es detectar todos aquellos eventos que

la confidencialidad, integridad y disponibilidad, quien reporta pued^^^ ~
una persona o incluso una herramienta. .i"

Posteriormente analizar el evento para validar que se trate ^de uwatricula ♦
incidente y en su caso que tipo y que prioridad tienen para ser atenótef>.,^^^^r''^"
son factores importantes para reducir el impacto que este puede

generar escalando al personal especializado y capacitado para su

atención. La toma de decisiones en esta fase determina el camino más

eficiente.

Una vez que se comunica al personal con los conocimientos y

habilidades, esté toma acción para evitar que el incidente se propague,

es decir realiza actividades de contención del incidente, dando el

tiempo necesario para plantear las acciones que permitan resolver el

incidente.

Erradicar el incidente mediante las actividades consultadas y analizadas

ya sea en la base d^;^^^¡íT>^tos interna, especialistas y expertos y en
cualquier otro m^^^lqyj^|^olD^rc(one el conocimiento_Dara erradicará

adicac

incidente de sedU&da

Una vez que la^^^me^n^
operación normaf^^yperaticíó, mediar
restablecer los sisterría^afeó'tados, la información o el servicio de red,,
restaurando backups o todo aquello que inicialmente fue afectado.

SSilíA

té Actividades que permitan

Para atender los incidentes es requerido establecer tiempos de atener

responsables y responsabilidades específicas, para ellos:

CONSORCIO ONCIBER cuenta con un equipo especializado para dar

atención a los incidentes y ataques de ciberseguridad, teniendo bien

definidas las actividades que desempeña cada uno, entre ellos se tiene:
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Nivel 1, está dedicado o resolver los incidentes de ciberseguridod los 7

dios de lo semana, tas 24 horas del día y los 365 días del año de diferentes

entidades gubernamentales y empresas privadas. Se encuentra

integrada por:
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Analistas de ciberseguridad, sus responsabilidades:

Monitoreo de equipos y sistemas

Detección de incidentes de seguridad

Levantamiento, seguimiento y cierre de tickets

Dar atención oportuna a incidentes de segundad

Especialistas del SOC (Nivel 2), es parte de las soluciones pora los

incidentes de seguridad que este compuesto de especialistas de

ciberseguridad, son responsables de atender los incidentes

escalados por Nivel 1 y se encuentra integrados por los siguientes

tipos de perfiles:

Administrador del Centro de Operaciones de Seguridad (SOC), sus

responsabilidades:

Recibir y asignar tickets a los especialistas del SOC

Dar atención oportuna a los incidentes de seguridad

Coordinar a los especialistas del SOC en las actividades del

área.

Detectar y comunicar incidentes de seguridad

Elaborar informes de lo atención de incidentes

Identificar Riesgos potenciales a la seguridad

Análisis de malware .5^

Análisis de logs

Análisis forense de re

mat

o

o

o

o

o

rícula

mlngo

o

o

o

o

o

o

o

o

o

130876967

VENTAS

OominQO

Análisis de registros

Gestión de epidemias

Gestión de incidentes

Monitoreo de sistemas

Detección de accesos

Modificaciones

Duplicaciones _
Destrucción de información no auToVizcííJa';,'^
Probar esfrafegias y defensas de seguridad

o Analizar nuevos métodos de intrusión

TIC D€PC
digital SECURl
INNOVATIO^ ABENCT



lineamíentos del proceso de atención de incidentes

1. Es responsabilidad de Nivel 1 y de los especialistas de Sí

y comunicar cualquier evento de seguridad de la información a la

para su atención.

2. Los incidentes deben ser reportados vía telefónica y correo

electrónico.

3. Se debe levantar un registro por cada evento e incidentes de

seguridad.

4. Nivel ] es responsable de realizar la evaluación de los incidentes

reportados para verificar el tipo y prioridad del incidente.

5. Se debe mantener comunicación directa con el personal que

reporte el evento durante todo el proceso para atender los

incidentes de seguridad reportados por los usuarios.

ó. Los incidentes de seguridad deben ser atendidos y resueltos en el

menor tiempo posible.

7. Todo evento que no sea incidencia de seguridad tendrá que ser

informado al usuario que reporta el incidente.

8. Todas las soluciones de los incidentes de seguridad deben de ser

registrados en la base de conocimientos, siempre y cuando se trate

de un nuevo tipo de incidente, esto con la finalidad de evitar

duplicidad y mantener un registro para futuros incidentes.

9. El Especialista del SOC es responsable de ejecutar las acciones

indicadas y en caso necesario en conjunto con el afectado.

10. El Especialista del SOC es responsable de la toma de decisiones

para determinar las acciones de contención, erradicación y

prevención.

11. El especialista del SOC es responsable de contener y/o minimizar el

impacto y duración del incidente, así como de la pronta atención

y recuperación del mismo.

12. El SOC es responsable de comunicar al Director de CONSORCI!

ONCIB£RJadetección, impacto, acciones, resultado y seguimiepito

d< ^itíéíTt^ cte seguridad.
^  & \\

RNC; 130876967
VENTAS

ó*/), ^

TIC D€^fñ/e
DIGITAL SECURITY
inhovation AStNCv
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Estructura de comunicación y escalación

1er Nivel de comunicación

•  Nivel 1 es el primer punto de comunicación poro dar atención a los

incidentes, es decir, los clientes por medio de llamada telefónica

y/o correo electrónico les comunican la ocurrencia del evento

solicitando apoyo.

Teléfono de atención : 809 540 4250 Ext. 5023

829 345 7506

El Correo electrónico

829 344 1935

cvbersoc@iateksolutions.com

Af. /

9o. R.O.*

2do Nivel de comunicación

•  Nivel 2 son los especialistas encargados a quienes se le escala el

incidente, la forma de contacto es mediante llamada telefónica y

en paralelo se envía correo electrónico de asignación de Incidente;

la llamada es la pr¡m^;^PÍ^ñ=T5a^e contactar y solicitar apoyo al
especialista.

Comunicaciones del prq^eso ^
El proceso de atención iñói^gfítés seguridad busca agilizar de
manera oportuna las activl^J^^s parq,^j^trarrestar las afectaciones a los
usuarios, sabiendo que se cuBiáSIÍ^^í^'cios puntos principales de apoyo
para atender eventos que afecte las operaciones de la organización (1 er
y 2do Nivel); quienes reciben todas las solicitudes de los usuarios.

Nivel 1 a su vez se apoya de SOC para aten^ei-losmctcferites que así se
requiera escalando con el personal espéciatTzadQ para cacjgj:tippí'Q[^@
incidente que pueda presentarse. 1 1

Por tal motivo, el flujo de comunicación
resolver los incidentes rápidamente y Laféct+vomenfe
afectaciones y sin entorpecer el propio proceso.

porte medular.

sin lusar

En la siguiente imagen se observa la iteración de los puntos clave para la
atención de incidentes, tomando en cuenta que el primer punto de
comunicación y respuesta es el Nivel 1 del SOC, es quien da todo el
seguimiento y mantiene una comunicación constante.



El Nivel 2 atiende los incidentes de seguridad comunicando
actividades o solicitudes hacia el afectado por medio del Nivel 1.

las
156

La Dirección de CONSORCIO ONCIBER no siempre debe participar en la
atención de todos los incidentes de seguridad, únicamente en casos un
específico ya sea por cuestiones de fallas en la comunicación con nivel 2
o por cuestión de que requiera una toma de decisión a nivel direcciói

Usucrio de la organización

'*9o.R.D.*

/magen 10 Nivel de escalación y flujo de comunicación

La comunicación que se da para la atención de incidentes entre el Nivel
1 y la entidad que reporta el incidente se da en cada etapa del proceso
como se muestra en la siguiente imagen.

Entidad que reporta incidente de seguridad

Detección

Imagen 1 1 Comunicación en cada fase de la afención del incidente

Se mantendrá un registro de las actividades y resultados de cada una de
las actividades durante cada una de las etapas para la atención del
incidente (detección, análisis, contención, erradicación y recuperación!

\utiOr

*  *
RNC: 130876967

VENTAS

€n/e
DIGITAL 5ECURITY

V  (NNOVAÍION A8ENCY
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Clasificación de incidentes

Los incidentes que son identificados y reportados pbr'^íJÍ^ítíftds pueden
ser clasificados por el tipo de evento al que corresponde y el tipo de
afectación que este produce. Antes de que este sea asignado y tratado
es necesario determinar la clasiticación a la que corresponde.
Se consideran dos tipos principales de incidentes:

•  Incidentes de seguridad

•  Incidentes de operación

Los incidentes de seguridad deben ser categorizados y clasificados
conforme a las afectaciones que estos provocan; con la finalidad de ir

filtrando y reduciendo las posibilidades de la correspondencia del
incidente nuevo o conocido, en relación a tomar la mejor decisión sobre
la acción a tomar para contener y erradicar dicho incidente. De manera
enunciativa más no limitativa se listan los siguientes:

• Contenido abusivo; incidentes que muestren signos evidentes de

spam, contengan comentarios ofensivos o inciten a la pederastía,

violencia y/o delitos sexuales.

• Contenido maiicioso: problemas relacionados con virus, troyanos,

gusanos, spyware, bots e inyección de código.

• Obtención de información: los escaneos como reporte más común.

También se consideran dentro de esta clasificación aquellos

relacionados con los usos de snitters, ingeniería social o ataques de

tuerza bruta.

• Acceso/intrusión: incidentes en los que se manifieste el claro

acceso a cuentas privilegiadas, no privilegiadas, compromiso de

aplicaciones y ataques de 0-day.

•  Disponibilidad: ataques de denegación de servicio, tales como

DoS, DDoS y sabotajes.

•  Seguridad/Confidencialidad de ic información: problemji^s
relacÍonado¿^:ecyrp:el>pcceso a información y/o moditicacióf

autorizad

Fraude://t^or^^^e'-^l^gan nexo
derech(:ls~lde c^^fsupíaifítación de ic

:b^^ieFuso no autorfeado,
¿rífidaH) phiTt?i^

creden(5¡^les^'''^ */ r*'v
HelpdeskV^^yellos ̂ jn^entes que reaJicerr consultas téCDÍcg^
mensajes infor^stívéí y peticiones judiciales.

Criterios de priorizoción

157



Nivel 1 del SOC mediante los actividades para levantar el ticket, obtiene
la información del evento de seguridad, con lo información recabada
puede evaluar la urgencia de atención, tomando en cuenta el tipo de
incidente y el número de usuarios/equipos afectados. El Nivel 1 del SOC
cuenta como base con tres niveles de priorización establecidos y dj
a continuación;
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Medo

Se consideran todos aquellos incidentes que afectan a los

activos de información críticos considerados de impacto
mayor que influyen directamente a los objetivos de la organización.
Además, se considera para incidentes que tiene una afectación a usuarios
de nivel directivo y gerencial. La divulgación del incidente excede el interior
y es de conocimiento externo, afectando la reputación de la organización.
Estos incidentes deben tener respuesta inmediata.

Medio

Se consideran todos aquellos incidentes que afectan a los
activos de información considerados de impacto
moderado y que no influyen directamente a los objetivos

de la organización. Además, se considera para los incidentes que tiene una
afectación a usuarios de nivel operacional. El incidente se mantiene

comunicado dentro de la organización.

L Bajo I Se consideran todos aquellos incidentes que afectan a
' los activos de información considerados de bajo

impacto, es decir que no afecten en gran medida la operación de la
organización, se mantiene de divulgación interna, únicamente el afectado.

Cada nivel indica la prioridad con la que se debe atender un incidente,
la siguiente matriz contiene una relación entre el nivel de impacto y el

en combinación determinar el nivel de prioridad

de se^kjridpd.
—

nivel de

del inci

ñ

RNC: 130876967
VENTAS

'  ° OomioQ® mpacto L

Medio

Medio

TIC D€í?€ñ/e
digital security
INNOViiIiON AetNCY
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Para determinar el nivel de Impacto del incidente con mayor detalle se
toma en cuenta el siguiente criterio:

Tipo de incidente

Ataque de negación de
servicio (Do$)
Código danino

Contenido abusivo

Daños físicos

Divulgación no autorizada

Base de

datos

Equipo de

cómputo
Servidor Aplicativo

m Medio

MedioMedio

Medio Medio

Medio Medio

Medio Medio

Media

Infracciones de derechos de

autor o piratería
Intrusiones

Obtención de información

Políticas de seguridad

Uso indebido de la marca

Tabla 3 Matriz de Impacto

Para determinar el nivel de urgencia con que se tiene que
incidente se tomo en cuenta los TTR (Tiempos Máximos pora
establecidos poro la atención del incidente.

Tiempos de respuesta a incidentes de seguridad

Es el tiempo máximo entre lo asignación de un incidente y su resoíu^éüóminq®;'^ "
la importancia del tiempo de respuesta y atención a un incidente de
seguridad se ve directamente afectada en el impacto que este tiene,
entre más tiempo se tarde en atender el incidente hay más probabilidad
de que el incKi^Jífe^^efiere más daño. Para ello se ha establecido los
tiempos má)s¿m^H^'afe/i^n de incidentes de acuerdo a su criticidad e
impacto,

i — I! * • ' t ■ ' -áéEn la siguiet^te tabltffe indiga^i los tiempos máxímps e^Jsiue 16sdr>cideifité£
deben ser ¿i^erídid¿5¿s£ab^hne que,^olucÍón de los iñcidentes

matricula

puede variar ►'"del caso.



Bajo
Lo antes posible, pero no más de un mes

desde lo detección
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Tabla 4 Tiempo máximo de atención

Particularmente es necesario definir los tiempos máximos para la
asignación del caso y del tiempo de resolución considerando la
escalación del incidente.

Acuerdos de Niveles de Servicio (SLA)

CLIENTE establece los siguientes tiempos de atención sujetos a SLA
tratamiento de incidencias:

# —r-

«Ml

4
(M)

SL

TlfOlliWfcUéil

(M)

MATRlCUlA

'A ^ /

•  Tiempo de respuesta: tiempo transcurrido desde el registro de la

incidencia (TO), hasta el momento en que la misma es atendida por

un técnico de soporte de la empresa adjudicataria (TI).

•  Tiempo de restauración: tiempo transcurrido desde el registro de lo

incidencia (TO), hasta el momento en que se recupera el servicio

(T2).

•  Tiempo de resolución: tiempo transcurrido desde el registro de la

incidencia (TO), hasta el momento en que la incidencia ha sido

resuelta (T3).

De forma habitual, el tiempo de restauración y resolución serón el mismo
(T2=T3), pero pueden darse ocasiones en los que, siendo posible la
restauración del servicio, la resolución definitiva de la incidencia pueda
requerir acciori©$:::q^tei^ales.

CLIENTE est^^ec^fSf^s frénaos máximos pora codo uno de los tiempos
de atenciíM^eff^ragi^ cofrsfi^uyendo de esta forma el Acuerdo de Nive!^
de Servicial

VENTAS

Los tiempos TR^/rtos ̂ §,^d^inen de acuerdo al nivel de criticida^de
incidencia, peifrai^^ié^stablecer un mecanismq_deqsfi©ftzadoFrclp la^
mismas. CONSORCIO ONCIBER se cómprornete a establQ^q§r^lQS.,sigi^nteS
tiempos de respuesta: ! T5C 1

: digital
INKOVMION Afi'

11
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Tlampo da

raspuaata
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rasoludén

9Gda Inddanda*

atandidu an tiampo
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Crítica Slh á4h 9S%

Media <2h S8h 9SK

Baja <4h <24 95K
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ornlnqO

Criticidades

Se definen los siguientes niveles de criticidad:

•  incidencias Críticas: Se considera incidencia crítica aquella

incidencia de carácter general que supone una parada en el

servicio.

•  Incidencias medias: No cesan la actividad cotidiana de servicios,

pero interrumpen algunas actividades y necesitan atención para

seguir operando con normalidad.

•  Incidencias leves: No tienen impacto importante ni criticidad

considerable.

Las solicitudes de atención de incidentes toman en cuenta como entrado

la identificación de actividades sospechosas por parte de las actividades
de monitoreo y alertamiento, así como las que son directamente
comunicadas por la organización.

En casos donde sea solicitado se llevarán a cabo actividades propias de
análisis de forense, que permita analizar las causas del incidente de
seguridad a medida de prevenir la ocurrencia de un evento similar. La

evidencia forense debe ser recopilada y analizada de manera
legalmente sólida. En tales casos, el SOC toma en consideración los
resultados para^>eí^o55r^:^servicio de monitoreo y alertamiento en este
tipo de hecho^S'^ ^

130876967

VENTAS

TIC D€íP€nwri
r // OIOITAl. SfCURlTY

INNOVíDOh AfiLNCV
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5. Gestión de los servicios del SOC

a. Soporte técnico .

V^¿>OfntnqO'^' '
Este servicio se encarga de mantener las herramientas y soluciones

tecnológicas en operación ininterrumpida de 7X24X365 en cumpliendo

con los niveles de servicio definidos con la organización. Así mismo

mediante este servicio se gestiona las actividades para el monitoreo,

llevando a cabo actividades de:

• Monitorear continuamente el funcionamiento y capacidad de las

soluciones tecnológicas de seguridad, detectando y mitigando

eventos malintencionados que pudieran afectar la operación o

comprometer la seguridad de la información.

• Actualizar parches y versiones de manera controlada y

coordinada con la organización, actualización de firmas de

detección de ataques, corrección de problemas en el caso de

existir y acciones para la prevención de fallas en el servicio.

• Monitorear el estado de versiones de la solución teniendo la

capacidad de aplicar actualizaciones en línea o que puedan

programarse.

•  Recopilar la información generada por las bitácoras de los

dispositivos integrados en la solución, para identificar claramente

eventos que en su conjunto generen una alerta real de seguridad

dentro del servicio.

• Aplicar el proceso de administración de cambios, con base en ITIL,

sobre las configuraciones o infraestructura.

• Generar reportes mensuales sobre el estado en que se encuentra

operando las soluciones tecnológicas y los servicios del SOC.

•  Detectar en tiempo real cualquier actividad sospechosa que

sobrepase la línea base de seguridad previamente establecida en

acuerdo con

•  Notificar y Mdl^itó^^íá'^s^^^dad de los resultados del análisis co
personal cjfl^ga^zaí^^. ,

• Generar jr^ortés mfensJales de resultados de Jps cor^troles^
protecciá.i^implemPí^ácidÓ?/ los evéotosde activfdbd sdspéchcfea,^
la remedio^qn y tecomeíroacioneis ctetédtadasen el monitóféo.
Monitorear mediante una solución

tecnológica de propósito específico, la disponibilidad de cada

una de las soluciones tecnológicas de seguridad, asegurándose

que se encuentren funcionando correctamente (activos y en

condiciones normales de operación) durante todo el tiempo

posible, dicha herramienta deberá realizar el cálculo de

disponibilidad mensual.
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163Instalar las actualizaciones de nuevas versiones, fixes, parches,

firmas de detección en las soluciones de seguridad solicitadas,

previamente autorizadas y sustentadas con un análisis de impacto

de las mismas.

Gestionar las bitácoras generadas (logs, eventos de auditoría,

toda la intormacián generada, contiguraciones de las soluciones

tecnológicas, etc.), tomando en cuenta:

o  Llevar a cabo el respaldo de las bitácoras y almacenarlas en

un medio seguro que permita la recuperación de estos,

o  Llevar a cabo pruebas para validad la funcionalidad

respaldos

o Conservar en línea las bitácoras de los últimos 3 mes'

Q

b. Gestión de configuraciones
matricula

Este servicio se encargo de mantener al día las configuraciones de ■

soluciones tecnológicas Así mismo mediante este servicio se gestiona las

actividades para el monitoreo, llevando a cabo actividades de:

• Gestión de configuraciones (Altas, Bajas y Cambios) y versiones de

acuerdo de las soluciones tecnológicas de la organización.

•  Llevar a cabo los cambios en las configuraciones mediante el uso

de medidas y coordinación planificada con base en prácticas de

ITIL y a un procedimiento definido, que permitan controlar los

cambios en las configuraciones de cada una de las soluciones

tecnológicas.

• Contribuir al cumplimiento de políticas de seguridad definidas por

la organización mediante reglas y acciones basadas en la

configuración de la herramienta, generación de notificaciones y

el esquema de alertas.

• Mantener actualizada una base de datos de configuraciones

(CMDB) de todos^te^lerñfe^os suministrados para la operación de
las soluciones t^:^íc5t¿)gica^ ̂ ^eguridad.

• Gestionar las f^ds l^jn^nd^ ̂porte técnico de 7X24X365, quj
permita restafilécerfe^egiríoilservicios de seguridad de manei

'.y:b7-'%7

VEN TAS
eficiente y efettivo;
Reemplazar y có^í^lj^urar cw^uier colmpon^nte hardware dp,
las soluciones tec^áo^^-^íje presenje folios; con él^prop&sifo
mantener la disponibilidad de la opefacTón' de'las soluctonés
tecnológicas.

Llevar a cabo mantenimiento correctivo y preventivo sobre las

soluciones tecnologías, revisando los registros de alarmas,

funcionamiento adecuado del hardware, bitácoras o log's de

sistemas v aolicaciones.
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Accendo
Banco

VjLhhiO

matricula

CluGod de México. 15 de agesto, 2022

PRESENTE

Haciendo Referencia al servicio "Centre de Operaciones de Segundad

SOC". reoiizodo por b empresa TIC DEFENSE, er, ei período: 1ro de feisrero

de 2020 al Irc de febrero de 2022. incluyendo príncipalrr>ente:

CEKTRO DE OPSiACiONES DE SEGURIDAD

MONrrOREO DÉ LA DARíCWEB

MONITOREO DE MARCA

CENTRO DE INTEUGENCIA DE AMENAZAS

A través de la presente informamos que recoimos el servioo y sus enitregabes

en tiempo y forma, por lo que exterderrcs lo presente cottxd validación y

recepción a entera saltsfocción.

SiNCÉRELY

^30876967
entas

FABfcL MAIUNEZ

'^TOIRECTOR DE SEGUmOAIl
rABBJMARTINEZ^ACCENDO.OQ^AMX

ACCENDO BANCO

1*1 *

TtC
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BAN^aBRAS

CíLKlad de .V^esco, 15 de agoste, 2022

PRESENTE

HociendD Referencia al servicio "Centro de Cperaoores de Segundad
SOC" rediiado por [a empresa nc DCFENSE, en el perodo: 1ro de junio de
2017 al iTO de julio de 2C22. nouyeríí^ prnopairrerte;

•  C&ÍTRO DE OPERACIONES DE S EGURIDAD

•  CB4TRO DE INTEUGENCÍA DE AV,BIAZAS

A través de lo presente infomoomos que reciarios el servicio y sus ertregaoes
en tiempo y forma, por lo que extendemos lo presente como vaidoción
recepción a entera satisfacción.

SINCEKELY

MATRICULA

A30876967
OMAS MATA RUS!

GHSíTE OE SEGURIDAD DE LA INFORMACION
OMAiLMATA§BANOBRAS.GOfi.AAX' ^

BANCO NACIONAL DE OBRAS Y SERVICIAS'
PÚBLICOS

TIC D€P€n/€
^ digital 5ECUR1TY

^  'NNOVATICN ifiEWCY

TIC D€í:€h/e
! DIGITAL SECURITY

INNOVATION A8ENCY



RELACIONES EXTERIORES
"VJ..--

Unidad da AdmMstraclúf) y FtuAzas

DtroccMf Canerai da Tecnaiosb da
lnforniBd(Mi a inrravaciao

Coonjfekacidn da InfraastnKluia
y Oparaddn TacaeiOgica
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Ct¿laúdah4£)Cúa 10 de enero de 2S2

PRESENTE

KtaocrdQ «lerencia ai serMoo de aBERSESURCVf) INTKRAL. presado per ta cn^cu TIC De=EN lE

cnti aencKfc>: dedO' de enero de 3(EC a 31 dc<l:ierrcrede2C2i. rdu'ire'idc srnaistrcniio:

■ UHraTCREGENLADARKVtEB

• WCNITCflEa DE

• CENTROIDE NTB.C£NCAOE WB4AZ>)£

•  CBiTRaCEGFERl^afESCEHEGLRlDAClEOC:

■ ANALISIS DE VULNER&BLICUkCES Y mum*lEI]EFE^ETRAJC1CN

A1av*tdfctopresftnaer*rTnainciegie ̂ dimae scrvooyiu&e'tregBC^csentefT^ylQrTB. ocrloque
eiiendMTiQt a ¡reúne ootni AldacMn v reoepúún a cnteg sadstaoodrx

ATENTAMENTE

VICTOR RsYNA

DIRECTOR OS SEGURIDAD

VREYNAKREGOB.MX

SECKTARfA DE RELACIONES SXTERKISES

^omlnQ®' -

^ ^ MATRICUU

13087696T
VENTAS

Oom\T*9^

P«l^ieaX

TIC DC^en/e
DIGITAL SECURITY
INNOVATIGN ASEHCY
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AENOR
Confía

Certificado del Sistema de Gestión de la
Continuidad del Negocio

■

AENOR
GESTIÓN
CONTWUVAD
NEGOCIO

qC

ISO 72301

ULthlO
^PU8/

matricula
2962

SCN-2021/0017
AKNi. >; Tr?!-:.--, - .t

TIC DEFENSE, S.A. DE C. V.
chspan»dBtJns5eorTUiÍP3PSlxin .ir 1ri nrHrDnfnr.t'nrTnr irnnl.i HcrTTiUMÉ EM

SisíCT») dt* G>!v1í^ 4e i*C(ir>^nukM<M N«9kí9 p«r«los
i«rvKk^ 'AnMítisJe Vulnei-ibüdédesy^uetedriRn^r^tMn

AplkdCKrv^ebtlrMSIrunuiBTvcfKAhMB'. 'AhfiliStt i
^tibn dv nin^ |Mr<« iB Retilwitw CtfitMmiCitucier
SjjkAwffWmen' 'AnaíssyMcnnuiKiExiíTnpdfii

IBCmiMOll

(id^^ipirBoOn

AQWftfMT

M. 914

AONiAl&A
dHoftid

Uq:!)\

irUnm^tiOn psiB el Aw Umienti} <Je fce^fcn y CibnsnwBitrt'.
"CfPlríideOjieTdeicrifuleftedBijiOeSeff^idsdWOCySOCtOii
OeliKiinn. Ar>Bk%n y Gntnruda XEft' p«i4 la
dfenciíníini el &?i*ftideR«spwHa'. "ConíJjlnníd * Awswlade
5B8Mi'd!»<ldeVj'rrl9r«4i.»dn*. Fweme Kgiur. "Goéieiníxif
'Se^iujitd y CumpNnieiii.® Hixin#iiwti. inleligencie de Afiáüílide
nfomaddn CNjital' Traermkb de Pf9<nio(MUrcKiAn y
CuiKieiKiucidnOiMriTeüoiielenClKrSegurliM' PrOMCbdit
nigiidl delk) Identioád Coipor-jrlivd Hedianieei Antfifiíde
CimemeniMS'. 'AiMliitjdeSi^uridaddeCBó^iFuerHede
Aplk«rw*iy CcrsulloriieflíHCitIpdeViddde OeMicOltoSeguio
*50LC~ C<Bnult<xta<teGbe)«8ur«ied en Tetnolagfai
0(iw«k*MlBí i.OTjk indwirMes. Iniérneí de UCoMJ*. CIoT] y
trloitKisdelAte. '>Íade4edoileAdvn'ijrieRedTeBRi. Hue
TeamyPiapleTeuiTf, MesddeAyudaEspRwtit»94erid
Atíní»^ y Geí-li^ de l»>í»dente»de Sej'.nidsddeld lr<rtrti»ío<ift',
r pi'Ke«rt critTOdecoidni

SÉNECA. l^INT 3 COL LOSMC®ALES CP U!
MIGUEL «DAiOO iClUOAD C€ MÉJCKO- Meei:?.

i,t-fei jASdAHEIftO
'itie' V.ii CiffTeul

- IQNet -

v> TIC D€í:€h/e
DIGITAL SECURIIY
inhovatior ASENCY



168

AENOR

Certificado del
Sistema de Gestión de la Calidad

Kíb-traca

VjUthíO .
»AiAPU0/

matricula •
vV 2962 9%

ER-0142/2020

AfUCfl artfta ̂  la

TIC DEFENSA SA DE C.V.
ibfnedriB sfefenade ̂ BiSnct- ta sidai: svame ex ¿ tana SO »Cút2Dl!

^■ili iiihtliÉ ta^cslGn>M smiífctiursiciTfe] di kB9ntaB''A/dfedf dt
VutaeabAiaus«=Tarin5 3r?«iwidaip»ApÉ3i3m«c
ti^aetfnnna tecnc^la''. "Wlas t GcsiOn 3i FIhjs pn Éa
HeJleiL.1 Of^\ hatudoraJ 'L^fan- ̂ .AosmT^, 'AnSfasf
MgrtPBc -acrfln de la HtcdraoCn fara ri AierjTawro »flesyu y
■llkeaner222S^. Ifim 2t Operaacines ar ̂ edes f x ámrtlaa ÜX}
SCC ctfi Dracüúr. Anaiss f RBfuesa btítauda ain ta
aftnaCn an el bpt» de qtspteso am fcraeqencte TrámStKa^.-
Tam de Sentas de Cbenejuiad^, Tóense njtat". TtcoMn de
SMBilüd f üiiutiiteiiL^ AfcTTBhD'. IrrfedMvca se-Aiüids»
inpniaaen EMjtat'.~PiD;nfT& ae'PrqjesknuzadlM-tY Lsrtíava»^
Qi^faibadanal er □bece^itbf n TtaecElfin D^tai de la kkrbsad
Cúrpaatn ̂ edtane el Ar.^ls(s de CÉeraiEiaaf.

í BSiliM m seXKA. 13* íMT. 3. CDL LOS NDM1£1 C?. 31SS0 ■ «CJUCA HfiUEl
HDAL6Cj'CU3ADK^»a:= ^AMcsi

oNyá;9/;

RNC: 130876967
VENTAS

lí*- o-
RilaelUFKll. HHRQ

OtBdorláneaj

- IQNft
*án«saatK.
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AENOR
Certificado del Sistema de Gestión de

Servicio de Tecnologías de la Información

«íl«lr

Stfi*üC&Tl

UUthiO

sn-omf202o

borjanEKlQn

TIC DEFENSA SA DE CV.
<iye<feia¿fcHntegeflttidtiaf>iaQiie'i sirtimYcrilúMQnrc; LiNt tsCi^L rOúC

¡BlksauMdi^ g|SSSn|BntipRStadanéeVBsenCBS'Anaks*VUínBaba(LiÉesf
PniEúE ̂  nnetacfin ̂  ApUocidiB e iiñasAucua rccmtola:',
''AnAltt Y para b Resltnai I ntftuctiná
tYfag na ^ MarrtiwB bdefl» ar b ntonacSn
p«ael<MeiUiiÉBtf.'ikRiesgcs^ cbejricfjar, IíWto*
Opcnaonesdr ̂tdes y ae^egaidai 'hoc f SCC car: DOMoAn, Albitas
Y wspuen lyanuba "HJr fan b amdftri (SA d de
Rr^iúma jwe bingaiUas h^inatiar; TflmdeSenriciBsde
Ctrsjinfeb^, '^•anse "^isnc át Sc^urtiai: v
CiTT^Xtawm] NiTTTBtIvtf'. iTftlaBKl] de Ar¿tK de li|iiimü>i

Tm^nna de Pnfeaaaladk y CjKCTfsad&r
OigaitzUaul er tlMfs^urtdad"« -TYtoiJBii O^bi de b kknÉbd
Coipaana Redame H ArblbddeCÉeraniBuas-'', deaoieMoal
ottloyo ae senrtctt vty ríe

^«■■trailir SEUHAlteIMT.TCQLLIENCRAIELCF.ilSQ- AIOIU&HBUB.
HCHUiOiOJCADttV^XlCC'

tete ib 303£^tl

RNC;130876967 *
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INVERSION

Ver documento de oferta técnica adjunta.

CONDICIONES DE PAGO:

Es del 100%, a crédito de treinta (30) días, luego de emitida la certificación
de recepción conforme por parte de la Dirección de Tecnologías de la
Información y la Comunicación.
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Contactos

+1 809 540 4250

^ ventas@iqteksolutions.c(

Q Calle Gala 8, Viejo Arroyo Hondo
Santo Domingo, República Dominicana
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ONCIBER
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INVERSION

Ver documento de oferta técnica adjunta.

CONDICIONES DE PAGO;

Es del 100%, a crédito de treinta (30) días, luego de emitida la certificación
de recepción conforme por parte de la Dirección de Tecnologías de la
Información y la Comunicación.

^  Dorn\^'

Frankiyn Geovanny Cíprían Goodín, en Calidad de Representante Legal,
debidamente autorizado para actuar en nombre y representante de IQtek

>lutions. S.R.L.

\ütlO/75
' o* \

jtmA. '^\\

VENTAS
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Confidencialidad

PODER JUDICIAL y IQTEK SOLUTIONS & CONSORCIO ONCIBER (en lo adelante CONSORCIO ONCIBER)

acuerdan no divulgar el contenido de esta documentación de servicios profesionales y suministro de equipos a

terceras part^ a^g^eno&^e no sean empleados de PODER JUDICIAL o CONSORCIO ONCIBER (colectivamente

como LA ii^osidad especifica de conocer su contenido, en cuyo caso dichas personas deberán

compr ^información confidencial relacionada con el proyecto que figura en el presente

docui
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LAS PARTES acuerdan que el conterúdo de este documento es de uso exclusivo de dichas partes, para el consumo

técnico, administrativo y comercial de referencia para los servicios presentados por CONSORCIO ONCIBER, las

configuraciones, despliegue y trabajos sugeridos por CONSORCIO ONCIBER en las facilidades de PODER

JUDICIAL.

La finalidad de este documento es ilustrativa, el mismo no puede ser tomado como referencia por ninguna de LAS

PARTES como instrumento o sooorte oara nineún tino de alcance o contrato de provectos futuros.
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1. PLAN DE TRABAJO DE HABILITACIÓN Y TRANSICIÓN DEL
SERVICIO

La habilitación del servicio se ejecuta en cinco fases:

1. Inicio

2. Definición

3. Construcción

4. Despliegue/Implementación

5. Cierre

\\ 4;%
R.O-

Las cinco fases y sus correspondientes actividades y procedimientos

aseguran un enfoque coherente para la gestión y finalización de la

habilitación y un marco para la gobernanza y la comunicación. Durante

las primeras cuatro fases del período de habilitación del servicio, no se

generarán alertas, incidentes o casos para su revisión y clasificación.

Las actividades de cada fase a continuación se definen para una

implementación totalmente nueva.

1. FASE DE INICIO

Para iniciar migración del servicio, se lleva a cabo una

reunión proceso de transición, las tareas del

proyecto, r^^nsabilidades, y presente a las partes
interesaddi

RNiC: 130876967
VENTAS

Se espera qu^^/Jc^se ̂ ^^io dure 5 días hábiles y se puede acelerar de
acuerdo con eT'tíémpdbrindado.

Actividades de la fase de inicio

Las actividades claves durante la Fase de Inióio sonr

DIGITAL SECURITY
if^NOVATlOK A6ENCY

Recibir la Solicitud de Transición del Servicio que contiene una copia

completa del contrato de cliente ejecutado, el documento de

diseño de solución de alto nivel (HLSD), el libro de trabajo de

transición y cualquier solicitud no estándar aprobada (NSTAR)
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Revisar lo documentación provista para confirmar que el contenido

esté completo y alineados y aceptar o rechazar (con comentarios)

la Transición del Servicio

Solicitud dentro de 3 días hábiles

Asignar un equipo de Transición del Servicio, incluida Jg.
identificación del Servicio de Consorcio ONCIBER

Iniciar solicitud de disposit¡vo(s] de seguridad (físico o virtual) '5.

Iniciar solicitud de sensor(es) de amenazas cibernéticas

Programar y realizar una reunión inicial

Configurar cuenta(s) del portal del cliente

\\

Configurar los derechos de los clientes en el PLATAFORMA de

Consorcio ONCIBER

Entregables de la fose de inicio

Los entregables proporcionados durante la Fase de Inicio son:

Programar y realizar la reunión de lanzamiento (presencial o

llamada) y presentación

Envío de software/hardware, Security Applíance virtual

DEFINICION

'V^\UtÍ0/7s

digital security
-."^5^=:^.- AgENCV

^6 fase de definición, CONSQRCCiO ̂ ONCtBER Yolldg Ig
xonecBí^ad con el cliente instalado hardware/software enviado

"■'^^^doFarífe el inicio y finaliza el cronograma del proyecto.
Se espera que la fase de planificación tome 10 días hábiles.

RNC

Actividades de la fase de definición

Las actividades clave durante la fase de definición son:
•  El cliente confirma la recepción del software/hardware enviado'

• CONSORCIO ONCIBER en apoyo con el CLIENTE instala el
software/hardware

• CONSORCIO ONCIBER confirma la conectividad con el

software/hardware instalado.
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CONSORCIO ONCIBER y el Cliente finalizan un cronograma de

proyecto acordado mutuamente

Revisar, actualizar y acordar la arquitectura y las fuentes de registro

dentro del alcance

Evaluar el alcance y la priorización del origen del registro, lo que

incluye completar el origen del registro.
rí.M.

Inventario, en su caso.

Entregables de la fase de definiciones

El Cronograma final del Proyecto de Transición del Servicio.'-.,
\

3. FASE DE CONSTRUCCION

La fase de construcción establece los elementos de servicio principales

para que CONSORCIO ONCIBER los proporcione. Incluye conectividad,

dispositivos para recolección de íogs y Plataforma SIEM, acceso de

administración y portal de clientes y configuración de PLATAFORMA.

Se espera que tome 15 días hábiles.

Actividades de la fase de construcción

Las actividades clave durante la fase de construcción son:

y despliegue de equipos Threat Hunting

jgui

iurQ(

ón y validación del acceso remoto

ón de administración /tuéra*. de
ÜIGIIaL SECUkITí
INNCVATIOK AStNC'

'•>riooO .

Entregables de la fase de construcción

Los entregables proporcionados durante la tase de construcción son los

siguientes:



Entorno Threat Hunting construido, implementado,

accesible

180

Resultados de la prueba

4. FASE DE DESPLIEGE/ IMPLEMENTACION x ̂/noo.R^

La fase de implementación completa los elementos de servicio técnico

requeridos por CONSORCIO ONCIBER para proporcionar el servicio.

Incluye configuración de todos los servicios adquiridos, incorporación de

fuentes y recopilación de registros, reglas y creación de casos de uso e

implementación, creación, ajuste y normalización de informes y cuadros

de mando, finalización de la documentación de la solución, portal de

cliente final e integración de PLATAFORMA.

Además, CONSORCIO ONCIBER llevará a cabo uno reunión de

sincronización de SOC y un portal de clientes

entrenamiento, justo antes de salir en operación productiva.

Se espera que la Fase de Despliegue tome 15 días hábiles.

Después de la reunión de sincronización del SOC, el administrador de

prestación de servicios y el ingeniero de seguridad de la información (ISE)

se convierte en la comunicación de los servicios de CONSORCIO ONCIBER

Actividades de la fase de implementación

Las actividades clave durante la fase de implementación son:

•  Incorporación de dispositivos, ingesta de registros, pruebas de

servicio y verificación final

•  Normalización y ajuste (registros/casos de uso)

de control de calidad y act

iin final de conectividad al

voción de los servicios.

SOC
o

)ocumentac¡ón de riesgos y proble
RNC: 1308T6967

ülGíTAL SECURÍT
INNOVATION 46PHCY

VE'tieu^t^de sincronización de SOC con el ClléhfS"'
'^^0 Oomir*^
•  "Réü'nión de capacitación del portal del cliente SOC con el Cliente

• Confirmar la fectia de activación del servicio (en fases, si es

necesario), la fecha de facturación y el SLA
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Entregables de la fose de ¡mplementaclón
''-o.
'O.

Los entregables proporcionados durante la Fase de Implementación son?''°;.^^ ■
•  Reunión de sincronización de SOC y capacitación en el portal del

cliente

•  Fecha de activación del servicio

• Confirmación de la preparación para la gestión de la plataforma

SIEM

•  Revisión del cliente y aceptación del Registro de Riesgos y Emisiones

• Arquitectura de la solución final

• Manual de alerta de incidentes

• Guía de soluciones técnicas

5. FASE DE CIERRE

La fase de cierre confirma que el servicio está en operando en

producción, todos los entregables han sido producidos, y se han cumplido

todos los criterios de éxito para cerrar el Servicio.

Proyecto de Transición - Migración. Se espera que la fase de cierre tome

3 días hábiles.

Actividades de la fase de cierre

Las actividades clave durante la fase de cierre son:

•  Llevar a cabo una reunión de revisión de cierre del Plan de

Traiisietéfujel Servicio con el Cliente

elementos de acción abiertos restantes, incluidas

s rÍesgos/problemias.jque deben ser considerados,

za de estado est^cipnario (en el futuro)

O del cliente parcf c^dc eiPfO"'"'"*'" '"' '
ni>i iAL SECURITY

*  'NNOVATION 48FNCY
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Entregables de la fose de cierre

Los entregables proporcionados durante la Fase de Cierre son:

•  Registro de riesgos, acciones, problemas y decisiones (RAID) (si

corresponde)

•  Inicio del servicio y facturación

•  Presentación de cierre del proyecto, para incluir las lecciones

aprendidas (si corresponde)

Aceptación de los entregables de la transición del servicio

La transición del servicio se considera completa en la Fecha de activación

del servicio y

después de que se proporcionen los entregables de la tase de cierre. Los

entregables se consideran

como aceptado al finalizar la siguiente tase. El Cliente cerrará el proyecto

de transición del servicio al aceptar el cierre del documento de cierre.

• ̂ MATRICULA

RNC;130876967

VENTAS digital 5ECURÍTY
INNOVATION A6ENCY
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2. Cronograma de Actividades

Fases

1. Inicio

Tiempo de Entregcbles

ejecución

Iniciar la transición o migración del

servicio, se lleva a cabo una reunión

inicial para comunicar el proceso

de transición, las tareas del 5 días hábiles

proyecto, funciones y

responsabilidades, y presente a las

partes interesadas clave.

2. Definición

Programar y realizar la reunión

de lanzamiento (presencial o

llamada) y presentación

Envío de software/hardware,

Security Appliance virtual

%

•  MATRICULA

Valida la conectividad con el

cliente instalado

hardware/software enviado

durante el inicio y finaliza el 10 días hábiles

cronograma del proyecto.

•  El Cronograma/ final del
Proyecto de Transición del

Servicio.

3. Construcción

Establece los elementos de servicio

principalesí:6^ff56c& CONSORCIO
ONCIB

cone

recol

e. Incluye

os para

latatorma

SIEM, ist©69^dmi
VENTAS

Oom\r»"3"

stración y

15 día

Entorno Hunting

^jlíLÓonstruídip'^.^v implementado
OíObpergtiyp y accesible

-  • ____—}
todOs de la prueba



portal de clientes y configuración

de PLATAFORMA.

/
' 1 'í',

.  • MATRICULA
2962
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4. Despliegue /Implementaclón

Incluye configuración de todos los

servicios adquiridos, incorporación

de fuentes y recopilación de

registros, reglas y creación de casos

de uso e implementación, creación,

ajuste y normalización de informes y

cuadros de mando, finalización de

la documentación de la solución,

portal de cliente final e integración

de PLATAFORMA.

15 días hábiles

Reunión de sincronización de

SOC y capacitación en el

portal del cliente

Fecha de

servido

activación del

Confirmación de la

preparación para la gestión

de la plataforma SIEM

Revisión del cliente y

aceptación del Registro de

Riesgos y Emisiones

Arquitectura de la solución

final

Manual de

incidentes

alerta de

Guía de soluciones técnicas

5. Cierre

Confirma que el servicio está en

operando en producción, todos los

entregables han sido producidos, y

se han cumplido todos los criterios

de éxito para cerrar el Servicio.

Total

5 días hábiles

RNC: 130876967
VENTAS

'  9 OomioQ®

50 día

hábile

Registro de riesgos, acciones,

problemas y decisiones (RAID)

[si corresponde]

Inicio del servicio y facturación

Presentación de/^cierre del
proyecto, pare/ /incluir las
lecciones aprérjldidas (si
.cxDfresponde}

'  íVr.'TüL'hhOVAHON A6ÍNCV
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Contactos

^ +1 809 540 4250

^3 ventas^iqteksolutions. com
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CONSORCIO INCIBER
Calle Gala No. 8, Sector Arroyo Hondo Viejo
Santo Domingo, D. N., República Dominicana

Teléfono; 809-540-4250, ext. 5070



IQtek Q TICDEFj^?
SOLUTIONS

Documentación Tiempo de Respuesta
Incidentes de Seguridad (SLA)

CP-CPJ-BS-12-2022

REPÚBLICA DOMINICANA

PODCRIIDICIAL

31 Agosto 2022

\ v

TIC D€^€ñ/e
/ DIGITAL SECURITY

INHOl^ATlOh ASE'JCv

ninoo

ATION;



188

Revisión del documento

Versión Revisión Fecba Antoifes
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Elaboración de documento

Revisión

Confidencialidad w /) a y yy
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PODER JUDICIAL y IQTEK SOLUTIONS & TIC DEFENSE (en lo adelante CONSORCIO ONCIBER) acuerdan no

divulgar el contenido de esta documentación de servicios profesionales y suministro de equipos a terceras partes a

menos que no sean empleados de PODER JUDICIAL o CONSORCIO ONCIBER (colectivamente como LAS

PARTES) con necesidad espedfíca de conocer su contenido, en cuyo caso dichas personas deberán comprometerse

a no revelar la información confidencial relacionada con el proyecto que figura en el presente documento.

Uso exclusivo

LAS PARTES acuerdan que el contenido de este documento es de uso exclusivo de dichas partes, para el consumo

técnico, administrativo y comercial de referencia para los servicios presentados por CONSORCIO ONCIBER, las

configuraciones, despliegue y trabajos sugeridos por CONSORCIO ONCIBER en las facilidades de PODER

JUDICIAL.

La finalidad de este documento es Uustrativa, el mismo no puede ser tomado como referencia por ninmma de LAS

PARTES como instrumento o soporte para nineún tipo de alcance o contrato de provectos futuros.

-  ''S'

*  *
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Tabla de Contenido

CONSORCIO ONCIBER Error! Bookmark not defined.

Servido de atendón y respuesta a inddentes Error! Bookmark not defined.

Acuerdos de Niveles de Servido (SLA) 4

Critiddades 6
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Tiempos de respuesta o incidentes de seguridad

Es el tiempo máximo entre la asignación de un incidente y su resolución:
la importancia del tiempo de respuesta y atención a un incidente de
seguridad se ve directamente afectada en el impacto que este tiene,
entre más tiempo se tarde en atender el incidente hiay más probabilidad
de que el incidente genere más daño. Para ello se ha establecido los
tiempos máximos de atención de incidentes de acuerdo a su criticidad e
impacto.

En la siguiente tabla se indican los tiempos máximos en que los incidentes
deben ser atendidos. Cabe mencionar que la solución de los incidentes
puede variar dependiendo del caso.

190

Nivel de urgencia Tiempo máximo para resolver (TTR)

En la hora siguiente a la detección

Medio En las 12-48 horas siguientes a la detección

1  Bajo Lo antes posible, pero no más de un mes

desde la detección

Tabla J Tiempo máximo de atención

Particularmente es necesario definir los tiempos máximos para la
asignación del caso y del tiempo de resolución considerando la
escalación del incidente.

Acuerdos de Niveles de Servicio (SLA)

CLIENTE establece los siguientes tiempos de atención sujetos a SLA para el
tratamiento de incidencias:

rp n T7 n

Ti— * ti——étA—OÉM
IKAI IM)

TH—pu «<■■>■■■■■
• IIIMIMNM (KA)

JL

^'■'^^fttj3dí,^.Tespuesta: tiempo transcu
^ ir|^^cicj?TtÓ), hasta el momento en duVloTnisfria atendida por

'f \ío  iJiadá^ico-d^ soporte de la empresa
*

léstíe * e), F^gjstrp_ y
ndidapor

ttcatofia f-Tl). •

*  RNC; 130876967
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•  Tiempo de restauración: tiempo transcurrido desde el registro de lo

incidencia (TO), hasta el momento en que se recupera el servicio

(T2).

•  Tiempo de resolución: tiempo transcurrido desde el registro de la

incidencia (TO), hasta el momento en que la incidencia ha sido

resuelta (T3).

De forma habitual, el tiempo de restauración y resolución serán el mismo
(T2=T3), pero pueden darse ocasiones en las que, siendo posible la
restauración del servicio, la resolución definitiva de la incidencia pueda
requerir acciones adicionales.

CLIENTE establece unos tiempos máximos para cada uno de los tiempos
de atención definidos, constituyendo de esta forma el Acuerdo de Nivel
de Servicio.

Los tiempos máximos se definen de acuerdo al nivel de criticidad de la
incidencia, permitiendo establecer un mecanismo de priorización de las
mismas. CONSORCIO ONCIBER se compromete a establecer los siguientes
tiempos de respuesta:

Criticidad

Tiempo de

respuesta

Tiempo de

resolución

Yo de incidencias

atendidas en tiempo

trimestralmente

Critica < Ih <4h 95%

Media <2h <8h 95%

Baja < 4 h

\¡Ut

<24

^—

95%

' ̂ V

*  ♦
RNC: 130876967
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Criticidades

Se definen los siguientes niveles de criticidad:

•  Incidencias Ciíficas: Se considera incidencia crítica aquella

incidencia de carácter general que supone una parada en el

servicio.

•  incidencias medias: No cesan la actividad cotidiana de servicios,

pero interrumpen algunas actividades y necesitan atención para

seguir operando con normalidad.

•  incidencias ieves: No tienen impacto importante ni criticidad

considerable.

Las solicitudes de atención de incidentes toman en cuenta como entrada

la identificación de actividades sospechosas por parte de las actividades
de monitoreo y alertamiento, así como las que son directamente
comunicadas por la organización.

En casos donde sea solicitado se llevarán a cabo actividades propias de
análisis de forense, que permita analizar las causas del incidente de
seguridad a medida de prevenir la ocurrencia de un evento similar. La
evidencia forense debe ser recopilada y analizada de manera
legalmente sólida. En tales casos, el SOC toma en consideración los
resultados para enfocar el servicio de monitoreo y alertamientíiijérLeste
tipo de hechos.

%/nqo.^^í
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