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TI-N-2017-020

_ Licda. Elizabeth Diaz Castellano.
~Coordinadora del Comité de Compras y Licitaciones
Poder Judicial

Via: Licda. Mariloy Diaz Rodriguez.
Administradora General.
Jurisdiccion Inmobiliaria.

Del Ing. Michael Geneux Polanco. . &
Gerente de Tecnologia gt
Jurisdiccion Inmobiliaria By £

Fecha: 22 de septiembre 2017

Asunto: Remision Evaluaciones Técnicas Pliego LPN-CPJ-12-2017

Distinguida Licda. Diaz:

En atencién al oficio CCL-63-2017 que recibiéramos de parte de| Com| e de Compras y
Licitaciones en fecha 22 de Agosto del afio en curso , tenemos a bien remitir los resultados
de las evaluaciones realizadas a las propuestas entregadas por las empresas oferentes en
la licitacion PUblica Nacional LPN-CPJ-12-2017, para la adquisicion de Equipos Tecnoldgicos
para el control de riesgo y seguridad, correspondiente a la fase I del proyecto “*Modelo de
Administracién de Riesgo en las Redes de la Jurisdiccion Inmobiliaria”.

Las empresas oferentes fueron: IQTEK, GBM, y Multicomputos.
Durante la evaluacion de los requerimientos citados en el pliego y de las respectivas

. propuestas participaron el Ing. Michael Geneux (Gerente de Tecnologia) y la Ing. Virginia
Alejo (Encargadatde Infraestructura y Comunicaciones).

] Iq;__l acion.
aloramos el total de cumplimiento de cada empresa, de acuerdo a los lotes donde
realizaron sus propuestas. Adicionalmente fueron valorados los requerimientos por su tlpo

RDC, RGS y RFT.




Resultados de la Evaluacion

es en el Lote I son: IQTEK y GBM.

squerimientos de Contratacién (RDC) 14 0 100.00% | 10 4 71.43%
7 0 100.00% | 5 1 85.71%
67 0 100.00% | 67 0 100.00%
de la Red Perimetral Interna 94 0 100.00% | 69 25 73.40%
° IQTEK cumpl n_el .009 | 1 rimi
! 4 n- ! ! r l -y i! - ! i e

En su propuesta 5 requerimientos de contratacion, garantia y soport
fueron considerados como “no cumple” con las especificaciones de lo:

corresponden a la documentacion remitida por el ofertante (GBM). Ver

evaluacion anexos, lote 1. Nota: Este punto fue socializado con
y Licitaciones, el cual nos indicé que, de acuerdo a lo expresado anté
Cumple” con los requerimientos del Pliego.

Para el Lote 2:

Las empresas oferentes en el Lote II son: IQTEK, Multicomputos y GBM.

equerimientos de
92.31 12 1 92.31%

69.23%

7 0 100.00% 7 0 100.00%

71.43%

Réquerimientos
ecnicos(RFT)

Balanceadores de
Carga ADCs




cumple” co
avaluacion x0s). No obstante, desde el punto de vista Técnico consideramos que
los mismos pueden ser Subsanable, pero la decision final debera ser tomada en conjunto
con el Comité de Compras y Licitaciones.

-n su propuesta 1 requerimiento de contratacion, garantia y soporte “no subsanables”
fue considerado como “no cumple” con las especificaciones de los mismos en el pliego
(Ver formularios de evaluacion anexos).

Asimismo 2 requerimientos técnico fueron considerados como “no cumple” con las
especificaciones de los mismos en el pliego (Ver formularios de evaluacion anexos).

. m BM mple con el .92.% del | | rimi

técnico “no subsanables” fueron considerados como “no  cumple” con
especificaciones de los mismos en el pliego (Ver formularios de evaluacion anexos).

Asimismo 3 requerimientos técnico fueron considerados como “no qu"'ple” con las
especificaciones de los mismos en el pliego (Ver formularios de evaluacion anexos).

En Conclusion, durante la evaluacion técnica de los Requerimiento
(RDC), Requerimientos de Garantia y Soporte (RGS) y"
Funcionales y Técnicos (RFT) de ambos Lotes; observamos que la empresa que resulté
con mayor porcentaje fue IQTEK.

Cualquier duda o aclaracion sobre estas evaluaciones, estamos a su disposicion.

Anexos:

®  Formularios de Evaluacién IQTEK, Multicomputos y GBM.




CONSEIO DEL PODER JUDICIAL
Pader Judicial » Repiblion Dominiean LPN-CP]-12-2017

COMITE DE COMPRAS Y LICITACIONES

Formulario de Cumplimiento Lote No.2: Balanceadores de Carga (Application Delivery Controllers (ADCs))
Licitante: IQTEK

uerimientos de Contratacién S s
Acreditaciones y E: lencia del Oferente P K N
El Oferente debe contar con una experiencla mfinima de tres (3) aflos y|
con tres (3) o més cllentes, fuera o dentro del territorio dominicano,
SRL cuenta con 5
dunde taya ejecutado proyectos de de Z’;::‘Sk de encia en la
> (ADCs) de manera satisfactoria v e e WA
RrDCOL ﬁa"‘:;‘;:‘;g:n equpo que esté en la propuesta defg vall, Swituches y otros equipos, RNC 130876967
P N se incluyen 4 cartas de Referencias, Comdin para lote 1y 2
Supermercado B Gr Ray
Para esto el Oferente presentard una carta de recomendacién por cada Prupagazr?mofot:vu » Grupo Rams,
uno de los tres (3) o més clientes referenclados, tal como se lista en las|
especificaciones del Pllego.
El Oferente debe contar con la Certificacién del Fabricante para poder]
ofertar las soluclones de Aplication Deilvery Controllers (ADCs) y delSe Incluyen las cartas de autorizacién NA
RDCO2 cualquier otro equipo que esté contemplado en la propuesta defde Fabricante de los dos Cartas Anexas .
implementacién, Para tal efecto, el Oferente p 4 una Carta rados en el proceso Cisco y Comin para lote 1y 2
Certificacion del Fabricante, de que puede vender, dar soporte a los|Fortinet. P Y
equipos y soluciones de este Fabricante en la Repiiblica Dominicana,
IH oferente de contar con un personal Certificado por el fabricante en|
cada una de las Deilvery Ci (ADCs) y| N/A
de cualquier otro equipo que esté contemplado en la propuesta de}Se anexa certificaciones del personal Certificaclones Anexas
RDCO3 |implementacién. por parte de los fabricantes en las
P! Comin para lote 1y 2
soluciones propuestas.
Nota: Se debe presentar documentacién que demuestre dicha capacidad|
y conocimiento.
[2s Soluciones propuestas de Aplication Dellvery Controllers (ADCS)|Para TeTerancay
deben estar dentro del Informe de Gardner, “Magic Quadrant for;
Dellvery C ", dentro del ¢ de L https:// fortinet.c and/g
- firewall,htm
RDCO4 Leaders). ‘gartner An ’:{‘: drante X Ver repuesta a la Pregunta # 4
Dicho informe de referencia deberd ser actuallzado, es decir, debe ser la) Las solucl exo ran
Ultima publicacién valida. Este documento débe ser anexado a la| enc::n‘:rcaz":\ s;o;u:sr:,smse méalco
Propuesta. de Garther a g
La Instalacién y migracién de los servicios, equipos, configuraciones y|
demds debe ser contemplada como parte de la propuesta; Incluyendo Jaj sfﬂm‘g]:gzm;s cién,
puesta en funclonamiento de las politicas de seguridad y monitoreo rlllgracl 6 de los serviclos ’ N/A
RDCOS descritos en los requerimlentos téenicos y funcionales, configuraciones y demds para la Ver cmnogm;:;( (;e instalacién
El cableado, switches y demds componentes necesarios para I ‘pusta e"‘ m&‘m’]ﬂmm delos Comin paralote 1y 2
Instalaclén y puesta en funcionamlento de las soluclones deben formar] requerimient s y
parte de Ia propuesta, funclonales
Deben dejar en corecto funcionamiento todo lo relacionado a la
infraestructura oropuesta. s el /
contempla el correcto NA
RDCO6 La implementacidn de los equipos y aplicativos cltados en este pliego nol e A
debe afectar las operaciones diarias de fa JI, por lo que el oferente debeT""dm]amlemaﬂ de la soluclén Comin para lote 1y 2
tomar las medidas necesarias para este requerimlento,
€l te subcontrata o integrara todos o parte de los servicios 2|
ofrecer deberd presentar un acuerdo entre las partes donde Indique syl
intencién de trabajar en colaboracién (Joint-Venture) en e! proyecto de| Estamos realizando una oferta de N/A
RDCO7 Imnlementaciin de las snluciones. - .
El Subcontrato deberd contar con la anuencia de la Jurisdiccign|inca Empresa Iqtek Solutions Comiin para fote 1y 2
Inmoblliaria — Poder Judiclal, slendo siempre el responsable ante la
I nstitucién el gggm; stafadiud ﬁﬁﬂg\
Tiempos de Entrega y de Implementacion P LS s eEaMig et T eanst ael” 2 I N T T Y. IR
WE Oferente estard en la capacidad de aprovisionar (Entrega de Equipos)|Entrega.en 45 dias Inclutmos una Carta de con':‘l rAumIsn Anexa
RDCOS las soluciones de Aplication Delivery Controllers (ADCs) en un plazo|carta de compromisa de entrega con Condiciones pe nerales de la
no mayor a cuarenta y cinco (45) dfas calendario a partir de la firma del|las condiclones a la respuesta a la of?arta
contrato. pregunta 4 de la circular numero 1 Comin nar lote 1y 2
RDCOS La JI requiere que este proyecto sea efecutado en un plazo no mayor aj2 Meses, a partir de la entrega de los| Carta :nexa
dos (2) meses, a partir de 1a entrega de los equipos. " equipos. “
IH oferente elaborard un documento Informando los productos
e Y los T técnicos que hanf oo mento a ser entregado en el N/A
sido um'lp[ldos, asf como los riesgos que han sido mitigados. clerre del proyecto treg Comtn par/a lotely2
Nota: Este documento debe contener las descripcién de todas las|
T x - PSRN - ERSEEE P ST P P N T R T
lNus acogemos a las Normas
en el oddigo de
El Oferente presentard como parte de su prop los proc y| N/A
RDC11 politicas que utiliza para la Seguridad de su Personal y la propledad| ::é%yfr::gf]mmde];?:ﬂg;:& Carta Anexa
privada de la J1. Asf como los recursos, tales como equipa, seflalizacién y; p ¥ propl P Comiin para lote 1y 2
roteccién, de la JL y los recursos de
P : seffalizacién y proteccién, cascos,
botas, guantes y otros
IResEnsabilidadudelohrenh‘ S 4 A owE T T et " < — T P R Remtat e T
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CONSEIO DEL PODER JUDICIAL

Judicial o Repablica Dominicana

COMITE DE COMPRAS Y LICITACIONES

LPN-CPJ-12-2017

Formulario de Cumplimiento Lote No.2: Balanceadores de Carga (Application Delivery Controllers (ADCs))
Licitante: IQTEK

* Subsanable S/N =" * -~ Cumplimiento
No Cumple

Cumple

“ Descripcién Numero de Parte

Solucién Propuesta Observacioiies

RDC12

La presentaclén de las Propuestas debe cumpllr con los sigulentes
requisitos:

» Deben describir claramente fa Marca y el Modelo ofertado.

» Deben describir los detalles técnicos de todos los equipos presentados.
» Las prop deberdn ser p en [dioma espafiol.

« la propuesta presentada deberd describir (el # de Parte, Licencla,
Protocolos, entre otros) con que se cumplird cada requerimiento.

» Las propuestas deben describir de forma detallada, clara y precisa log
Costos de los Equipos (Hardware/Software), Costos de las Licenclas y [os|
Costos de la Garantia y el soporte.

« La Propuesta deben ser presentada en formato fisico (Impreso) y en|
Formato digital (PDF)

» El formato digital debe permitir realizar basqueda dentro del
documento (CCR).

o Las Propuestas en formato digital deben venir en una Memorla USB
libre de Virus.

Inclulmos Ja marca y los modelos
ofertados con sus niimeros de
partes, las licenclas, detalle de todos
los equipos y protocolos, con lo que
se cumple cada requerimiento, se
presentan en formato impreso y el
formato digital (PDF) en USB

N/A
Propuesta fisica y Digital
Comiin para lote 1y 2

El Oferente revisara y leera detenidamente el contenido de estel
documento, y hard las preguntas necesarlas conforme al protocolo
i)

Leldo, Revisado y entendido

N/A
Comitin parafote 1y 2

La Solucién propuestas de Firewalls
Switches, Tokens, Licenclas de
Equlpos, Software, entre otros

Las de i

prop! Deilvery Controllers|
(ADCs) y cualquier otro equipo que esté c en la pl

en la prop de
lmplemantaclén cuentan con una
fa en Piezas y Servicios

de Implementacién contardn con una garantia en Plezas y Servicios

Actualizacién de Software, Upgrade

necesarias sin costo adicional) de tres (3) aflos, con nivel de atenclén 24|
x 7 x 365, con cuatro (4) horas méximo de respuesta (Soporte|
Reactivo). Nota: Este soporte deberd contar con la participacién de))
fabricante y el suplidor Intermediario con la JI.

(Actualizaciones de Software, Actualizacién de Hardware, Upgrade dejde Software, Configuracién de FC1-10-0ACVM-248-02-36
RGSO1 Hardware y Software, C 6n de nuevas func Y func yla FC4-10-LVOVM-248-02-36
asistencia en la Implementacién de los mismos cuantas veces enla ién de FC1-10-M3004-248-02-36

los mismos cuantas veces sean
necesarias sln costo adicional) de
tres (3) afios, con nivel de atenclén
24 x 7 x 365, con cuatro (4) horas
mdximo de respuesta (Soporte
Reactivo). Este soporte cuenta con laj
participacién del fabricante y IQTEK
Solutions

FPR4110-ASA-K9

FG-1500D-BDL-950-36

1Q-services Incluldos por 3 aftos |
Comtn para lote 1y 2

soporte (Actualizaciones de Software, Actualizaclén de Hardware,
Upgrade de Hardware y Software, Configuracién de nuevas|
func y la asistencia en 13 Implementacién de los mismos
cuantas veces sean necesarias sin costo adiclonal) de tres (3) afios, con|
nivel de atencidn 24 x 7 x 365, con cuatro (4) horas méximo de|

(Soporte Nota: Este soporte debera contar con laj

Deilvery €
esté en la prop de 16n, ¢
a partir de la Instalaclén y puesta en funcionamlento de Ias

(ADCs) y cualquler otro equipo que

mismas

Nota:| fines de Inicio del Periodo de Garantia y la Puesta en|
de los Equipo estard aprobada a partir del Documento)
de Aceptacién, el cual serd firmado por 1a JI y el Oferente.

RGS0S5

RGS06

£ Licio

Dellvery Ci (ADCs) y cualquier otro equipo que;

esté ¢ en la de I6n deberd ser
al tercer (3er.) afio de garantia, tomando como referencia la
fecha de esta licitaclén (Entrega/Apertura de Ofertas). Por lo que se
solicita para validar este requerimlento que se presente la constancia
escrita del fabricante de 1a Solucién de Deilvery Ci

arrtlclpaclén del fabricante y el suplidor Intermediario con la JI.
ET periodo de vigencl de la gardn%a Para 1as SOlUClones  propuestas aeF

El Software de i6n de las de|
ication Deilvery C (ADCs) y cualquier nrm equipo quel FG-1500D-BDL-950-36
esté ¢ en la p de ién contard con| FC1-10-0ACVM-248-02-36

Ver respuesta RGS01

FC4-10-LVOVM-248-02-36
FC1-10-M3004-248-02-36

1Q-services incluidos por 3 afios
Comiin para lote 1y 2

Aceptamos dicha Cléusula RGS03

N/A
Comin paralote 1y 2

Productl ifeCycle-2016

Los productos Ciscos y Fortinet
presentados acaban de sallr el afio
Pasado.

Soluciones prop de Ap Deilvery C (ADQ) ¥
otro equipo que esté contemplado en la propuesta del

6, el costo de renovacién de Soporte y Licenclamiento no
ser4 mayor al 15% de adquisicién det Equipo, durante los affos 4to y 5to|
afin

si el costo del soporte y de Licenclamlento cuando se adquirid
el equipo fue de 100 Pescs, este no podréd costar mds 115 Pesos,
%

N/A
Comin para lote 1y 2

Vencida la Garantia después del 3er,
afio de adquisicién de las Soluciones
propuestas, e costo de renavacién
de Soporte y Licenciamlento no serd
mayor al 15% de adquisicién de!
Equipo, durante los afios 4to y Sto

esjafio,

N/A
Carta Anexa
Cominparalote1y2

El Fabricante y el Oferente de las Soluciones propuestas de Aplication|
DellveJy Controllers (ADCs) y cualquler otro equipo que esté]

|
|
\

RGS02

RGS03

RGS04

(ADCs). La propuesta debe Inclulr equipos de (itima generacién del
encida |a Garantia despues de] 3er. ano de acquisicion

‘

Cartas de los fabricantes anexa con

en la P de i6n deben p
garantfas (dommenha:lons) de que mantienen en la Republlca
Dominlcana el inventarlo de todas partes y plezas necesarias para dar]
Isnporte a dicho equlpo después de su puesta en pmducclén

1as Informaciones requeridas para las
garantfas

N/A
Comin para lote 1 y 2

Como parte de la pmpum el Oferente nfrecera a Ia I Ios siguientes|
tres (3) cursos para cinco (5) particinantes:

Se Incluyen 3 cursos para cinco 5

@ Instalacién, Configuracién y i6n de los
Deilvery Controllers (ADCs). Para estas capacitaciones el oferente|

participantes de Ja JI con sus
certificaciones

deberd tomar en cuenta los slaulentes asoectos:




pEL PODER JUuDICIAL

al ¢ Republica Domisicatu

LPN-CPJ-12-2017

CONSE,
Podes Ju

COMITE DE COMPRAS Y LICTTACIONES

Formulario de Cumplimiento Lote No.2: Balanceadores de Carga (Application Delivery Controllers (ADCs))
Licitante: IQTEK

m| nto
Cumple No Cumple

n Propuesta Niémero de Parte

Observaciones

RGS07

RFTO1

. Las capacitaciones deberdn cubrir la Implementacién de politicas
|y mejores précticas de acuerdo a la funcién y uso de los equipos.

. Las capacitaciones serdn realzadas de forma Presenclal.

. El oferente deberd proveer el salén, refrigerios, almuerzo,
material de apoyo (En espafiol), equipes Tecnoidgicos, entre otros,

. Estas capacitaciones deberdn ser impartidas en Idioma espafiol.

Estas capacitaciones deberdn Inclulr las  respectivas

certificaclones para 5 participantes.
. Adicional a los 5 participantes el oferente proveerd la facilldad de
aue la J1 Incluva participantes como ovente,

E! calendarlo de las capacitaciones se realizard en coordinacion|
lcon JI v estardn sufetos a la disponibilidad de la JI.
N Ef oferente cubrlird con todos los costos de la capacitacién.
. Estas capacitaciones deben Impartise previo a

&

16n de los equipos, para que la JI pueda deflnir las mejors
précticas a ponerse en ejecuctén durante el proceso de 16n

Clsco Firepower 4110 Firewalls
perimetro de la Red Externa

FortiGate I y Fortigate II para los
Firewalls de Perimetro Externo

FortiADC for Series Models

Las capacitaciones serdn realizadas
de forma Presencial, salén,
refrigerios, almuerzo, material de
apovn (En espafiol), equipos

de dichns enninas,

fabricante/s de las soluciones a instalar. La empresa

Los Instructores deberd ser docentes calificados y certificados por el/los[En coordinacién con nuestro
de

correr con los gastos de alojamiento, viticos y pasaje aéreo del

entos Fn

imiantes Funcionales y T&cnicos

personal docente, sl se necesitard participacién de los Instructores|

reallza 1a Togistica de los cursos.

N/A
Leaming Credits
TRN-CLC-001
TRN-CLC-000
TRN-CLC-004
BUNSE4

NSE6-ADC

Comin para lote 1y 2

2 Application Delivery Controller (ADCs), o solucién de balanceo de

Los controladores de entrega de
aplicaciones ForiADC (ADC)
la la

servidores y de enlaces que permita mejorar el de las
mismas y al mismo tiempo generar un

1a del u<u=r1n

Esquema de alta disponibilidad; ambos Instalados en modo HA.

y escalabllidad de Enterprise

Entrega de la aplicacién. La familla
FortADC

{Exigentes en la empresa

Jlink:

Elec ésticos proporciona una
alimentacién rdplda,Aceleracién
Inteligente y distribucién de

Para referencia visitar el sigulente

fortinet.com/cs

jm/fortinet/assets/data-
sheets/FortiADC D Series.odf

FAD-2000F

FC-10-AD2KF-973-02-36

RFT02

El equipo ofertado debe ser una de de propé
especifico denominado

*Appllance”,

Los controladores de entrega de
aplicaciones FortlADC (ADC)
optimizar la disponibilidad, la
experlencla de! usuario,Rendimiento
y escalabllidad de Enterprise

Entrega de la aplicacién. La familia
FortlADC

Electrodomésticos proporclona una
alimentacién répida,Aceleracién
Inteligente y distribucién de
Exigentes en [a empresa.

Para referendia visitar el siguiente
link:
|hitps;//www. fortinet.com/content/da

m/fortinet/assets/data-
sheets/FortiADC D Series.odf

FAD-2000F

FC-10-AD2KF-973-02-36

RFTO3

El sistema operativo del equipo ofertado debe ser de propésito especificol
y no uno de uso genérico, es decir, un SO desarrollado por e! fabricante
especificamente para propésitos de

Balanceo de Carga de Serviclos y Aplicaciones basadas en IP (TCP/UDP)
v servicios web,

RFTO04

Los valores de desempefio solicitados deberan ser fogrados por e! equipo
“Appliance®

Ihttp: /docs fortinet.comfortiadc-d-
Yeeries/admin-guides

FortlADC utiliza FortiOS con el
sistema operativo desarrollado para
[cumplir 1as funciones de ADC.

FAD-2000F

FC-10-AD2KF-973-02-36

Los controladores de entrega de

aplicaciones FortiADC (ADC)

optimizar la disponiblfidad, la
del usuario,

y escalabilidad de Enterprise

como un sistema independiente y auténomo que cumpla e! desempefio
exigido y no como la suma o agregacién de varios "Appliance” que
loaren sumar el valor sollcitado.

Entrega de Ja aplicacién. La famllla
FortiADC

Electrodomésticos proporciona una
allmentacién répida,Aceleracion
Inteligente y distribucién de
Exigentes en la empresa,

Para referencia visitar el sigulente

link:

FAD-2000F

FC-10-AD2KF-973-02-36

4
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N CoONsFIO DEL PODER JUDICIAL
o

Pogder Judicial » Repiiblicih Dominicana

COMITE DE COMPRAS Y LICITACIONES

LPN-CPJ-12-2017

Formulario de Cumplimiento Lote No.2: Balanceadores de Carga (Application Delivery Controllers (ADCs))
Licitante: IQTEK

Req. No.

Descripcién Solucion Propuesta

hi I fortinet.com/c

m/fortinet/assets/data-
sheets/FortiADC D Series.odf

Nimero de Parte

Cumplimiento
Cumple No Cumple

Subsanable SN

Observaciones

El dispositivo FortiADC admite
caracteristicas de alta disponibifidad
como activo-pasivo, Active-Active
Cluster, active-activeVRRP

Cluster, deteccién de fallos y
sincronizacion de configuracién. Los

despliegues de alta disponibilidad
Se debe ofrecer dos (2) equipos en Alta dispenibllidad (HA) funclonandol,, edan

len configuracion Activo- Activo / Activo-Pasivo, Por razones de eficlencialgs.999% de acuerdo de nivel de

FAD-2000F

FC-10-AD2KF-973-02-36

RFTO5 de uso de la energla, la climatizacién, uso de espacio en rack|servicio uptimes.
administracién y facilidad de configuracién, no se aceptard soluciones)
en clilster virtual de mltiples equipos. Para referencla visitar el siguiente
Hlink:
handbook.odf
Péqinas 406-407
. Los valores soportades por el
Cada equipo debe cumpllr con las sigulentes caracteristicas: ForACD 2000F son los sigulentes: FAD-2000F
? L2 soluclén debe sopartar un Throughput e L4 €€ 2! |eThroughput en L4 40.0 Gops FC-10-AD2KF-973-02-36
«  La solucién debe soportar un Throughput en L7 de a!
menos 10 de oS, *Throughput en L7 24.0 Gbps
» lasolucién debe soportar un Throughput en SSL de a!
menos 10 Ghos. *Throughput en SSL 13.5 Gbps
« La soluclén debe soportar una Compresln de *Comp! de ghp!
Throuahput de al menos 3.5 Gbps. 18.0Gbps
o lasoluctén deberd tener al menos 32 GB de Memoria, [*Memorla 32 GB
» La solucién debe soportar al menos 1,400,000.00. *Millones de peticicnes en L7 HTTP
RFTO6 Millones de peticlones en L7 HTTP reauests/sec, 2.6 Millones requests/sec.
» La solucidn de soportar al menos 13,000.00
Transacclones- en SSL (SSL
transactions/sec (2K key certificates) Transacciones en SSL (SSL
« La solucién debe soportar al menos 10,000 de  |transactions/sec (2K key certificates)
Conexiones Concurrentes SSL VPN / ICA, 37.000
 Lasolucién de soportar al menos 6,000.00
Transacclones en ECOHE (ECDRE
transactions/sec) Il::‘;: referencla visitar el sigulente
" fortinet com/c
m/fortinet/assets/data-
sheets/FortiADC D Serles.ndf
. Los valores soportados por.el
Cada equipo debe tener al menos las sigulentes Interfaces de red: FortiACD 2000F son los sigulentes: FAD-2000F
* 4x10GE SFP+ (4 puertos SFP+ de 10 Gbps .. 09,
(Transcelvers Incluldos) . FC-10-AD2KF-973-02-36
«  6x10/100/1000 CU (con opcién de conectividad  [8x 10 GE SFP+, 8 x GE SFP 8 x GE
de 1 Gbps cobre o fibra R145
RFTO7 (Transcelvers Incluidos)). 1 GE Management Interface
s  2x1G For Management.
Nota: Ademds de lo .anteriormente mencionado, estos equipos deben |Para referencla visitar el sigulente
tener Soporte de {link:
fortinet.com/c
Transcelvers 10G SFP+: SR, LR;XFP m/fortinet/assets/data- .
sheets/FortiADC D Series.odf
FortiADC 2000F cuenta con 8
Interfaces 1Gb SFP mas 8 Interfaces
{adiclonales 1 Gb JR45 que pueden FAD-2000F
ser utilizados para estos fines.
RFTOS Las Interfaces de 10G deben soportar velocidades de 1G o 10G FC-10-AD2KF-973-02-36
dependiendo e} transcelver usado. B Para referencia visitar el sigulente
Iink:
fortinet.comyc
mifortinet/assets/data-
sheets/FortiADC D Series.odf
Cada equipo debe contar con fuentes de poder redundantes AC, Los valores soportados por el FAD-2000F
entradas de voltaje de 100 a FortiACD 2000F son los sigulentes;
240 VAC. FC-10-AD2KF-973-02-36
Doble fuente de poder redindate AC,
RFT09 100-240V AC, 63-47 Hz
Para referencia visitar el sigulente
link:
https://1 fortinet, {s
m/fortinet/assets/data-
sheets/FortiADC D Series.odf
Los valores sopertados por el
FortiACD 2000F son los sigulentes: FAD-2000F
FC-10-AD2KF-973-02-36
1U Appliance
oETin Los equipos deberdn ser Instalados en rack estdndar de 197, méxllpo

yLlmf
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COMITE DE COMPRAS Y LICITACIONES

Formulario de Cumplimiento Lote No.2: Balanceadores de Carga (Application Delivery Controllers (ADCs))
Licitante: IQTEK

Cumplimiento

Descripcion Solucién Propuesta Nimero de Parte Subsanable S/N Observaciones

Cumple No Cumple
~

Para referencia visitar el sigulente
link:

httns: /4 fortinet.com/c

m/fortinet/assets/data-
sheets/FortiADC D Series.ndf
Tos appliances FOrUADC pueden ser

[desplegados como unldades
Independientes o como clusters de
alta disnanihilidad (HAY.

Los equipos deben tener Ia caracteristica de soportar alta disponibllidad,
es declr, tener la capacidad de conectarse a una unidad similar y operar
en modo activo y la otra unidad en modo

pasivo (fail-over) y deberd contar con la capacidad de direccionamiento
virtual, 1a Solucién debe

FAD-2000F

FC-10-AD2KF-973-02-36
Un cliister es dos 0 mds nodos, Un

tener la capacidad de recuperar las sesiones del sistema en forma nodo es una Instancia de! dispositivo
inmed!ata y automatica, en caso de fallo de un adaptador, cable de red, |/ sistema. Enun clister, un nodo es
canal de controladora o alimentaclén de fuldo el Nodo primario, también llamado
nodo maestro.
eléctrico,
Los otros miembros del clister son
nodos secundarlos, tamblén
llamados Nodos esclavos,
El nodo primario tiene un papel

Jespecial. Tiene una relacién uno-a-
muchos con nodos mlembros, Tanto
1a ennfinuracidn

Las actualizaciones y actualizaclones
de software son Inicladas por el nodo
{primario y empujadas a los nodos
mlembros.

El sistema selecciona el nodo
primario basado en los sigulentes
criteries:

Salud de enlace (sl los enlaces de k : =
RFT11 puertos de monitor estdn abajo, el - s X
[nodo se considera hacia abajo) o

de control de salud del
monitor IP remoto

Afuste de anulaclén (prefiere

< al tiempo de actividad)
La mayoria de los puertos

. disponibles

Mayor valor de tlempo de actividad

E niimero de prioridad de dispositivo
més bajo (1 tiene mayor prioridad
oue 21

Nimero de serie de clasificacién mas
alta-Los niimeros de serfe se
ordenan comparando cada cardcter
de lzqulerda a derecha, donde 9 Y z
son los valores més grandes. E|
sistema da preferencia a valores més
altos sobre valores més bajos.

Para referencia visitar el sigulente
link:

hittp://docs. fortinet. com/uploaded/fi
es/3841/fortladc-v4.8.0-

thandbook.odf

Paqinas 406-417
Los valores soportados por el
FortiACD 2000F son los sigulentes:

FAD-2000F

FC-10-AD2KF-973-02-36
Memoria 32 GB
RFT12 Cada equipo debe Inclulr 32 GB de Memorla RAM minimo Para referencla visitar el sigulente
link:

Ih Hii fortinet.c

i fortinet/assets/data:
sheets/FortiADC D Seres.odf

Los valores soportados por el

FortiACD 2000F son los sigulentes: FAD-2000F

FC-10-AD2KF-973-02-36
240 GB SSD
RFT13 Cada equipo debe Incluir minimo un Disco duro de 240 GB SSD. Para referencia visitar el sigulente

link:
ttps:/fwww.fortinet.com/c

m/fortinet/assets/data-
|sheets/FortiADC D Serles.odf S

especificar detall ente las espedificaciones
téenicas de los equipos anivel de Y

*  Tipo de Memoria.
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Formulario de Cumplimiento Lote No.2: Balanceadores de Carga (Application Delivery Controllers (ADCs))
Licitante: IQTEK ‘

Cantidad de Memoria en Gl

Cantidad Slot de Memoria.

Capacidad méxima de Memoria Soportada.
Procesador,

Capacidad v Velocidad de! procesador.
Marca del Procesador.

Cantidad de Niicleos del Procesador
Generacién del Procesador.

Solucién Propuesta

Nimero de Parte

Observaciones

1po de disco Duro (Sata, Sata %ﬁ o Hibrido, SSO Ftc.}
Debe soportar Clister Activo/Activo entre dos o plataformas,

[soportando diferentes modelos de hardware {no solamente del mismo

RFT16

La solucién debe permitir configurar clister entre més de dos equipos y
permitir que sean plataformas no necesarlamente Idénticas (como
lequipos appllance fisico, chasis o virtuales) con

el fin de contar con un sistema a futuro altamente escalable y en

RFT17

Para mejorar el rendimlento de la sincronizacién de configuracién deberd
poder lac én de manera Inc

Normalmente en una configuracién
HA, el nodo maestro empuja la
mayor parte de su configuracién a
los atros nodos mlembros.

Esto se conoce como sincronizacién
de configuracién HA. S la
sincronizacién automética estd
habilitada, 1a sincronizacién

JSe produce autométicamente cuando
un dispositivo se une al cidster y se
repite cada 30 segundos después, S
La sincronizaclén no esta habilitada,
debe Inlclar Ta sincronizacién
manualmente.

Para referencia visitar el slgulente
Jlink:

fhandbook.odf

Paainas 411-418

FAD-2000F

FC-10-AD2KF-973-02-36

Ante la necesldad de conmutar el tréfico a otros dispositivos del grupo,
el sistema deberd poder realizar cilculos para determinar el mejor
dispositivo basado en: recursos, capacidad, carga de

| Tréfico en cada dispositivo. Identificando la mejor opcién cuando el
amblente sea heterogéneo en

Cuanto se refiere a plataformas.

Tin an Active-Active ausmr, e 1P
addresses for all Interfaces are
unique, Including the management
interface.

When the appliance is In standalone
mode, the physical port IP address Is
active; when it Is [n HA mode, the

address assigned to It In the HA node;
IP list address Is active. You can log
Into any node using the active IP
address for its management port.

FortiADC usa ECMP para distribuir la
carga entre los diferentes appliances
que se encuentren en el Cluster,

Para referencia visitar e sigulente
link:

handbook.odf

Péqinas 423-434

FAD-2000F

FC-10-AD2KF-973-02-36

RFT19

La configuracién serd sincronizada entre todos los del grupo

enunac
HA, el nodo maestro empuja la
mayor parte de su configuracién a
los otros nodos miembros,

{Esto se conoce como sincronizacién
de configuracién HA. Si a
sincronizacién automatica estd
habliitada, la sincronizaclén

Se produce autométicamente cuando

escoger s la sincronizacién se realiza de manera automética o

manual.

un disp se une al clirster y se
replte cada 30 segundos despuds. SI
La sincronizacién no esta habllitada,
debe Iniciar 1a sincronizacién
manualmente.

Para referencia visitar el sigulente
link:

hitp://docs fortinet.com/uploaded/fil

handbook.odf
Péqlnas 411-412

FAD-2000F

FC-10-AD2KF-973-02-36

lFundones de Administracion de Tratico .~ - L s

RS
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Formulario de Cumplimiento Lote No.2: Balanceadores de Carga (Application Delivery Controllers (ADCs))
Licitante: IQTEK

Cumplimiento
Cumple No Cumple

Req. No. Descripcién Solucién Propuesta Nimero de Parte Subsanable S/N Observaciones

Layer 4 Application Load Balancing FAD-2000F

TCP. UDP protocols supported FC-10-AD2KF-973-02-36
|Round robin, weighted round robin,
least connections, shortest response
L4 dynamic foad balancing based on
server parameters (CPU, Memory

and disk)

Persistent IP, has IP/port, hash
header, persistent cookle, hash

La sofucién debe realizar funclones de b de tréfico a cookle, IP hash, URT
basadas en TCP/UDP, Incluldos servicios web. hash, full URI hash, host hash, host
Anmatn hash

RFT20

Para referencla visitar el sigulente
link:

htty fortinet.com/c

m/fortinet/assets/data-
{sheets/FortiADC D Series.odf

FortlADC soporta Definicion de servic FAD-2000F
Método de equllibrio y miembros def FC-10-AD2KF-973-02-36
La solucién debe permitir la definicién de direccién IP y puerto virtual
RFT21 para la prestacién de un serviclo, que permita unajhitp fortipet,
!gmn)a de servidores Identificades medlante una direccién IP y un puertojm/fortinet/assets/data-
del serviclo Igual o diferente de! presentado al piblico, sheets/ForttADC D Series.odf

Pdgina 3

FORTIADC 2000F, Soporta tres
modos de Implementacién Router
Mode, One-Arm Mode, Direct Server FAD-2000F
La solucién debe tener arquitectura Full-Proxy, control de entrada y Return, donde e! One-Arm Mode
RFT22 salida de c de! lado del cllente y del [hace la funcidn de Proxy reverso.
lado del servidor o los recursos, FC-10-AD2KF-973-02-36
Referencla:

e5/2832/fortiadc-da-basic.odf

lEn la configuraclén de server pools
podemos modificar el Weight por
defecto de los nuevos servidores,
con este método podemos limitar la
cantidad de peticiones a los
servidores selecclonados.

‘ La solucién ofertada debe ser capaz de sopu'rtar balanceo amortiguado
“ de los servidores que se agreguen nuevos, para prevenir la saturacién de
De manera que servidores que se

FAD-2000F

al grupo de balanceo, reciban af Inicio menos cantidad de
peticiones por un tiempo determinado, hasta ser capaz de recibir la FC-10-AD2KF-973-02-36
RFT23 misma cantidad de peticianes aue los cue va estaban
en el arupo. Referencia:

itp://docs fortinet. com/uploaded/fil

handbook.odf
péalnas 141 - 145

Deberd pervitlr hacer persistencia de conexiones hacla i aplicacion con
base en cualquler Informacién contenida en cualquler parte del paquete FortlADC soporta: FAD-2000F
comoleto, esto para poder adaotar la Definicién d '

efinicién de servicio virtual con
solucién a las necesidades de las diferentes aplicaclones. |persistencia heredada, caraa
Método de equllibrio y mlembros del
arupo

FC-10-AD2KF-973-02-36

. [Laver 4/7 server persistence

Persistent IP, has IP/port, hash
header, persistent cookle, hash
L cookle, destination IP hash, URL

RFT24 hiash, full URT hash, host hash, host X
dnmain hach

FortiADC soporta Definiclén de
serviclo virtual con persistencia

heredada. carna
Método de equllibrio y mlembros de!
aruoo

hitps: /11 fortinet.c

m/fortinet/assets/data-
sheets/FortiADC D Series.odf

Pigina 3

perm.
defina entre uno o varios tipos de algoritmos especlalizados de balanceo.
{Estos métodos deben realizarse de manera nativa y no por medio de|
canficiracidn nor serinting:
B

Fort!ADC soporta; FAD-2000F

Round Robin.

e Proporcional (Ratio).
Proporcional dindmico,
Respuesta més rdpida.

Conexlones minimas,
Menor nimero de seslones,

FC-10-AD2KF-973-02-36
Equllibrio de carga de aplicactén de

+ Proporclonal 'man).
* Proporcional dindmico,

// i Pagina 7 de 22
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Formulario de Cumplimiento Lote No.2: Balanceadores de Carga (Application Delivery Controllers (ADCs))
Licitante: IQTEK

RFT25

(observed),
. de [{

»  Tendencla de menor cantidad de conexiones

Solucién Propuesta

o+ Respuesta més répida,

e C minimas,

» Menor niimero de seslones.

» Tendencla de menor cantidad de
(observed).

» Tendencla de desempefio
foredictive),

Para referencia visitar el sigulente
Hlink:

ittp://docs. fortinet.com/uploaded/fil
es/384)/fortlade-v4.8.0-

handbook.odf

Cum nto

Subsanable S{N Observaciones

Cumple No Cumple

Debe permitir balancear a una granja de servidores y selecclonar el
destino basado en 12 carga de estos, como memoria/RAM

Pignas 32-33
FortiADC soporta:

Equllibrio de carga de aplicacién de
casa 4

|Batance de carga dinimico L4
basado en los pardmetros del
servidor

(CPU,' memeria v disco)

fortinet.cg

m/fortinet/assets/data-
sheets/FortiADC D Serfes.odf

FAD-2000F
FC-10-AD2KF-973-02-36

que se pueden configurar (Virtual Servers, Virtual IP, granfas)

E equipo debe no tener restricciones en el nimero de servicios virtuales

FortiADC soporta hasta 2048 Virtual
Servers.

Para referencia visitar el siguiente
[link:

http://docs fortinet.com/uptoaded/fil
es/3841/fortiadc-v4.8.0-

handbook.odf

El sistema debe ser capaz de identificar faflos en servicies para
redundancia de las aplicacicnes.

FAD-2000F
FC-10-AD2KF-973-02-36

Péqina 548

FG%RN Enfas ﬁplemenﬁcﬁn'es‘der
equllibrio de carga del servidor, el
sistema utlliza controles de

Integridad para examinar a los
miembros del conjunto de servidores

ralec

Para probar sl una aplicacin estd
disponible. También puede
configurar controles de estado
adicionales para encuestar servidores

relacinnadng

Y puede Inclulr resultados para
ambos en !a regla de verificacién de
salud. Por ejemplo, puede configurar

{Prieba de verificacién y una prueba
de verificacién de salud RADIUS. En
una aplicacién web que requlere
autenticaclén de usuario, el servidor
weh

Se consldera disponible sélo s! el
servidor web y el servidor RADIUS
pasan la compt 6,

hitp://docs, fortinet.com/uploaded/fil
es/3841/fortiadc-v4.8.0-

handbook.odf

de manera dindmica.

La solucldn debe tener reglas que permitan el control de ancho de banda

FAD-2000F

FC-10-AD2KF-973-02-36

Paginas 276-278
FortiADC soporta:

Calidad de servicio (QoS) -FortiADC
ahora puede garantizar el ancho de
banda y la cola basada en la fuente /
destino Direccién, direccidn y
servicio de red

http:/fdocs.fortinet. com/uploadestfi

handbook.odf

phginas 31

et
FAD-2000F

FC-10-AD2KF-973-02-36

La solucidn debe realizar monitoreo de la salud de los Servidores que
€l equipo de
Balanceo de tréfico, por medio de:

* Pina.

FortiADC soporta:

Plna.

FAD-2000F
FC-10-AD2KF-973-02-36

FAD-2000F
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COMITE DE COMPRAS Y LICITACIONES
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Formulario de Cumplimiento Lote No.2: Balanceadores de Carga (Application Delivery Controllers (ADCs))
Licitante: IQTEK

Descripcién

*  Chequeo a nivel de TCP y UDP a puertos especificos.

Solucién Propuesta

* Chequeo a nivel de TCP y UDP a
puertos espec(ficos.

emulande un cilente,

« Configurar monitores predefinidos y
e

que p
verificar la satud y disponibllidad de los
enmnonentes de 1 anlicaciin v de |a red.

*  Monitoreo http v hitos., = Monitoreo hitp v hitps.
. del y software N Wlnt:‘let:ws \
Management Instrumentation 1 mentation
(WMI) o medlante un sistema stmilar reconocido y J(WMI) o mediante un slstema similar
aprobado por Microsoft. reconocido y aprobado por Microsoft.
« Verificacién de la safud de una combinacién de
servicios, permitiendo tomar la decisién de! estado
de salud varios A
. de fa salud de una
combinacién de servicios,
*  Efecuclén de scripts para determinar la respuesta permitiendo tomar la decisién del

estado de salud aplicando varios
mnnltnréc <imiitineos

» Efecucién de scripts para
determinar !a respuesta emulando un
cllente,

Nimero de Parte

FC-10-AD2KF-973-02-36

Subsanable S/N

Cumplimiento

Cumple

No Cumple

Observaciones

medio de reglas.

persistencia.

* Seslones SSL.

« Microsoft Remote Desktop.
* Entre otros

hittp://docs, fortinet.com/uploaded/fil
es/3841/fortladc-v4.8.0-

odf

dginas 33-3:

€S, a de equilibrio de carga de
servidor: agregé una opcidén de
colncidencia entre servidores al
método de afinidad de direccién de

nrinen

Esta opcién es (til cuando la sesidn
de cliente para una aplicacién tiene
C a través de varios

ouertns (v

RFT30 « Monitoreos en linea, donde el funcionamiento de X
la anlicacién determine el estado de salud de la
« Configurar monitores predefinidos
y personalizados que permitan
LN de de 4 comp y verificar la salud y
disponibilidad de los componentes de
1a aplicacién y de la red.
sMonitoreos en Iinea, donde e}
o LDAP funcionamiento de ia aplicacién
determine el estado de salud de la
misma.
o FIP
ttp://docs. fortinet.com/uploaded/fil
o SMIP es/3841/fortladc-v4.8.0-
fhandbook.odf
o IMAP/PGP3
0 Orace
o MSSQL Pdalnas 45,80, 508 - 517 f
o MySOL
0 RADIUS
o Sip
© Protocolo SASP
o SOAP
o WM
(] SEEP = z
permitir hacer persistencia de conexiones hacia la aplicacion con
' base en aualquler Informacién contenida en cualquler parte del paquete z;dmx ZWMI;Z:E"[E"B FAD-2000F
comoleto, esto para poder adantar la pers| }
lucidn a las de las di aplicaciones. El control de
persistencia de las conexlanes se debe realizar por los sigulentes: FC-10-AD2KF-973-02-36
«  Direcclén IP origen.
¢ Dlreccién IP destino, » Dlreccidn IP orlgen.
e Cockles, » Direccién IP destino.
¢ Hash, » Cookies.
*  SIP: Debe permitir definlr el campo SIP sobre el cual e Hash
RFT31 hacer persistencia, . X
* SIP; Debe permitir definlr el
*  Seslones SSL. campo SIP sobre el cual hacer
persistencla.
¢ Microsoft Remote Desktop. * Seslones SSL.
*  Entre otros. « Micosoft Remote Desktop,
* Entre otros
hittp://docs. fortinet.com/uploaded/fl
es/3841/fortiadc-v4.8.0-
handbook.odf
dqinas 33-34
FortiADC soporta las sigulentes
onclones de persistencia, FAD-2000F
FC-10-AD2KF-573-02-36
» Direccidn IP origen.
» Direccién IP destino.
» Cookies.
* Hash.
* SIP: Debe permitir definir el
RFT32 Debe Permitir crear persistencia por cualquler valor de! paquete por campo SIP sobre e! cual hacer X

FAD-2000F

FC-10-AD2KF-973-02-36
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Formulario de Cumplimiento Lote No.2: Balanceadores de Carga (Application Delivery Controllers (ADCs))
Licitante: IQTEK

Cumplimiento

Req. No. Descripcion Solucion Propuesta Numero de Parte Subsanable S/N

garantizar afinidad del servidor, de tal forma que una solicitud de

Observaciones
Cumple No Cumple

Las reg|
el tréfico que no debe ser equilibrado|
de carga, sino que se reenvia al
imisma hackend

Servidor que ha visto solicitudes de
FC-10-AD2KF-973-02-36

El sistema debe ser capar de realizar un método secundario de electrénico o llamadas de voz SIP.

RFT34 persistencia, en caso de que el primer método no pueda ejecutarse por
ot _ |E: sistema mantiene las tabias de

que actualmente no son compatibles FAD-2000F

comandos y variables de script
Soporte de Scripts de Programacién que permita crear funcionalidades Y FC-10-AD2KF-973-02-36
RFT35 lque por defecto no se encuentran en el mend de 6n u P"“"'m‘l P'I“"m'h‘l‘nh
opciones a través de un lenguaje gréfico. Seleccione una ruta de contenido.

Soporte de API para construir de 6n o
monitoreo personalizadas:

« Soporte de SOAP/XML, que sea base del
Sistema Operativo. Que permita la integracién : :
con aplicaciones como VMWare vCenter, Microsoft FC-10-AD2KF-973-02-36
Svstem Center Virhual
Machine Manager (SCVMM), Soporte de Java,
.NET, PERL, PHP, PowerShell y
Python. Las interfaces de control deben ser

por SSL con requs
de autenticacién via http basica, para evitar
accesns no autorizados.

with a FAD-2000F

FortiADC Soporta REST API—Remote
with a FAD-2000F

REST API via HTTPS,
FC-10-AD2KF-973-02-36

RFT37

m/fortinet/assets/data-
sheets/FortiADC D Series.odf

FortiADC Soporta REST API—Remote
management with a FAD-2000F
REST API via HTTPS.

FC-10-AD2KF-973-02-36

|RFT38 Soporte de RESTFul AP fortinet,

m/fortinet/assets/data-
|sheets/FortiADC D Series.odf
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Formulario de Cumplimiento Lote No.2: Balanceadores de Carga (Application Delivery Controllers (ADCs))
Licitante: IQTEK

RFT39

Descripcidn

La solucién debe tener la capacidad de ampliarse para soportar la
creaci6n de alta disponibilidad entre Datacenters a través de GSLB.

Solucién Propuesta

El Balance Global de Carga de
Servidores (GSLB) de FortiADC Su
red fiable y disponible mediante la
ampllacidn de aplicaciones a través
de Multiples centros de datos para la
recuperacién de desastres o para
mejorar la aplicacién tiempos de
respuesta. Los administradores
pueden configurar reglas que
direcclonen el tréfico Basado en la
disponibllidad del sitio, el
rendimlento de! centro de datos y la
latencla de la red.

https:/4s fortinet.c

m/fortinet/assets/data-
* Jsheets/FortiADC D Serfes.odf

Niimero de Parte

FAD-2000F

FC-10-AD2KF-973-02-36

Cumplimiento
Cumple No Cumple

Observaciones

La solucién debe soportar la configuracién de un portal de accesa
unificado con capacidad de ofrecer n-factores de autenticacién.

Fort!'ADC contiene un porta! de
acceso unificado con capacidad de
ofrecer n-factores de autenticacion,

ittp://docs, fortinet.com/uploaded/fil

handbook.odf
Pégipas 38-3

FAD-2000F

FC-10-AD2KF-973-02-36

Debe permitir la optimizadién de [a intesfaz y el tréfico presentado a fos
clientes que consumen las aplicaciones a través de la plataforma ADC
(Front End Optimization),

FortlADC ofrece miiitiples servicios
que aceleran la entrega de
Aplicaciones a los usuarios. El

del

del sitio web

Las herramlentas de mejora pueden
optimizar autométicamente HTTP,
CSS, Javascript

Y entrega de Imédgenes a los usuarios
de 1a aplicacidn, Almacenamlento en
caché en FortiADC

Almacena de forma dindmica el
contenldo de aplicaciones populares,

como Iméaaenes,
Videos, archivos HTML y otros tipos

de archivos para aliviar los recursos
de! servidor

Y acelerar el rendimiento general de
la aplicacién, Compresién HTTP
Emplea GZIP y DEFLATE para
comprimir [nteligentemente muchos

Utilizados por las ditimas
aplicaciones basadas en 1a web para

reducir

Ancho de banda y mejorar la
experiencla de la aplicactén de
usuario.

https:; fortinet.c

mifortinet/assets/data-
sheets/FortiADC D Series.odf

FAD-2000F

FC-10-AD2KF-973-02-36

Deberd ser posible modificar el contenido HTML utilizando objetos de
configuracién y sin necesidad de generar scripts,

Cuando los servidores reales de back:
lend no estén disponibles, ForttADC
puede responder a los clientes que
Intentan HTTP / HTTPS

(Conexlones con una pagina de emor
HTML. Una vez que ha areado una
pdgina de error HTML, puede
selecclonaria en e! servidor virtual
Confiquraciones.
|0 tiene que crear una pdgina de
error HTML sl desea simplemente
enviar un mensaje de error de texto

bislen cuando

Los servidores back-end no estdn
disponibles, En su lugar, puede
introduclr un mensaje de error en un
cuadm de textn

Conflauracién del servidor.

FAD-2000F

FC-10-AD2KF-973-02-36
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Formulario de Cumplimiento Lote No.2: Balanceadores de Carga (Application Delivery Controllers (ADCs))
Licitante: IQTEK

Cumpli

Req. No.

Cumple

FortiADC (Versién 4.7.0 y versiones
posteriores) soporta el equilbrio de
carga del servidor MySQL usando
MySQL Proxy como MySQL Plla de 3 y
protocolos e red, MySQL Proxy es FC-10-AD2KF-973-02-36
una aplicacién de Oracle que es
RFT43 Debe soportar el protocolo TOS para balanceo de MSSQL y SQL SERVER. |capaz de anallzar y construir el
protocolo MySQL Paquetes.
bitp://docs. fortinet. com/uploaded/fil
es/3841 /fortiadc-v4.8.0-
handbook.odf
|Pdgina 67
Debe mmmm
dispositivos IoT. Debe permitir dentro del FAD-2000F
RFT44 MOTT. proveer estadisticas v exponer APl para
acceder a 13 informacién de los mensajes MOTT. FC-10-AD2KF-973-02-36
Frslstama debera soportar scripts de Programacian basagos en un
lenguaje estructurado que permia crear funcionalidades que por defecto | FortiADC SLB admite secuencias de cf FAD-2000F
no se en el meni de ¢ N u
Los scripts le permiten usar
opciones y debe soportar 1 creacién de Proc o que y variables de script 5 oo
pueden ser utilizadas desde cualquier otro script. predefinidos para manipular la FC-10-AD2KF-973-02-36
RFT45 snlicihsd / resnoesta HTTP n
Seleccione una ruta de contenido.
bitp://docs. fortinet.com/uploaded/fil
es/3841/fortiadc-v4.8.0-
odf
Pégings 34, 171:178
£] equipo debe ser compatible con tréfico IPSEC y ser certificado por
ICSA Labs como dispositivo
RFT46
IPSEC.
FortiADC Soporta: FAD-2000F
GEQ IP security and Joos FC-10-AD2KF-973-02-36
Debe soportar e incluir Geolocallzacién, de manera que pueda tomar 1P Reputation (subscription required)
decisiones basado en una base de datos de continentes, paises y de
direcciones IP. itps://ww, fortinet.c
mifortinet/assets/data-
sheets/FortiADC D Series.odf
Paqina 4
FortiADC Soporta: FAD-2000F
GEO IP security and loas FC-10-AD2KF-973-02-36
RFT47
1P Reputation {subscription required)
bttps://vviw. fortinet.com/content/da
La Base de datos de Geolocalizacién debe incluir los paises de América | m/fortinet/assets/data-
Latina y estar disponible en el mismo equipo sin necesidad de acceso 2  [sheets/FortiADC D Series.odf
Internet (offiine).
GeolP paises
[httos://threatmap. fortiguard.com/
Pagina g
[Funciones Generales de
Cada equipo debe soportar seguridad SSL con fas sigulentes Los valores soportados por el FAD-2000F
caracteristicas: FortlACD 2000F son los siqulentes:
ol e sopocte d Acelerackin SSL. usando Hardware FC-10-AD2KF-973-02-36
;SL {sz'\(c:u:vsn;lnh\o 13,000.00 Transacclones por segunde ' ut en L4 40.0 G
«  Inciuk minlmo 6,000.00 Transacciones concurrente de
Curva eliotica (ECDHE) Throughput en L7 24.0 Gbps
»  Soportar al menos 10 Gbps SSL (Th SSLY en SSL 13.5 Gbps
= La solucién debe soportar al mencs 10.000 de
Conexiones Concurrentes SSL VPN / ICA. presién de Th 18.0Gbps
«  Soporte de jlaves SSL de 1024, 2048 v 4096 bis Memoria 32 GB
Millones de peticiones en L7 HTTP
2.4 Miliones
requests/sec.
RFT48 Transacciones en SSL {SS
transactions/sec (2K key certificates
37.000
Para referencia visitar el siguiente
link:
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Formulario de Cumplimiento Lote No.2: Balanceadores de Carga (Application Delivery Controllers (ADCs))
Licitante: IQTEK

Descripcién

Solucidn Propuesta

Juttes:/fvww fortinet.com/content/dal

m/fortinet/assets/data-
sheets/FortiADC D Series.odf

Para las llaves soportadas verificar
las tablas en el [ink:

handbook.odf
Péqinas 456-460

La solucién debe soportar mirroring de seslones SSL. Sin el equipa
primario falla el equipo secundario debe mantener la sesién SSL,

Nimero de Parte

Subsanable S/N

Cumplimiento

Observaciones
Cumple No Cumple

FortiADC admite paquetes de reflejo
(HTTPS / TCPS) a las Interfaces de
red especificadas, Cuando la funcién
es Habilitado, el tréfico SSL se
reflefard en los puertos especificados
por el servidor virtual después de
haber sido descifrado, La funcién
admite IPv4 e IPv6, FortiADC puede
envlar tréfico a hasta cuatro
interfaces sallentes, Incluyendo
Agregadas y VLAN. El tréfico
reflejado se transmite como un solo
paquete de flujo, utilizando el
original 1a direccién IP de origen y
de destino del cliente y los nimeros
de puerto. Las direcciones MAC de
origen y destino son 0 (cero) en
trdfico reflejado, La caracteristica
requlere un servidor virtual

c en Capa 7 o Capa 2, con
un perfil configurado Para HTTPS o
TCPS, Es compatible con todas las
plataformas Fort!ADC,

Para las llaves soportadas verificar
las tablas en el link:

handbook.odf
Pdglnas 460-46:

RFTS0

El Stack TLS del equipo debe soportar las sigulentes
funcionalilades/caracterfsticas

e Sesslon ID.
«  Sesslon Ticket.

*  OCSP Stapling (on line certificate status protocol).

«  Dynamic Record Sking.
¢ ALPN (Application Laver Protoco! Negotiation),

*  Forward Secrecy.

FAD-2000F

FC-10-AD2KF-973-02-36

Stack TLS del equipo
soportar las sigulentes d
funcionalidades/caracteristicas
* Sessfon 1D,

» Session Ticket,

'+ OCSP Stapling (on line certificate
status protocol),

» Forward Searecy.

Para las llaves soportadas verificar
las tablas en el link:

handbook.odf
Paqinas 2. 33,102,129

RFT5%

FAD-2000F

FC-10-AD2KF-973-02-36

Los valores soportados por el
Fort!ACD 2000F son los sigulentes:

Throughput en L4 40.0 Gbps
Throughput en L7 24.0 Gbps
Throuahput en SSL 13.5 Ghps

Compresién de Throughput 18,0Gbps|

La solucién debe manefar AES, AES-GCM, SHA1/MDS y soporte a
algoritmos de Nlave piblica: RSA, Diffie-Hellman, Digital
SignatureAlgerithm (DSA) y Elliptic Curve Cryptography (ECDHE).

32GB

Millones de peticlones en L7 HTTP
2.4 Millones

requests/sec.

Transacciones en SSL (SSL
transactions/sec (2K key certificates)
37.000

Para referencia visitar el sigulente

RFT52

El equipo o sistema operativo debe estar certificado por ICSA Labs como
Firewall de Red
- |(Comerate Firewall). Nota: Debe Agreqar certificacién,

link:
hitps:/fwyew, fortinet com/content/dal

sheets/ForiADC D Series.odf

Para las llaves soportadas verificar
las tablas en el fink:

lhandbook.odf
Paginas 456-450

FAD-2000F
FC-10-AD2KF-973-02-36

FAD-2000F
FC-10-AD2KF-973-02-36

El equipo o sistema operativo debe estar certificado por ICSA Labs como
Web Aoplication
Firewall. Nota: Debe Aqregar certificacidn.

FAD-2000F
FC-10-AD2KF-973-02-36
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Formulario de Cumplimiento Lote No.2: Balanceadores de Carga (Application Delivery Controllers (ADCs))
Licitante: IQTEK

Descripcién

Cada equipo debe Inclulr proteccién contra ataques de DDoS de minimo
2,500,000.00 SYN/sec

Solucién Propuesta

Puede habllitar la prevencién bésica
de denegacién de servicio (DoS)
para combatir las Inundaciones SYN,
Cuando estd habllitado, FortiADC

utitiza

El método de cookle SYN para
rastrear conexlones entreablertas. El
sistema mantiene una tabla de
mitlaaclén de DoS nara cada
Configurado servidor virtual IPv4.
Excede las conexiones entreablertas
para que no agoten los recursos del
|sistema.

El ifmite de los paquetes syn/sec estd
basado el L7 RPS,

Referencla:

m/fortinet/assets/data-
sheets/FortiADC D Serles.odf

FAD-2000F

FC-10-AD2KF-973-02-36

Observaciones

RFT55

Firmado criptogréfico de cookles para verificar su Integridad.

FAD-2C00F

FC-10-AD2KF-973-02-36

RFT56

Capacidad de Integracién con dispositives HSM "Hardware Security|
Module® (Mduto de Segurldad Hardware) extemos. Deberd soportar al|
menos ThalesnShield Y5afenet (Gemalto) Luna.

Un médulo de seguridad de

(HSM) es un dispositiv
dedicada para gestionar claves
digitales y reallzar operaclones
criptograficas Operaciones. Un HSM
puede ser una tarjeta plug-inoun
dispositivo externe directamente
conectado a una computadora o red
servidor. Disefiados para proteger el
ciclo de vida de |a criptografia, los
HSM han sido utllizados por algunos
de los La mayorla de las entidades
consclentes de la seguridad para
proteger su Infraestructura
criptografica medlante la gestidn
segura, procesamiento, Y almacenar
las claves criptogréficas dentro de un
dispositivo endurecido, inviolable.
Debldo a sus fortalezas en la
seguridad de claves criptograficas y
ef cifrado de aprovisionamiento,
descifrado, autenticacién, Y servicios
de firma digital para una amplla
gama de aplicaclones, los HSM han
sido utillzados por empresas de todo
el mundo para Proteger sus
transacciones, {dentidades y
aplicaciones en Iinea.

[httpz//docs. fortinet.com/uptoaded/fil

handbook.odf

Péqgina 364

FAD-2000F

FC-10-AD2KF-573-02-36

RFI57

La solucién debe permitlr la Proxy 551, esta func

Puede utllizar e! desclfrado SSL
proxy directo en los casos

permite que sesién SSL

se establezca directamente entre el usuario y el servidor final, sin
el equipo balanceador debe ser capaz de desencriptar,
optimizar y reencriptar el trafico SSL sin que el

balanceador termine fa sesién SSL.

en que no pueda copiar e! certificado
del servidor y el servidor privado,
Clave para el Fort!ADC, ya sea
porque es Impractico o imposible (en
el caso del trafico sallente a
desconncida

Servidores de Internet).

Cuando SSL esté habilitado, ForttADC|
es un proxy para ambes lados de la
conexidn, El certificado del servidor
¥ 1a clave privada utilizada para
negoclar la conexién SSL con el
cllente se derivan dindmicamente del
certificada

Presentado por el servidor real y

con una CA

de conflanza por el cliente.

ttp://docs. fortinet.com/uptoaded/fil

handbook.odf

IPdqina 449

FAD-2000F

FC-10-AD2KF-973-02-36

de manera de poder camblar una conexién en texto plano a una

Fe requlere que soparte la extension STARTILS para €| protocalo SMTP

conexién encriptada sin necesidad de camblar el

FAD-2000F

p ¥
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Formulario de Cumplimiento Lote No.2: Balanceadores de Carga (Application Delivery Controllers (ADCs))
Licitante: IQTEK

Cumplimiento
Cumple No Cumple

Descripcidn Solucién Propuesta Nimero de Parte Subsanable S/N

FortiADC cuenta con el soporte de
STARTTLS.

[(DTARD LD © Wil CRID UE [
protocolos de comunicacin de texto
sin formato. Permite una conexién
de texto sin formato Para ser
auna 6
encriptada (TLS o SSL) en lugar de
RFT58 usar una conexién Puerto para la
comunicacién cifrada. Especifique
esta opcidn sl ha Implementado
STARTTLS para Su servidor de
correo; De lo contrario, seleccione

Observaciones

puerto. FC-10-AD2KF-973-D2-36

httg://docs fortinet.com/uploaded/fil
es/3841/fortladc-v4.8.0-
handbook.odf

pégina 308

T
Esto es soportado mediante nuestra
RFT59 Debe soportar HSTS (HTTP Strict Transport Securlty). arquitectura de Seguridad Fortinet FC-10-AD2KF-973-02-36
Security Fabric FortADC/FortiWEB

Fort!ADC Cuenta con el serviclo de IP|
|Reputacién que ests Incluido en el FAD-2000F
licenciamiento de esta propuesta,

Debe soportar por medio de agregacidn de subscripcién a futuro, un
sistema de reputacién 1P

para prevenir y Ya § o
direcclones IP no confiables v aarupadas en categorias, FC-10-AD2KF-973-02-36
RFT60 * ners Para referencia.
*  Boloits Windows

https://wwiw, fortinet. com/content/da
* Denial of Service mfortinet/assets/data-
sheets/FortiADC D Series.odf

*  Proxies de Phishing

S PR T TR R . 8 AnTU L e etre s § e A0 e T T

= . G Tt e e P T T
La Implementacion de Ia solucin debe nclulr 3 capacidad de hacer TrortADC soparta HTTP and FAD-2000F
aceleracidn de aplicacién a nive! de: Ootimization
* Memoria cache. FC-10-AD2KF-973-02-36
« Compresién tréfico HTTP

Aceleracién 100x mediante el

p TCP de descarg
Agrupamlento de conexiones y
multiplexacién para HTTP y HTTPS

* 0 de ala a nivel TCP

* Multiplexacién de conexiones hacla los servidores
(Aceleracldn de la pgina HTTP para
la optimizaclén de! servidor Web Y
|Aceleracién TCP buffer

Compresién y descompresién HTTP
RFT61 (Caché HTTP (objetos estéticos y
dindmicos)

Asignacidn de ancho de banda con
Quality of Service (OoS)

Limitacién de la velocidad de HTTP y
de capa

Para referencia,

https:// fortinet.c

m/fortinet/assets/data-
sheets/FortiADC D Series.odf

SLB adm e
comp: La d ga de
comp! significa que el ADC
maneia 1a comnres!
Procesamiento en lugar de los
servidores back-end, lo que les
permite dedicar recursos a su propia
anlicacidn
Procesos.

FAD-2000F

FC-10-AD2KF-973-02-36

Cuando se habliita la compresién
para un perfil de servidor virtual, el
sistena Fort!ADC comprime
[ntellsentemente

El sistema deberd permitir comprimlr tréfico hitp a través del estdndar [ Trdfico HTTPS. La reduccién del
RFT62 GZIP y compatible con browsers como MS Intemet Explorer, Edge, tamafio del contenldo de respuesta
Google Chrome, Mozilla Firefox, Safar, etc, del servidor acelera el rendimlento y
mejora los tiempos de respuesta,
FortiADC es compatible con los
algoritmos estdndar GZIP y DEFLATE
de la Industria.

Para referencia.
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Formulario de Cumplimiento Lote No.2: Balanceadores de Carga (Application Delivery Controllers (ADCs))
Licitante: IQTEK

Descripcién

Propuesta

mero de Parte

umpli
Cumple

nto
No Cumple

Observaciones

FORTIADC 2000F tlene a capacidad
de 18 Gbos FAD-2000F
FC-10-AD2KF-973-02-36
Para referencla.
RFTE3 Cada equipo debe contar con una capacidad de compresién de trdfico a X
una tasa de 3.5 Gbps o superior https://wwiw fortinet. com/content/da
mifortinet/assets/data-
sheets/FortiADC D Series.odf
Debe soportar el protocolo SPDY y funcionar como Gateway SPDY aun
cuando los servidores FAD-2000F
RFT64 X
Web no soporten esta caracterstica, FC-10-AD2KF-973-02-36
FortiADC soporta el protocolo HTTP. FAD-2000F
FC-10-AD2KF-973-02-36
Para referencia.
RFT65 Debe soportar el protocolo HTTP y funcionar como Gateway para este X
protocolo. fortinet.com/c
m/fortinet/assets/data-
sheets/FortiADC D Series.odf
Perm| ¢ clon de los Tags de cache para cada objeto del sltlo FAD-2000F
RFT66 web de manera Independlente, pudiendo respetar los Tags generados FC-10-AD2KF-973-02-36 X
€] Web server o modificarios.
Firewall de Aplicaciones Web (WAF. - R T R - - _ A <!
FORTIADL 2000F cuanta con 1
La solucldén debe Inclulr funcionalldad de Firewall de Aplicaciones (WAF) funclonalidad de WAF Integrada con ,
‘ en la misma caja, no debe ser un Appliance Independlente (para debldo licencla estd FAD-2000F
#6n de latenclas, én, espacio en el debido licenclamlento que
1" ’ inchuldo en 1a nronuesta.
rack, energfa eléctrica, soportes de fabricante). FC-10-AD2KF-973-02-36
RFT67 mmmm X
mifortinet/assetsigata- '
sheets/FortiADC D Series.ndf
El equipo o sistema operativo debe estar certificado por ICSA Labs como
Web Application
RFT68 X
Firewall. Nota: Debe Agregar certificacién.
FORTIADC 2000F, Permite la
J6n de politicas de URL. FAD-2000F
FC-10-AD2KF-973-02-36
FortiADC 4_8_0 Handbook
Configuring a URL Protection policy
La funcionalidad de WAF debe permitir Ia personalizacién de la politica, [0os 224 - 225
RET69 de manera que se pueda ajustar finamente de acuerdo al servicio X
especifico que estard p sus URLs, Pard métodos, Ia
de manera especica. Ihttp://cdocs.fortinet. com/uploaded/fl
es/3841 /fortladc-v4.8.0-
handbook.odf
FORTIADC 2000F, Soporta tres
modes de implementacién Router
Mode, One-Arm Mode, Direct Server FAD-2000F
Return, donde e} One-Arm Mode
' |rFT70 Debe trabafar en un esquema proxy TCP Reverso y/o Transparente.  |ace 12 funcién de Proxy reverso. X
FC-10-AD2KF-973-02-36
Referencla:
es/26832/fortiadc-da-basic.odf
[RETz Debe soportar Ia creacién automatica de politicas X
FORTIADC ZUBUF, Termie 1B
Debe trabajar con politicas de seguridad por capas, donde se configura |creaclén de perflles con una
una poltica de seguridad base y las politicas de seguridad hijas heredan Jestructura genérica que permite la FAD-2000F
sus configuraciones y permita que solo camblos modificacién de las diferentes
@ thnnliticas rreardas
Especificos se apliquen a las politicas hlfas. FC-10-AD2KF-973-02-36
Fort!ADC 4_8_0 Handbook
Configuring a URL Protection poticy
RFT72 bas 238 - 261 X
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Formulario de Cumplimiento Lote No.2: Balanceadores de Carga (Application Delivery Controllers (ADCs))
Licitante: IQTEK

Propuesta

Ndmero de Parte

Subsanable S/N

Cumplimiento

Observaciones

»  Restringir el ndmero de
pardmetros

Referencla:

handbook.odf

inas 248-250

Cumple

No Cumple

RFT84

El WAF Debe Inclulr proteccién a Web Services XML y restringir el acceso
[a métodos definidos via

Web Services Description Language (WSDL)

XML se utiliza cominmente para e}
intercambio de datos, y los hackers a
veces tratan de explotar los agujeros
de seguridad en el cdigo XML para
Ataque a los servidores web. Puede
utilizar el firewall de aplicaciones
web (WAF) de FortiADC para
examinar

Anomalias en cédigo XML, El WAF
también puede Intentar validar la
estructura del c6digo XML en las
solicitudes del cliente utilizando

Un archivo de esquema XML de
conflanza, La configuracién de la
detecclén XML puede ayudar a
narantizar aue el contenldo de las
XML no centlene ningdn ataque
ootenclal

Referencia:

handbook.odf

dqlnas 257

FAD-2000F

FC-10-AD2KF-973-02-36

RFT85

|EI WAF debe incluir proteccién contra el Top 10 de ataques definidos en
OWASP.

Supported In Fortiweb

RFT86

|E| WAF debe Inclulr proteccién contra Web Scraping.

Supported In Fortlweb

RFT88

RFTBY Debe ser Session-aware es decir Identificar y forzar que el usuario tenga
una sesién e identificar los atagues por usuario.

Supported in Fortiweb

Permitir la definicién y deteccién de las condiclones a cumplir para que|
una aplicacién externa que via Java realiza un requerimiento Cross-
Domaln, permitiendo evitar un CORS (Cross-Origin Resource Sharing).

RFTB9

Debe permitir verificar las firmas de ataque en las respuestas del
o

Debe permitir el enmascaramiento de Informacidn sensible filtrada por el
servidor

FortlADC permite definlr Politica de
firma de ataque web: la base de
datos de firmas Incluye firmas que
pueden detectar ataques conocldos y
Exploits que se pueden encontrar en
22 scanpoaints. En la configuracién de
la politica, elige clases de scanpoints

nAara

Proceso: encabezados HTTP, cuerpo
de solicitud HTTP y cuespo de
resouesta HTTP.

Referencia:

handbook.odf

inas 240

FAD-2000F

FC-10-AD2KF-973-02-36

RFT91

Debe poder bioquear basado en la ubicacién geogréaficae Inclulr fa
base de datos de
ién.

FortADC Soparta:
GEO IP security and loas

IP Reputation {subscription required)

https:{/www.fortinet.com/c
m/fortinet/assets/data-
sheets/FortiADC D Series.odf

Pagina 4

FAD-2000F
FC-10-AD2KF-973-02-36

RFT92

Debe permitir 1a Integracidn con servidores Antivirus,

Supported In Fortiweb

RFT93

RFT94

Debe proteger contra ataque DoS /DDoS de Capa 4 Y 7.

Debe brindar reportes respecto a la normativa PCI DSS 3.1 MINIMO. |Supported In Fortiweb
uede NabTiar [ prevencion basica

de denegacidn de servicio {DoS)
para combatir las Inundaclones SYN.
Cuando est habllitado, FortiADC
1tiliza

El método de cookle SYN para
rastrear conexiones entreablertas. E!
sistema mantiene una tabla de
|mitnacifin de DoS nara cada
Configurado servidor virtual IPv4.
Excede las conexiones entreablertas
para que no agoten los recursos del
sistema.

El limite de los paquetes syn/sec estd
basado el L7 RPS.

FAD-2000F

FC-10-AD2KF-973-02-36
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Descripcion

Solucion Propucsta

. fortined. comyc

m/fortinet/assets/data-
|sheets/FortlADC D Series.odt

RFT95

Una vez detectado un ataque deberd ser posble descartar todos Jos
que px gan de una direccién IP sospechosa.

Numero de Parte Subsanable S/N

de denegacién de servicio (DoS)
para combatir las inundaciones SYN.
(Cuando estd habiBtado, FortiADC

\tilya

El método de cookle SYN para
rastrear conexiones entreablertas. El
sistema mantiene una tabla de

mitinacién de NS nara cada
Configurado servidor virtual IPv4.

Excede fas conexiones entreablertas
[para que no agoten los recursos del
sistema.

El limite de los paquetes syn/sec estd
basado el L7 RPS.

Cumplimiento
Cumple

Observaciones
No Cunmiple

XML & JSON Validation |
Supports XML & JSON validation and
format check | XML schema

FAD-2000F
FC-10-AD2KF-973-02-

validation | Supports XML & JSON
RFT97 Debe soportar tecnologias AJAX y JSON . XSS, SO and limit check
Referencla:
hittp.//docs fortinet. com/uploaded/fil
e5/3841/fortiadc-v4.9.0-
handbook.odf
prol para una
gran base de datos de ataques.
Debe proteger como minkmo: Debido a que a lista es muy extensa, FAD-2000F
favor verificar la tabla en el sigulente
iace
*  Ataques de Fuerza Bruta. FC-10-AD2KF-973-02-
»  Cross-site scripting (XSS). Tabla 71
+  Cross Site Request Forgery.
hitp.//docs fortinet .com/uploaded/fil
s SQL injection, es/3841 /fortiadc-v4.8.0-
handbook.odf
+  Parameter and HPP tampering.
¢ Sensitive information leakage.
¢  Sesslon high jacking.
RFT98
*  Buffer overflows,
«  Cookle manipulation,
*  Various encoding attacks.
¢ Broken access control.
*  Forceful browsing.
*  Hidden fields manipulation.
¢ Requests muggling.
. XML bombs/DoS.
*  Open Redirect.
Dwepodaldmunaryoonﬁgumuﬁswegmemmgmwm
RFT99 de recursos en los servidores como método de proteccidn de ataques de
RFT100 Debe permitir verificaciones de seguridad y validacién a protocoles FTP y)
RFT101 Debe permitir comparar dos polfticas de seguridad y mostrar las
FortlADC Soporta: FAD-2000F
GEO IP security and loas FC-10-AD2KF-973-02-
1P Reputation (subscription required)
RFT102 Debe inclulr fimas de BOTS para detectar y bloquear tréfico originado
por estos. hitns 7/ fortinet
m/fortinet/assets/data:
sheets/FortiADC D Series.ndf
4
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Debe soportar CAPTCHA como método de prevenclén para mitigar
ataques de denegaclén hacla fas aplicaciones protegldas.

Licitante: IQTEK

Solucion Propuesta

Nidmero de Parte

Cumplimiento

Cumple No Cumple

LPN-CPJ-12-2017

Formulario de Cumplimiento Lote No.2: Balanceadores de Carga (Application Delivery Controllers (ADCs))

Observaciones

RFT104

Debe ofrecer proteccién sobre tréfico basado en Web Sockets.

Dentro de los protocolos soportados
por FortADC WAF Security se
encuentran los protocolos basado en
WEB o HTTP.

Referencla:

m/fortinet/assets/data-
sheets/FortiADC D Series.odf

RFT105

El WAF debe Identificar de manera \inica a fos usuarios por medio de
Fingerprint del navegador

(Browser F ) y haciendo tracking del

FAD-2000F

FC-10-AD2KF-973-02

puede [qentiTiar 1os
diferentes navegadores que estdn
los servicios

publicados. Con estos datos FotlADC
puede generar reportes

noerennalizadng
Referencia:
hitp://docs. fortinet.com/uploaded/fil

handbook.odf

RFT106

Debe proteger las aplicaciones contra ataques de denegacién de servicio
anivelde L4y L7

FAD-2000F

FC-10-AD2KF-973-02

P%m‘!e_ﬁ
o MBIEN admie Aues
servicio FortiGuard IP Reputation
(suscripclén requerida) que le
protege de fuentes asocladas con
ataques DoS / DDoS, esquemas de
software

malirinen v hatnate

Esto Incluve proteccién L4 v L7,
Referencla:
https://www.fortinet.com/content/da

m/fortinet/agsets/data-
sheets/FortiADC D Series.odf

FAD-2000F

FC-10-AD2KF-973-02

Estandares de Red” . .

RFT107

Scporte VLAN 802.1q, Viantagging.

RFT108

Soporte de 802.3ad para definicién de multiples troncales

Soportado TFAD-2000F

FC-10-AD2KF-973-02

handbook.odf
Paglnas 295 — 304

FAD-2000F
FC-10-AD2KF-973-02

RFT109

Soporte de NAT, SNAT

Soportado

http://docs, fortinet.com/uploaded/fil
es/3841/fortiadc-v4.8.0-
handbook.odf

Paqlnas 462 — 469

FAD-2000F
FC-10-AD2KF-973-02

RFT110

Soporte de IPV6: El equipo debe funcionar como Gateway entre redes
1PV6 e IPv4 permitiendo tener ambos tipos de redes simultdneamente.

Seportado
attp://docs fortinet.com/uploaded/fil

handbook.odf
Paginas 295 — 304

FAD-2000F
FC-10-AD2KF-573-02

RFT111

Soporte de Rate Shapping.

RFT112

Soporte de dominlos de Enrutamlento, donde cada uno pueda tener su
proplo Default Gateway y estar conectados a redes IP con el mismo

Soportado

Referencla

https://www. fortinet.com/content/da
sheets/FortiADC D Series.odf

FAD-2000F
FC-10-AD2KF-973-02
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- Cumplimien
Descripcian 5 opuesta Numero de P soelid

Cumple Na C

Debe soportar VXLAN, VXLAN Gateway, NVGRE y Transparent Ethemet
Bridging para entomos de redes virtualizadas.

Soporte para OSPF v BGP FAD-2000F
FC-10-AD2KF-973-02
Soportado
RFT114 Debe soportar protocolos de enrutamiento BGP, RIP, OSPF, IS-IS, hitp://docs. fortinet. com/uploaded/fi
es/3841/fortiadc-v4.8.0-
handbook.odf
Paginas 462 - 469
Sistema
e e —
Soportado FAD-2000F
FC-10-AD2KF-973-02
La solucién debe permitir ¢l acceso para hmmlnmwmlmmwmm
RFT115 pplance via LI (ntetaz de thea de comandos) por SSH2, intrfaz de| S04 L/MMAGC-+4.0.0: X
administracién grifica basada en Web seguro (HTTPS) handbook.
Paqina 337
FotlADC soLpDoAr;a authentication via el FAD-2000F
FC-10-AD2KF-973-02
La sohuxidn debe integrarse con Directorio Activo Windows 2003 o hitp://docs. fortinet,com/uploaded/fil
RFT116 superior, para la autenticacin de usuarios para gestién de la £s/3841 ffortiadc-v4,8,.0- X
herramienta. odf
Paqina 266
FOHADC soporta authentication via el
orotocolo LDAP, FAD-2000F

FC-10-AD2KF-973-02
La solucién debe Integrarse con LDAP, para a autenticacién de usuarios bitn:/ /docs. fortinet.com/uploaded/fi

RFT117 £5/3841/fortladc-vd.8.0- X
para gestién de la herramienta. 00k odf
Paqina 266
teg on
RADIUS para Ia autenticacién de
usuarios para gestion de la FAD-2000F
berramienta.
RFT118 L2 solucién debe integrarse con RADIUS y TACACS+ para la ito://docs fortinet. com/upioaded/fil FEACADAEI7302 x
autenticacién de usuarios para gestion de la herramienta. 513841 /fortiadcv4.8.0-
handbook. odf
Paaina 268
FOHADC cuanta con un certificaco
digital nativo con la opcidn de
Instalar un certificado extermno para la FAD-2000F
comunicacién cifrada.
La solucién debe incluir comunicacién cifrada y permitir 1a autenticacion
RFT119 del equipo y de los usuarios administradores/supervisores con io/ocs frtiet. com/uploadedy FC-10-AD2KF-973-02 X
Certiicados Dighales /3841 ffortiadc v4.8.0-
handbook.odf
Paqina 268
soporta envio de alertas y e ]
;ﬂ’d‘" mm"dm*awymm“""m eventos a un Sistema Centralizado FAD-2000F [
i medlante:
. Protocolo SysLog FC-10-AD2KF-973-02 |
. Notificacién via SMTP * Protocolo Sysloq |
. SNMP versién.2.0 o superior. . via SMTP |
* SNMP versién.2.0 o superior, i
RFT120 i X
(hitp://docs, fortinet. com/upioaded/fil
/384 /fortiadc-v4.8.0-
odf
Pagina 18
RFT121 El sistema de debe ser del X
Ei equipo contar con un modulo de administracién tipo
RFT122 I@wummm]me{smuzmmmy X
Soportado FAD-2000F
FC-10-AD2KF-973-02
hity://docs fortinet. com/unioaded/fil
RFT123 uhmﬁzw&ﬂaﬂebemnhrmmoashboadpesa\amblem es/384) /fortiadc-v4.8.0- X
permita monitorear el estado del equipo en tiempo real handbook.odf
Pagina 40
Soportado, FortiADC cuenta con un FAD-2000F
Debe contar con un médulo de reportes que permita visualizarjMOdulo de reportes para estos fines.
Jordfcamente el comportamiento de las aplicaciones HTTP como] FC-10-AD2KF-973-02
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Cum

Solucian Propuesta Niumero de Parte Subsanable Observaciones

Descripeion
Cumple

RFT124 [iatenclas hacla los servidores, latenclas en los URL, Direcciones IPs 9 X
acceden las aplicaciones, URLs mds visitados en las aplicaciones,
Wm&mmysmdkﬂasmdebsmmmmf
areados y los servidores fisicos. Para referencia Tabla 171
Pagina 403
T3 documentacion 0 ForaADL.
Debe Contar con plantifias para la implementacién rapida de aplicaciones |cuenta con una serie de guias de FAD-2000F
de mercado conocidas 36n para productos
NOMULAreS Come:
(Ejempio: Oracle, Microsoft, SAP, IBM) y permitir crear plantilias g
personalizadas que puedan ser actualizadas/exportadas entre equipos. FC-10-AD2KF-973-02
s
RFT125 Exchange X
Microsoft Lync
Apache.
Para referencia:
serles/admin-guides
na| en e
Se debe un Inclulr una Herramienta de Andlisis con su respectivo :;m':mp.“"w“g’:;:e
RFT126 Licenciamiento, la cual permitird una mejor gestién la solucién ADCs FortlADC, analtzar, generar alertar, X
: reportes y correfacionar logs de
[Otroe Requerimientos
Todos los equipos de este Lote serdn Instalados en un Gabinete (Rack)
APC Netshelter SX 42U (Part No. AR3100), ya existente. Con dos (2)
PDUS, que a su vez deberan estar conectadas a dos
RFT127 X
UPS para alta
Las propt de Ap Dellvery G
(ADCs) y cualquier otro equipo que esté contemplado en fa propuesta
de implementacidn, se conectaran a dos (2) UPS
RFT128 X
de 40KVA, trifésico a 208V. Estos UPS pueden proveer salidas
jmonotasicas y trifdsicas.
Sera responsabilidad de] Oferente la interconexidn eléctrica det Gabinete
hacla los dos (2) UPS {Los materiales utifzados deben ser certificadas y

Evaluadores:

Garente de Tecnologia, Ing. Michael Geneux:

Encargada de Infraestructurs, Ing. Virginia Alejo:
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