REQUERIMIENTOS DE COMPRAS Y CONTRATACIONES No.: DTIC-089

DIRECCION DE TECNOLOGIA DE LA INFORMACION Y LA COMUNICACION Fecha: 17/06/2021
CONSEJO DEL PODER JUDICIAL
Poder Judicial * Repiiblica Dominicana
TIPO DE REQUERIMIENTO
DIRECCION GENERAL DE ADMINISTRACION Y CARRERA JUDICIAL SERVICIOS ESPECIALIZADOS TECNOLOGICO
DIRECCION DE TECNOLOGIA DE LA INFORMACION Y LA COMUNICACION COMPRA ADITAMENTOS
COMPRA DE EQUIPOS TECNOLOGICO
Dirigido a: Alicia A. Tejada C. COMPRA DE GASTABLES
Directora Administrativa MANTENIMIENTO EQUIPO
OTRO (ESPECIFICAR)
Descripcién
resumida de lo que
se requiere Solicitud de Adquisicion de soluciones para la Gestidon de controles de acceso y el andlisis y correlacion de eventos de Seguridad.

(explicacion del
porqué se necesita)

Destino del
requerimiento Direccion de Tecnologias de la Informacién y la Comunicacion.
solicitado

DESCRIPCION eI
CANT. UNIDAD EN ALMACEN REQUERIDO CRITERIO CALIDAD

FortiAnalyzer

Gestion centralizada de manejo y analisis de eventos.

Servicio Fortiguard Outbreak Alert.

Suscripcion 10C, SOC

10TB de almacenamiento.

Servicios de suscripcion por tres afios:

* Monitoreo de SD-WAN.

« Deteccién avanzada de amenazas.

* Automatizacién de flujos de trabajo y reporteria.

* Analitica del Security Fabric.

* Automatizacién de la seguridad

* Suscripcion de SOC.

* Indicadores de compromiso de Fortiguard

* Enterprise Bundle.

Cinco (5) licencias de suscripcion de 5 GB/dia para Central Logging & Analytics.
Debe incluir el soporte FortiCare 24/7, valido por tres afios.

Debe incluir el servicio de configuracion, implementacién y puesta en operacion de la
solucién.

FortiNAC

Gestion centralizada de control de acceso a la red, Virtual Appliance.

Tres (3) licencias de FortiNAC Plus para mil usuarios cada una.

Dos (2) licencias 24x7 FortiCare por 36 meses cada una.

Descripcién: Treinta (30) licencias FortiCare Support 24x7 para 100 despliegues de equipos de
FortiNAC PLUS.

Caracteristicas del dispositivo:

2 « Visibilidad dentro de la red para todos los usuarios y dispositivos. UND 0 2
* Autenticacion con RADIUS y FSSO.

» Control extendido de productos de tercero.

* Integracion con todos los equipos Fortinet

* Visibilidad de red, equipos y usuarios.

* Control y automatizacion.

* Autenticacion de doble factor y OTP con FortiToken.

FortiSIEM

Gestion unificada de eventos de seguridad.

Dos (2) licencias de 50 equipos y 500 EPS todo en uno, licencias perpetuas.

Una (1) licencia de 100 dispositivos finales y 200 EPS todo en uno.

Licencia de 100 agentes avanzados Log & FIM, todo en uno, licencia perpetua.
Licencia FortiCare 24X7 de 1 a 200 puntos para despliegue de software FortiSIEM.
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Caracteristicas del Dispositivo

1 * Manejo y notificacion de incidencias. UND 0 1
* Coleccion de eventos en tiempo REAL.

* Mapeo dindmico de identidad de usuario.

« Deteccién de anomalias

* Manejo inteligente de Amenazas

* Informes de cumplimiento basados en las normas, PCI-DSS, HIPAA, 1SO, ISO 27001,
NIST 800-53, entre otras

 Integracion nativa con equipos Fortinet.

Otros Criterios de

Calidad a

Considerar
L acionlas RD$8,400,000.00 Responsable TI: Emm?nUEI T/ejada

costos RDS: ,400,000. P : Welvis Beltran
ID O CENTRO o 21-DTI-01
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La integridad de este documento puede ser verificada en el siguiente enlace:
https://firma.poderjudicial.gob.do/inbox/app/poderjudicial/v/6KPO-NTEF-POOP-R4SZ
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